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Policy for fjarranslutning till Karlstads universitets
datanitverk

Syfte

Policyns syfte ar att klargora de styrande principerna och definitionerna som galler
for fjarranslutning av digitala enheter (datorer, surfplattor och smarta telefoner) till
Karlstads universitets datanat. Policyn ar framtagen i enlighet med Tillgten
anvdndning/etiska regler for Sunet (http://www.sunet.se/Om-sunet/Policyfragor/Tillaten-
anvandning.html).

Policyn har arbetats fram av It-styrningsfunktionen pa Ledningskansliet. Synpunkter
har inhdmtats fran It-avdelningen och policyn har diskuterats i It-bestallarradet.
Dokument

* Policy for fjarranslutning till Karlstads universitets datanat

* Regler for fjarranslutning till Karlstads universitets datanat

* Handlaggningsordning for fjarranslutning till Karlstads universitets datanat
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Policy for fjarranslutning till Karlstads universitets
datanitverk

Ram

Medarbetare vid Karlstads universitet har i olika sammanhang behov av att na it-
resurser, som enbart ar tillgdngliga inom det lokala datanatverket, da de inte fysiskt
befinner sig pa universitetet.

Detta styrdokument beskriver hur information ska goras tillganglig via
fjarranslutning men aven hur informationen ska skyddas for obehorig atkomst.

Att {4 fjarranslutning innebar inte att den enskilde medarbetaren automatiskt har
ratt att arbeta pa distans. Att arbeta pa distans ar ndgot som ska ske i samrad med
narmaste chefen.

Termer

* Digital enhet
Med digitala enheter menas datorer, lasplattor och mobiltelefoner, men aven

framtida enheter som kan konsumera information over internet

e VPN
VPN (Virtuellt Privat Natverk) ar en losning som innebar att en saker
forbindelse over Internet satts upp mellan en digital enhet och det lokala
natverket och med vars hjilp det ar mojligt att na lokala system fran platser
utanfor universitetets natverk.

» Kau-dator:
En dator som konfigurerats och preparerats av Karlstads universitets
systemspecialister inom IT-arbetsplats, for att folja en sarskild specifikation.
Tidigare benamnd DGD-dator.

e KaulID
En digital identitet som anvands for manga system vid universitetet.
* GFS

En systemforvaltningsmodell (Gemensam forvaltningsstyrning) som delar in
universitetets system i samlande systemgrupper, beskriver organisation,
planer och rutiner for systemgrupperna samt de samordnande funktionerna.

e DDM
Ett system for DDM (Digital device management) hanterar digitala enheter i
en organisation. Det galler funktioner for hantering av installerad mjukvara,
sakerhetsinstallningar, lokalisering, backup mm.

Risker med fjarranslutning

Att tillata fjarranslutning till universitetets datanat innebar risker som inte kan
bortses fran. En digital enhet kan enklare komma pa avvagar eller hamna i oritta
hander nar det finns utanfor universitetets lokaler. Det ar darfor mycket viktigt att
anvandare ar vil medvetna om riskerna och hanterar sina fjarranslutna digitala
enheter med extra omsorg.
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Anvandare

Styrdokumentet omfattar foljande anvandargrupper:

1.

Anstallda

2. It-konsulter

Digitala enheter

Styrdokumentet omfattar tre grupper av digitala enheter:

Kau-dator
En av It-avdelningen sarskilt konfigurerad och kontrollerad dator.

Ovriga digitala enheter #igda av Karlstads universitet
Mac-och Linux-datorer, surfplattor och smarta mobiltelefoner

Ovriga digitala enheter
Anstalldas privata och it-konsulters datorer, surfplattor och smarta
mobiltelefoner.

VPN-atkomst till tjanster
Styrdokumentet avgransar VPN-atkomsten till digitala tjanster enligt:

Bastjanster
Med bastjanster menas en begransad uppsattning tjanster som samtliga

anstallda far atkomst till via VPN.

Specifika tjanster

Med specifika tjanster menas system och applikationer som ar definierade och
etablerade inom systemforvaltningsmodellen GFS samt tjanster som it-
konsulter far atkomst till via VPN.

Ovriga tjdnster
Med 6vriga tjanster menas tjanster som inte faller inom de tva ovan namnda
kategorierna.




