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Mal och syfte

Reglerna ar framtagen i enlighet med Forordning (1996:1191) om overldtelse av
statens losa egendom och Regler for anvdndning av Karlstads universitets IT-
resurser (C2011/487) i avsikt att fraimja korrekt hantering vid utrangering av IT-
utrustning.

Reglerna har arbetats fram av Ledningskansliet. Synpunkter har inhamtats fran IT-
avdelningen och Ekonomiavdelningen och fortydligande rorande bortskankning har
inhamtats fran Ekonomistyrningsverket.
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Regler for utrangering av IT-utrustning vid Karlstads
universitet

Alternativ for utrangering

1. Ateranvindning

Vid dteranvandning ska hela eller delar av IT-utrustningen anvandas inom
universitetet, som testsystem, reservdelar till andra datorer eller som utrustning med
lagre krav pa kapacitet. Innan annat alternativ for utrangering valjs ska alltid
ateranvandning utvarderas av den verksamhet som ansvarar for utrangeringen.

2, Forsdljning till personal

Om inte teranvandning av IT-utrustningen inom universitetet bedoms som mojligt
kan forsaljning till personal ske. Det ar alltid ansvarig chef som avgor om forsaljning
och vem som far majlighet att kopa IT-utrustningen. Priset exklusive moms bestams
av utrustningens varde, programvarans varde och arbetstiden for hanteringen av
utrustningen infor forsaljning och faststalls av den verksamhet som ansvarar for
utrangeringen.

3. Skrotning

Om IT-utrustningen inte kan ateranvandas eller att forsaljning inte ar aktuell ska
utrustningen skrotas. Skrotningen ska ske genom miljoanpassat omhandertagande av
certifierad atervinnare. Atervinning av elektronikavfall gors via universitetets
miljostation.

Att skanka bort ar inte ett alternativ

Som statlig myndighet far universitetet inte skinka bort ndgot utan regeringens
medgivande. Detta finns reglerat i "Forordning (1996:1191) om overlatelse av statens
losa egendom” och ett fortydligande ar inhamtat fran Ekonomistyrningsverket.

Skyddsvird information

Den lagrade informationen i utrustningen kan ha olika skyddsklassning beroende pa
hur skyddsvard informationen ar. Skyddsklassningen avgor vilken form av radering
som ska anviandas vid utrangeringen. Universitetet anvander tva nivaer av
skyddsklassning; ldg och hog. Hog skyddsklassning innebar att informationen ar
sekretessbelagd eller innehéller kansliga personuppgifter enligt Personuppgiftslagen.

Programvaror

I normalfallet ska samtliga programvaror som installerats inom universitetets
licensavtal avinstalleras innan nagot av alternativen for utrangering valjs.

Vid forsaljning ar det mojligt att aterstilla operativsystem och programvaror till den
version som medfoljde utrustningen vid inkopet. Det forutsatter att koparen vill ta
kostanden for operativsystem och programvaror samt arbetskostnaden for
aterstallningen.
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Avskrivning

I samtliga alternativ for utrangering ska IT-utrustningen vara ekonomiskt avskriven.
Om utrustning skadats eller pa annat satt upphort att fungera innan den ar
slutavskriven ska direktavskrivning ske.

Registeridndringar i inventarieregistret

Nastan all IT-utrustning finns registrerad i universitetets inventarieregister. I'T-
utrustning ska tas bort ur inventarieregistret vid samtliga fall av utrangering.

Radering av diskinnehall

I de fall radering av diskinnehall ar aktuell ska ndgon av metoderna formatering,
anvandning av raderingsprogramvara eller fysisk forstoring anvandas. Den
verksamhet som ansvarar for utrangeringen faststaller vilken form av radering som
ar aktuell bland annat beroende pa informationens skyddsklassning.

Formatering

For intern ateranvandning av datorutrustning som inte innehaller hogt
skyddsklassad information ar det tillrackligt att formatera harddiskarna. Formatering
gors med de funktioner som finns i det aktuella operativsystemet eller till systemet
horande serviceprogramvaror. Formatering innebar inte att innehéllet pa harddisken
raderas. Det ar bara filkatalogen som raderas, det vill siga att programvaror inte
langre har stod for att hitta de dokument som finns lagrade. Det ar alltsa mojligt att
aterskapa dokumentinnehall efter formatering. Det finns olika nivaer av formatering
och lagnivaformatering ar den metod som rekommenderas.

Wipe eller liknande programvaror

For godkand radering av datorers harddiskinnehéll som inte har hog skyddsklass och
dar det bedoms som inte lampligt med enbart formatering, ska
raderingsprogramvara av typ Wipe (kan laddas ned fran Internet) anvandas.

Fysisk forstoring

Det ar ofta tekniskt mojligt att atervinna information pa harddisk, trots ovanstdende
raderingsmetoder. Harddiskar som anvants for information av hog skyddsklass ska
utan undantag forstoras fysiskt. Fysisk forstoring innebar att harddisken slas sonder
sa att det ar praktiskt svart och mycket kostsamt att aterskapa information fran den.
Skall harddisk ateranviandas efter verksamhet dar kiansliga personuppgifter eller
sekretessbelagd information anvants kravs radering med militar standard. Resurser
for detta finns normalt inte inom universitetet och det ar troligt att kop av ny
harddisk ar ett ekonomiskt sett battre alternativ.

Miljohansyn
Universitetets miljopolicy och andra vagledande dokument for hallbar utveckling ska
alltid vara grund for hur utrangering av datorutrustning sker. Miljosamordningen pa

Ledningskansliet kan ge mer information kring detta. Aktuell miljopolicy finns
anslagen i Dokumenthornan.



