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Tekniska riktlinjer for anskaffning och utveckling av it-system

Syfte

Syftet med riktlinjerna ar att ge stod vid anskaffning och utveckling av it-system vid
Karlstads universitet. Riktlinjerna ska ses som viagledande rekommendationer da
tekniska val ska goras. Malet med riktlinjerna ar att ge Karlstads universitet en vil
fungerande teknisk systemmiljo.

Riktlinjernas aktualitet

Teknikutvecklingen ar snabb och darfor maste dessa riktlinjer héllas uppdaterad och
aktuella. Dokumentet ska revideras minst en gang per ar och darfor ska det alltid ha
ett slutdatum.

Datum Revidering
2014-06-11 Forsta versionen
2015-11-05 Ny webblisare Edge. Hanvisning till regler for informationssikerhet. Register med

personuppgifter ska anmalas till PUL-ombud. Nytt avsnitt om bevarande.

Fortydligande kring 6ppna standarder. Nytt avsnitt om 6ppen killkod.

2016-06-01 Tar bort information om Quest, eftersom produktens framtid pa Kau ar oséaker.
Anvindarhantering och inloggning har tydligare skrivning. Hanvisnings till beslut

om bevarande av elektroniska handlingar. Nytt avsnitt om sprak.

2017-11-22 It-tjanster som anvinder e-legitimation méste dven hantera eIDAS

2018-05-15 Anpassningar for Dataskyddsforordningen (GDPR)
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Klientmiljo

Klientmiljon ar den tekniska miljo som anvandare befinner sig i. Anviandarbasen av
universitetets system ar mycket heterogen: anstillda, studenter, associerade, partner
och allméanhet. Det ar darfor viktigt att alltid utreda vilken malgrupp som ska
anvanda aktuellt system och utifran det avgora vilken klientmiljé som systemet ska
supporta. Tre dimensioner som alltid ska utvarderas ar:

Digitala enheter: Traditionell dator, surfplatta och smart mobiltelefon
Operativsystem: Windows (datorer och mobila enheter), Mac OS X, iOS och Android.

Webblasare: Webbaserade system ska vara oberoende av webblasare. Om det inte gar
ska foljande lasare stodjas: Chrome, Internet Explorer (version 9 och uppat), Edge, Safari
och Firefox

Servermiljo

Inget till dags dato.

Tekniska standarder

Tekniska standarder som péabjuds fran svenska och EU-myndigheter ska anvandas.
Andra aktuella standarder ar:

e HTMLj5 for webbaserade system

e MPEG4 for video

e PDF som arkivbestindigt dokumentformat
e JPEG och PNG for bilder

Oppna standarder
Oppna standarder ska alltid viljas fore egenutvecklade eller foretagsigda. Det

sakerstiller en oberoende utveckling och frigor universitetet fran beroendet av
enskilda tekniska losningar.

Oppen kiillkod

Vid val av teknisk 16sning ska system och applikationer baserade pa 6ppen kallkod
alltid 6vervagas. Faktorer som behover tas hansyn till ar 6ppen killkods-projektets
livskraft, intern mottagningsforméga och anvandbarhet.

Teknik att undvika

Generellt ska teknik som kraver att sa kallade plugins behover installeras pa klienten
undvikas i storsta mojliga méan, men foljande tekniker skall alltid undvikas i
klientmiljon:

e Java

e Flash
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Integrationer
Det ska vara mojligt att hAmta information ur systemet via dokumenterade API:er.

Kaillinformation fran andra system ska hamtas via automatiserad integration.

Integrationer ska primart ske via universitetets integrationsmotor Mule ESB. I vissa
fall kan en direktintegration mellan tva system vara lampligare under forutsattning
att det inte kraver omfattande forandringar av de inblandade systemen.

Anvindarhantering och inloggning

For system som anvands av flertalet anvindare ska autentisering ske via
universitetets SAML2-baserade identitetstjanst med den anstilldes eller studentens
KauID som inloggning. Inloggningen kan hanteras pa tva satt:

1. Universitetets funktion for Single Sign-On (forstahandsval)
2. Genom det aktuella systemets egen inloggningsfunktion

Om en it-tjanst anvander e-legitimation (som BankID) ska tjansten dven fungera
enligt eIDAS-forordningen. Det innebar att e-legitimationer fran andra EU- och EES-
lander maste accepteras for inloggning.

Informationssikerhet

Alla system ska fore inforskaffande eller vid storre forandringar genomgéar en
siakerhetsrevision samt regelbundna risk- och sarbarhetsanalyser enligt policy for
informationssiakerhet (C2017/287).

Informationsklassning

Om det i systemet finns behov av att klassificera information kopplat till
verksamheten ska universitetets faststdllda klassificeringsstruktur anvandas
(C2015/176).

Bevarande

Alla it-system ska ha en plan for hur informationen ska bevaras. Planen ska folja
styrdokument for bevarande av elektroniska handlingar (C2016/116).
Personuppgifter

Personuppgiftsbitradesavtal (PUBA) ska upprattas med externa systemleverantorer
om systemen hanterar personuppgifter. Alla system i vilket personuppgifter
behandlas ska registrerar i universitetets personuppgiftsregister DraftIt.

Alla system ska vara konstruerade enligt principen Privacy by Design och uppfylla
policy for behandling av personuppgifter (C2018/327).
Framtidsutsikter for systemet

Om mojligt ska systemets framtidsutsikter bedomas, girna genom att ta del av en
Roadmap fran leverantoren.
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Arkitektur

For att underlitta framtida utveckling ar det lampligt att systemet ar modulart
uppbyggt. For att stodja kommunikation med andra system ar en tjansteorienterad
arkitektur lamplig.

Granssnitt for anvandare

Systemets granssnitt ska vara pedagogiskt och stodja effektiv anvandning. I bade
upphandling och utveckling av system ska det goras en utviardering av systemets
anvandbarhet, bade avseende hur vil systemet stodjer verksamhetsprocesserna och
hur vil sjalva granssnittsdesignen fungerar. Generellt ska granssnittsdesignen folja
branschstandard samt att s fa "klick” som mgjligt ska kravas for att utfora en uppgift
i systemet. Avseende tillganglighet ska systemets i mojligaste man granssnitt folja
WAI-riktlinjerna. System ska i mojligaste man anpassas till universitetets grafiska
profil och radgivning i detta ges av Marknadsenheten. System som ska anvianda fran
sma skarmstorlekar ska ha foljsam design (responsive design).

Sprak

For system som vander sig till alla anstillda eller alla studenter ska granssnitten
finnas tillgangligt pa badde svenska och engelska. Det bor dven vara mojligt att
hantera informationen i systemet pa bade svenska och engelska. Den enskilde
anvandaren ska ha mojlighet att vilja individuell och permanent sprakinstillning. I
ovrigt galler Karlstads universitets sprakpolicyn (C2012/479).



