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Riktlinjer for informationsklassning och val av
siakerhetsatgirder i ledningssystem for
informationssakerhet (LIS) vid Karlstads universitet

Syfte

Riktlinjernas syfte ar att beskriva hur Karlstads universitets information och ovriga
informationstillgangar klassificeras och skyddas pa ratt satt. Riktlinjerna ar
framtagna for att stodja verksamheten att uppfylla kraven i MSB:s foreskrift om
informationssiakerhet for statliga myndigheter (MSBFS 2020:6).

MSB:s interna styrdokument, Riktlinje for kontroll av tillgangar samt
informationsklassning, MSB:s metodstod for informationssakerhet samt Riktlinjer
for informationssiakerhet i Vastra Gotalandsregionen har anviants som mall och
inspiration.

Riktlinjerna ar ett av de underdokument som kompletterar styrdokumentet
Informationssakerhetspolicy vid Karlstads universitet.

Det huvudsakliga arbetet med att ta fram riktlinjerna har utforts av
Informationshanteringsradet i samrad med IT-chefen och sdkerhetschefen.
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1 Inledning

Alla informationstillgdngar ska vara kopplade till en informationsdgare?, som har
ansvar for att informationen klassificeras och skyddas pa ratt satt.

Informationsklassning och val av sdkerhetsatgirder ar en process som ar central for
Karlstads universitets informationssiakerhetsarbete.

2 Omfattning

Informationsklassning och val av sikerhetsatgiarder ska ske betraffande alla
informationstillgdngar inom Karlstads universitet. Riktlinjerna géaller for all
hantering av myndighetens informationstillgdngar oavsett var eller i vilken form
hanteringen sker.

3 Definitioner

Definitionerna nedan kommer fran SIS-TR 50:20152 eller SS-ISO/IEC 27000:2020
om inte annat uttryckligen anges.

Anvdndare: individ eller system som nyttjar informationstillgangar.
Information: innebord i data.

Informationshantering (inom ramen for LIS vid Karlstads universitet): insamling,
behandling, lagring och 6verforing av information sé att informationen kan anvandas
pa ett Aandamalsenligt och kontrollerat sitt.

Informationssdkerhet: bevarandet av konfidentialitet, riktighet och tillganglighet hos
information.

Informationstillgdng: all information som &r av viarde for en organisation.
Konsekvens: resultat av en handelse.

Risk: osikerhetens effekt pa mal.

Riskanalys: process for att forsta riskens natur och for att avgora risknivan.

Riskniva: storlek pa en risk eller kombination av risker, uttryckt som en kombination
av konsekvenser och deras sannolikhet.

Sannolikhet: chans att nagot intraffar.

Sdkerhetsatgdrd: atgard som forandrar en risk. Sdkerhetsatgarder inkluderar varje
process, policy, utrustning, praxis eller annan atgard som forandrar en risk.

4 Informationsklassning

Informationsklassning ar en central aktivitet i informationssakerhetsarbetet och har
till syfte att bedoma informationens behov av skydd och ska genomféras pa alla
informationstillgdngar inom Karlstads universitet. Ansvaret att initiera
informationsklassningen ligger som huvudregel pa informationségaren.

1 Se Riktlinjer for ansvar och roller i LIS.

2 Termer, definitioner och forklaringar ar &tergivna ur SIS Tekniska rapport, Terminologi for informationssiker-
het, utgéva 1, med vederborligt tillstdnd frén SIS Forlag AB.



Bedomningen sker bade utifran den egna verksamhetens behov och utifran
myndighetens krav samt externa krav. Avsikten ar att varje informationstillgang ska
omges med ratt skydd.

Informationsklassningen ar en process, se Figur 1, som innebar en kravstillning pa
siakerhetsatgarder fran verksamheten till interna och externa leverantorer av IT-
system, samt av resurser som lokaler och annan utrustning som paverkar
informationshanteringen. Klassningen innebéar dven krav pa anviandare av
informationstillgangar.

Informationsklassning ska ses som en form av riskanalys som giller specifika
informationstillgdngar. Klassningen ska ske utifran en faststilld modell som omfattar
en vardering av vilka negativa konsekvenser som kan bli resultatet om inte tillrackligt
skydd uppratthalls kring olika informationstillgangar.
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Figur 1, Processbeskrivning av informationsklassning

4.1 Nar informationsklassning ska genomforas

Informationsklassning ska ske betriaffande alla informationstillgangar som inte har
genomgatt informationsklassning.

Informationsklassning ska som ett minimum dven genomforas vid:

e Organisations- eller processforandringar som patagligt kan paverka
informationsbehandlingen

e Forandrade interna sikerhetskrav, eller forandrade externa siakerhetskrav (till
exempel genom lagar, foreskrifter, eller krav frdn samarbetsparter), som
patagligt kan paverka informationsbehandlingen

e Tekniska forandringar som patagligt kan paverka informationsbehandlingen,
till exempel etablering av nya IT-system, eller outsourcing av funktioner eller
IT-system
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4.2 Klassificera information

Klassificeringen av informationen bestdms utifran det viarde den har for Karlstads
universitet och vilka krav pa skydd som stills utifran foljande begrepp:

e Konfidentialitet3, skydd mot obehorig insyn
e Riktighet, skydd mot oonskad forandring
o Tillganglighet, atkomst for behorig person vid ratt tillfalle

e Sparbarhet, entydig hiarledning av utforda aktiviteter till en identifierad
anvandare

Ett metodstod hjalper Karlstads universitet att virdera myndighetens information pa
ett enhetligt satt utifran interna och externa krav pa konfidentialitet, riktighet,
tillganglighet och sparbarhet. Ansvaret for att ta fram och regelbundet uppdatera ett
metodstod for informationsklassning ligger hos Informationshanteringsradet pa
Karlstads universitet.

5 Sakerhetsatgiarder

For att na syftet med informationsklassningen, namligen att informationstillgangen
ska skyddas, behover en kontroll goras for att sakerstalla att tillrackliga
siakerhetsatgarder ar vidtagna.

Sakerhetsatgirderna ska vara baserade pa bland annat den internationella
standarden (ISO/IEC 27002), foreskrifter fran Riksarkivets och MSB, samt externa
krav (till exempel krav fran samarbetsparter). Vissa av dem kan ses om en del av
styrningen av informationssikerhetsarbetet medan andra ar konkreta atgarder for att
ge skydd i hantering av information.

En sidkerhetsatgird kan vara:

e Organisatorisk: att man fordelar ansvar, roller och mandat i organisationen
sa att informationen skyddas mot felaktig hantering (vem gor vad for att
undvika att saker hamnar mellan stolarna)

e Administrativ: att man skapar styrdokument, rutiner eller liknande samt
genomfor utbildningar som stéd for saker informationshantering

e Fysisk: att ha las, larm, dorrar, fonster och motsvarande som skyddar
information och informationssystem mot obehorig fysisk atkomst

e IT-teknisk: att olika IT-16sningar anviands for att skydda informationen, till
exempel antivirus, behorighetssystem, siakerhetsloggning och
sakerhetskopiering

Olika siakerhetsatgiarder behover ofta kombineras for att ge tillrackligt skydd.
Exempelvis kan man beh6va kombinera utbildning (administrativ sakerhetséatgard)
kring till exempel natfiske via e-post med att infora skydd mot skadlig kod (IT-
teknisk sakerhetsatgird) som kan upptiacka och minska konsekvenserna av attacken
om nagon dnda skulle klicka pa en skadlig lank.

3 Observera att konfidentialitet ska ses i vidare perspektiv och inte tolkas som synonymt med sekretess i
offentlighets- och sekretesslagens mening.
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En sidkerhetsatgiard kan skydda mot brister i alla tre aspekterna (konfidentialitet,
riktighet och tillganglighet) medan andra atgarder skyddar mot brist i en eller tva av
aspekterna.

5.1 Administrativa och organisatoriska sikerhetsatgiarder

Administrativa och organisatoriska siakerhetsatgarder ar de sikerhetsatgarder som
vidtas i form av rutiner, instruktioner och beslut for att Karlstads universitets
medarbetare ska kunna hantera olika typer av information korrekt i sitt dagliga
arbete.

Det ar som huvudregel informationsdgaren som behover sakerstilla att nodvandiga
administrativa och organisatoriska sakerhetsatgarderna tas fram och uppdateras vid
behov.

5.2 Skyddsnivaer

Skyddsnivaer star har for IT-tekniska och fysiska sdkerhetsatgarder som
sammanforts till olika nivaer for att motsvara de krav som stills vid klassningen av
informationen.

Syftet med att samla sdkerhetsatgiarder i IT-tekniska och fysiska skyddsnivéer ar att
underlatta forvaltning av siakerhetsatgarderna. Skyddsnivaerna underlattar for
universitet att hitta de atgarder som redan ar godkinda, istéllet for att behova foresla
nya sakerhetsatgarder for att ge tillrackligt skydd vid varje ny informationshantering.
Universitets resurser kommer kunna anviandas mer effektivt om inte varje ny
informationshantering resulterar i nya sikerhetsatgirder som behover godkannas
och forvaltas.

Ansvaret for att ta fram och regelbundet uppdatera utformningen av skyddsnivaer
(inklusive relevanta driftsrutiner) ligger hos IT-chefen respektive sakerhetschefen.
Skyddsnivaerna ska ocksa anviandas i avtal med utomstéende leverantorer av
system/tjanster, IT-drift och lokaler.

6 Riskhantering

I vissa fall kan det i klassningen uppkomma fragestillningar som kraver en djupare
analys innan stillningstagande kan goras om vilka siakerhetsatgarder som ar
lampliga. Ett exempel ar om behandlingen sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter. Fordjupade analyser ska goras enligt Karlstads
universitets faststillda metoder for riskhantering inom LIS respektive
konsekvensbedomningar avseende dataskydd.

<7 Ansvar

Informationsagare ar ansvariga for att sakerstilla att informationsklassning och val
av adekvata sdkerhetsatgiarder genomfors inom deras ansvarsomrade.

8 Stod

Informationssdkerhetsanvarig ar ett stod till verksamheten vid
informationsklassningen och framtagande av skyddsnivaer.
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