Riktlinjer for hantering och rapportering av
sakerhetsincidenter

1 Inledning

Karlstads universitet ska ha en andamalsenlig process for hantering och
rapportering av sakerhetsincidenter. Processen ska sikerstilla myndighetens
formaga att skyndsamt upptiacka och bedoma incidenter, mildra effekter av
incidenter, underlatta atergang till verksamhet pa normal niva, och férhindra
upprepande av incidenter. Processen ska ocksa fungera som ett stod vid
bedomningen om en intriffad sikerhetsincident ska rapporteras externt till MSB,
Integritetsskyddsmyndigheten! eller Polismyndigheten.

En vil fungerande hantering av siakerhetsincidenter ar en mycket viktig del av
bade det reaktiva och proaktiva sikerhetsarbetet. Det ger dels mojlighet att snabbt
och effektivt agera pa uppkomna hot och hiandelser, och dels mojlighet att i
efterhand vidta forebyggande atgiarder for att motverka att liknande incidenter
intraffar pa nytt. En grundlaggande forutsiattning for att detta ska fungera ar att
samtliga verksamma vid Karlstads universitet har kunskap om vad som definieras
som en incident, samt var och hur dessa ska anmalas internt inom organisationen.

Riktlinjerna beskriver pa vilket satt hantering och rapportering av
siakerhetsincidenter ska ske vid Karlstads universitet, genom att bland annat
faststilla de roller och funktioner som ansvarar for de olika delarna av
incidenthanteringen.

2 Omfattning

Riktlinjerna omfattar alla incidenter som ror hantering av informationstillgangar
(inklusive personuppgifter), fysiskt skydd (inklusive till exempel brandskydd),
samt dven incidenter inom medarbetarskydd (till exempel hot och vald samt stold
fran medarbetare och studenter).

Riktlinjerna omfattar inte incidenter inom miljo- eller arbetsmiljoomréadet. Sddana
incidenter anmals enligt sarskilda rutiner, men kan dven i vissa fall behova utredas
som en sidkerhetsincident.

3 Definitioner

Definitionerna nedan kommer fran SIS-TR 50:20152 eller SS-ISO/IEC
27000:2020 om inte annat uttryckligen anges.

1 Den forsta januari 2021 bytte Datainspektionen namn till Integritetsskyddsmyndigheten (IMY).

2 Termer, definitioner och férklaringar &r &tergivna ur SIS Tekniska rapport, Terminologi for
informationssakerhet, utgiva 1, med vederborligt tillstdnd frén SIS Forlag AB.
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Fysisk sdkerhet: tekniska sakerhetsatgarder relaterade till skydd av personer,
lokaler och utrustning av betydelse for informationssidkerheten. Fysisk sdkerhet ar
ocksa ett eget sikerhetsomrade som inte enbart relaterar till informationsséakerhet.

Hot: mojlig, oonskad handelse med negativa konsekvenser for verksamheten.

Incident: enskild eller flera oonskade eller ovantade handelser som har negativa
konsekvenser for verksamheten.

Informationssdkerhet: bevarandet av konfidentialitet, riktighet och tillganglighet
hos information.

Informationssdkerhetsincident: enskild eller flera oonskade eller ovantade
informationssiakerhetshandelser som har negativa konsekvenser for verksamheten
och dess informationssiakerhet.

IRT (Incident Response Team): organisatorisk funktion med uppgift att samordna
aktiviteter i samband med incidenter.

IT-sdkerhet: IT-relaterade tekniska sakerhetsatgarder for att uppratthalla
informationssakerhet.

Sdkerhetsatgdrder: identifierad uppsattning atgarder for att mota en
organisations risker.

Sdrbarhet: brist i skyddet av en tillgang eller av en sakerhetsdtgard som kan
utnyttjas av ett eller flera hot.

Risk: en kombination av en handelses konsekvenser (inklusive andrade
omstandigheter) och tillhorande sannolikhet for forekomst.

4 Indelning av sikerhetsincidenter

Sakerhetsincidenter indelas in i tre incidentkategorier.

4.1 IT-incident

En IT-incident sker genom att till exempel obehoriga far tillgang till digital
handlingar eller annan digital information, samt forlust eller annan &dverkan pa
digital handlingar eller annan digital information. Nagra exempel pa IT-incidenter
ar: datorvirus, bedrageriforsok via e-post, datorhaveri som leder till forlorad
information samt hackerangrepp pa IT-system.

4.2 Fysisk sikerhetsincident

Fysiska sakerhetsincidenter sker genom att till exempel obehoriga far till tillgang
till fysiska handlingar eller annan fysisk information, samt brand, forlust eller
annan fysisk averkan pa fysiska handlingar eller annan fysisk information. Nagra
exempel pa fysiska incidenter ar: stold av pappersdokument samt avsiktlig eller
oavsiktlig skadegorelse pa originalhandlingar i form av pappersdokument.

Fysiska sakerhetsincidenter kan ocksa innebara till exempel hot och vald mot
anstallda och studenter.
4.3 Personuppgiftsincident

En personuppgiftsincident ar en sikerhetsincident som kan innebara risker for
manniskors rattigheter och friheter, till exempel om det finns risk for id-stold,
bedrageri eller att kiansliga personuppgifter rojs. En personuppgiftsincident kan till
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exempel innebdara att uppgifter om en eller flera registrerade har blivit forstorda,
gatt forlorade pa annat satt, eller kommit i ordtta hander. Det spelar ingen roll om
det har skett oavsiktligt eller avsiktligt.

5 Krav pa rapportering fran MSB

Enligt MSB:s foreskrift MSBFS 2020:8 ar Karlstads universitet skyldig att
rapportera en IT-incident till MSB som:

1. paverkat riktigheten, tillgangligheten eller konfidentialiteten hos den
information som bedémts ha behov av utokat skydds, eller

2. inneburit att informationssystem som behandlar information som bedomts
ha behov av utokat skydd inte kunnat uppratthalla avsedd funktionalitet,
eller

3. paverkat myndighetens formaga att utfora sitt uppdrag, eller

4. 1iovrigt allvarligt kan paverka sakerheten i den informationshantering som
myndigheten ansvarar for, eller i tjanster som myndigheten tillhandahaller
at en annan organisation.

Enlig MSB:s foreskrifter ska incidenter rapporteras skyndsamt, dock senast sex
timmar fran det att myndigheten har identifierat att en IT-incident omfattas av
rapporteringsskyldighet, lamna en 6vergripande beskrivning (notifiering) av vad
som intréaffat. Sedan inom fyra veckor fran det att universitet har identifierat att en
IT-incident omfattas av rapporteringsskyldighet 1amna en slutrapport.

6 Krav pa rapportering enligt GDPR

Personuppgiftsincidenter som intraffas nar Karlstads universitet ar
personuppgiftsansvarig ska rapporteras av universitet till
Integritetsskyddsmyndigheten savida det inte ar osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers rattigheter och
friheter. Rapporteringen ska ske utan onodigt drojsmal, dock inte senare an 72
timmar efter att universitet har fatt vetskap om personuppgiftsincidenten.

Karlstads universitet ska dokumentera alla personuppgiftsincidenter, inbegripet
omstandigheterna kring personuppgiftsincidenten, dess effekter och de
korrigerande atgiarder som vidtagits (artikel 33 GDPR).
Dokumentationsskyldigheten giller dven incidenter som inte behover rapporteras
till Integritetsskyddsmyndigheten.

7 Incidenthantering av sikerhetsincidenter

Incidenter kan vara av mycket olika karaktar och niva. Det ar darfor viktigt att det
finns uppgjorda strukturer for att hantera olika typer av incidenter. Till detta ska
organisatoriska forutsattningar for hantering av incidenter kopplas. I detta ingar
ocksa att det ska finnas en planlaggning och organisation for eskalering av
hanteringen av incidenter.

Incidenten atgardas utifran allvarlighetsgrad, med stod av framtagna
instruktioner, och med de resurser som ar lampliga for att minimera incidentens
negativa konsekvenser.

3 Med information som bedomts ha behov av utokat skydd avses information som enligt Karlstads universitets
informationsklassningsmodell har bedomts behéva mer skydd &n basniva.
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I incidenthantering ingar bade det arbete som organisationen behover gora for att
utforma och forbattra det operativa arbetet med incidenter och det operativa
arbetet i sig, se Figur 1.

Incidenthantering
Utforma ansvar | Utvéarderaoch |
och arbetssitt | forbattra arbetet |

Operativt arbete med incidenter

. | Uppticka och »| Bedoma och .|  Atgirda och . | Identifiera
o anmala o besluta o aterstilla "| grundorsaker [

Figur 1, Frdn MSB:s metodstad for informationssékerhet4, bilden visar pd incidenthanteringens olika delar.

7.1 Uppticka och anmaila

Sékerhetsincidenter, ska snarast mojligt anmalas av den eller de som upptackt eller fatt
vetskap om incidenten, se incidentanmélare, punkt 10.1.1 nedan. Incidenter kan upptéckas
genom individuella observationer eller automatiserade larmsystem.

Individuellt upptickta incidenter rapporteras enligt internt faststallda rutiner.

For incidenter som uppticks via automatiserade larmsystem kan stodsystem
anvandas.

7.2 Bedoma och besluta

IRT-gruppens, som ansvarar for den initiala bedomningen av IT-incidenter och
personuppgiftsincidenter, respektive sikerhetsfunktionen®, som ansvarar for den
initiala bedomningen av fysiska siakerhetsincidenter, ska skyndsamt gora en forsta
analys av incidentens potentiella paverkan for att bedoma incidentens
allvarlighetsgrad och hur incidenten ska prioriteras.

Foljande ska beaktas vid den initiala bedomningen av allvarlighetsgraden pa
incidenten:

e Omfattning: Hur omfattande ar incidentens paverkan pa Karlstads
universitets resurser, personellt eller materiellt alternativt hur omfattande
kan en hotande incident bli om hotet forverkligas?

e Konsekvens: Vilka konsekvenser far incidenten for Karlstads universitets
formaga att 16sa sin uppgift alternativt vilka konsekvenser kan en sarbarhet
fa om hotet forverkligas?

e Sannolikhet for eskalering och upptrappning: Hur stor ar sannolikheten att
incidenten trappas upp eller sprider sig?

4 https://www.informationssakerhet.se/
5 En IRT-grupp finns inrittad pd Karlstads universitets IT-avdelning.
6 Universitets sikerhetsfunktion bestar av sikerhetskoordinatorn och sikerhetschefen.



5(8)

Den initiala bedomningen ska anvandas for att prioritera incidenten, hur
bradskande det ar att atgarda incidenten, vem som ar ansvarig, och vilka resurser
som ska anviandas. Det ar viktigt att tinka pa att den initiala bedomningen kan
behova dndras under utredningens gang om det framkommer ny information om
incidentens allvarlighetsgrad. Detta innebar att eskalering och upptrappning av
vilka resurser och pa vilken niva besluten ska fattas kan behova goras.

Vid behov, exempelvis vid allvarliga sakerhetsincidenter, informerar IT-chefen,
sakerhetschefen, informationssakerhetsansvarig och/eller dataskyddsombudet
direkt till Karlstads universitets ledning. Vilken funktion som ansvarar for
rapportering till ledningen beror pa incidentens art.

Incidentens allvarlighetsgrad ligger ocksa till grund for om en incident behover
rapporteras externt. Alla incidenter ska bedomas enligt foljande:

e Rapporteringsskyldiga: En incident som omfattas av kraven pa
rapporteringsskyldighet i enlighet med MSBFS 2020:8 respektive artikel 33
GDPR.

e Ej rapporteringsskyldiga: En incident som inte omfattas av kraven pa
rapporteringsskyldighet i enlighet med MSBFS 2020:8 respektive artikel 33
GDPR.

7.2.1 Sekretess

Information om incidenter som avslojar brister som kan anvindas av obehoriga for
att paverka informationshanteringen pa Karlstads universitet samt informationen
om att universitet har eller inte har haft en incident kan vara skyddad av sekretess
i enlighet med 18 kap. 8 § offentlighets- och sekretesslagen (2009:400).
Universitets jurister ger stod i bedomningen om information rorande en incident
ska skyddas av sekretess.

7.3 Atgiirda och aterstiilla

Nir en incident har intraffat ska aterstillning till normalldge ske sa snabbt som
mojligt. Detta ar grundlaggande for att sakerstalla Karlstads universitets
leveransformaga och ska ske pa ett effektivt och strukturerat siatt. Den som ar
atgardsansvarig, se punkt 10.1.3 nedan, ansvarar for arbetet med att atgarda
incidenten och samordnar de aktiviteter som behover goras for att normal
funktion ska aterstallas.

7.4 Identifiera grundorsaker

Nir incidenten ar 6ver och normal verksamhet pagatt en tid ska grundorsaken till
incidenten identifieras.

Syftet med grundorsaksanalysen ar att forsta vad som orsakat incidenten och vad
som paverkat hur den utvecklats. Det giller badde sadant som gick bra och det som
gick mindre bra. Det ar viktigt att finna orsaken och inte bara symptomen och ofta
synliggor grundorsaksanalyser ett antal atgarder som behover inforas for att
undvika att incidenten upprepas.

Om det intraffar en incident dar grundorsaken redan ar kand men battre
siakerhetsatgirder inte hunnit inforas behovs ingen ny utredning. Daremot ska
incidenten noteras sa att dtgarderna ska kunna prioriteras utifran de incidenter
som verkligen uppstar.
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Den som dr operativ incidentsamordnare, se punkt 10.1.2 nedan, ansvarar for att
grundorsakerna till incidenten utreds.

~.5 Utvardera och forbattra arbetet
Uppfoljning av incidenter ska ske enligt tva olika nivaer:

e Uppfoljning av enskilda sdkerhetsincidenter for att kartldgga bland annat
orsak, forlopp och vilka eventuella ytterligare siakerhetsatgirder som kan
behovas for att forhindra att liknande sakerhetsincidenter intraffar.

e Regelbunden uppfoljning av samtliga sikerhetsincidenter for att urskilja
eventuella monster och systematiska felkallor for att kunna infora
forbattringsatgarder.

I bada fallen ar huvudinriktningen att bedoma kort- och langsiktig paverkan pa
Karlstads universitets verksamhet. Rapporterna ska ses som underlag for
sakerhetsarbetet i allmanhet och mer specifikt for Karlstads universitets
kontinuitetsplanering. Aven statistik 6ver intriffade incidenter ska kunna tas fram
bland annat for rapportering till Karlstads universitets ledning och styrelse.

Uppfoljning och analys av sdkerhetsincidenter ska goras pa operativ och strategisk
niva. Detta gors av informationsigare, systemagare och teknikresursigare med
stod av informationssidkerhetsansvarig respektive dataskyddsombud. Ansvaret for
att detta genomfors ar incidentagaren, se punkt 10.1.4 nedan.

7.6 Utforma ansvar och arbetssatt

For att hanteringen av sakerhetsincidenter ska fungera operativt och kunna foljas
upp behover ett antal tydliga funktioner eller roller och deras arbetsuppgifter
definieras i incidenthanteringsorganisationen, se aven punkt 10 nedan. Det ar
viktigt att roller, ansvar och mandat ar tydliga for att organisationen ska klara av
att hantera den pressade situation som en sidkerhetsincident kan innebara.

Ansvaret for det 6vergripande och organisatoriska arbetet med incidenter och att alla sex
stegen i incidenthanteringen fungerar som de ska ar incidentsamordnaren, se punkt 10.1.5
nedan.

8 Rapportering av incidenter

De incidenter som har bedomts rapporteringsskyldiga ska rapporteras till MSB
respektive Integritetsskyddsmyndigheten beroende pa om det ar en IT-incident
eller en personuppgiftsincident.

8.1 Rapportering av IT-incidenter

IRT-gruppen ansvarar for notifikationen till MSB. I IRT-gruppens franvaro
ansvarar IT-chefen foljt att informationssakerhetsansvarig for notifikationen till
MSB.

Informationssikerhetsansvarig ansvarar for slutrapporten till MSB. I
informationssakerhetsansvariges franvaro ansvarar IRT-gruppen foljt av IT-chefen
for slutrapporten till MSB.

8.2 Rapportering av personuppgiftsincidenter

Dataskyddsombudet ansvarar for rapporteringen till
Integritetsskyddsmyndigheten. I dataskyddsombudets franvaro ar det
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informationssakerhetssansvarig foljt av avdelningschefen for rektors kansli som
ansvarar for rapporteringen av incidenterna.

9 Polisanmailan av incidenter

Incidenter som bedoms som brottsliga ska bevissdkras och utredas enligt
faststillda rutiner. Utifrdn en bedomning som gors i varje enskilt fall kan en
incident ocksa behova polisanmalas. Det ar siakerhetsfunktionen som ansvarar for
polisanmalningar.

10 Ansvar och roller for hantering av sikerhetsincidenter

For att hanteringen av sakerhetsincidenter ska fungera operativt och kunna foljas
upp behover ett antal tydliga funktioner eller roller och dess arbetsuppgifter
definieras i incidenthanteringsorganisationen. Det ar viktigt att roller, ansvar och
mandat ar tydliga for att organisationen ska klara av att hantera den pressade
situation som en incident kan innebara.

10.1 Incidenthanteringsorganisation

I MSB:s metodstod” for informationssakerhetsarbetet finns det funktioner
utpekade for incidenthanteringen.

10.1.1 Incidentanmalare

Den som upptécker en incident och som ska anmala detta. Incidentanmailare kan
vara alla medarbetare, IT-support, IT-drift, samt extern aktor som exempelvis
leverantor eller anvandare utanfor organisationen.

10.1.2Incidentmottagare/Operativ incidentsamordnare

Tar emot, dokumenterar, bedomer och samordnar pa ett 6vergripande sitt det
operativa arbetet med incidenter. Sakerstiller att incidenterna atgardas om de
behovs. Ser till att grundorsaken till incidenten utreds. Pa Karlstads universitet har
IRT-gruppen denna funktion for IT-incidenter och personuppgiftsincidenter,
respektive siakerhetsfunktionen for fysiska sikerhetsincidenter.

10.1.3Atgdrdsansvarig

Ansvarar for att pa ett systematiskt satt aterstialla normal verksamhet. Pa Karlstads
universitet har IT-chefen denna funktion for IT-incidenter, sikerhetschefen har
denna funktion for fysiska siakerhetsincidenter, och den ansvarige for
verksamheten dar incidenten intraffar (incidentiagaren) har denna funktion for
personuppgiftsincidenter.

10.1.4Incidentagare

Ansvarig for en verksamhet dar incidenten intraffar. Kan till exempel vara en
informationséagare eller ansvarig for ett visst IT-system. Incidentidgaren eller ndgon
den utser bor vara primar kontaktperson till atgardsansvarig. Incidentigaren ar
ocksa huvudansvarig for att se 6ver och uppdatera rutiner, samt informera och
utbilda personalen, for att sdkerstilla att liknande incidenter inte ska upprepas.

7 https://www.informationssakerhet.se/
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10.1.5Incidentsamordnare

Incidentsamordnaren ansvarar for det 6vergripande och organisatoriska arbetet
med incidenter och att alla sex stegen i incidenthanteringen, se punkt 7 ovan,
fungerar som de ska. Pa Karlstads universitet har sikerhetschefen denna funktion.

10.2 Informationssikerhetsansvarig

Ger stod vid utredning av informationssidkerhetsincidenter.
Informationssakerhetansvarig ansvarar for slutrapporten till MSB for
rapporteringsskyldiga IT-incidenter.

Gor sammanstillningar 6ver informationssakerhetsincidenter. Rapporterar vid
behov och regelbundet till universitetsledningen samt arligen till
universitetsstyrelsen.

10.3 Dataskyddsombudet

Ger stod vid utredning av personuppgiftsincidenter. Dataskyddsombudet ansvarar
for rapportering av rapporteringsskyldiga personuppgiftsincidenter till
Integritetsskyddsmyndigheten.

Gor sammanstallningar 6ver personuppgiftsincidenter. Rapporterar vid behov och
regelbundet till universitetsledningen samt arligen till universitetsstyrelsen.

10.4 Personuppgiftsbitriaden och vid utkontrakterad
informationshantering

Vid anlitande av personuppgiftsbitrade samt vid utkontrakterad
informationshantering ska det i avtal sdkerstillas att incidenter rapporteras pa
sddant satt att Karlstads universitet kan uppfylla kraven i MSBFS 2020:8
respektive artikel 33 GDPR.
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