Riktlinjer for ansvar och roller i ledningssystem for
informationssiakerhet (LIS) vid Karlstads universitet

1 Inledning

Ansvaret for informationssidkerhet uppdelas i ledningsansvar och verksamhetsansvar.
Det ar Karlstads universitets ledning som med hjalp av LIS styr sa att myndighetens
informationshantering sker med adekvat siakerhet utifran verksamhetens behov och
externa krav. Verksamheten ska tillampa de av ledningen beslutade atgarderna for att
uppna lamplig organisatorisk och teknisk sdkerhetsniva vid all
informationshantering.

2 Definitioner

Definitionerna nedan kommer fran SIS-TR 50:2015! eller SS-ISO/IEC 27000:2020
om inte annat uttryckligen anges. For ytterligare definitioner se Karlstads
universitets informationssiakerhetspolicy.

Fysik sdkerhet: tekniska sakerhetsatgarder relaterade till skydd av personer, lokaler
och utrustning av betydelse for informationssakerheten. Fysisk sdakerhet ar ocksa ett
eget sakerhetsomrade som inte enbart relaterar till informationssiakerhet.

Hot: mojlig, oonskad handelse med negativa konsekvenser for verksamheten.
Information: innebord i data.

Informationshantering (inom ramen for LIS vid Karlstads universitet): insamling,
behandling, lagring och 6verforing av information sa att informationen kan anvandas
pa ett andamalsenligt och kontrollerat satt.

Informationssdkerhet: bevarandet av konfidentialitet, riktighet och tillganglighet hos
information.

Informationstillgang: all information som ar av varde for en organisation.

IT-sdkerhet: IT-relaterade tekniska sakerhetsatgarder for att uppratthalla
informationssakerhet.

Konsekvensniva: en beskrivning av hur allvarlig konsekvensen riskerar att bli om ett
hot intraffar.

Sdkerhetsatgdrder: identifierad uppsattning atgarder for att mota en organisations
risker.

1 Termer, definitioner och forklaringar dr tergivna ur SIS Tekniska rapport, Terminologi for
informationssékerhet, utgava 1, med vederborligt tillstand frén SIS Forlag AB.
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Skyddsniva: ett antal samlade sakerhetsatgarder som ger tillrackligt skydd for
information som klassats till en viss konsekvensniva. Definierat i MSB:s metodstod?
for informationssiakerhet.

3 Ledningsansvar

Arbetet med informationssiakerhet i en organisation forutsatter att ledningen har en
forstaelse for de risker som organisationens informationshantering ar utsatt for och
hur de kan hota verksamheten. Utifran ett systematiskt informationssikerhetsarbete
behover ledningen siakerstilla att det finns tillrackliga administrativa och tekniska
resurser for att reducera risker och skapa kvalitetshgjande effekter.

3.1 Rektor

Rektor har som myndighetschef huvudansvaret for att sikerstilla att verksamheten
bedrivs forfattningsenligt och effektivt. Rektor har det yttersta ansvaret for det
strategiska informationssiakerhetsarbetet vid Karlstads universitet. I detta ingar
bland annat att fatta beslut om policy och riktlinjer, samt siakerstilla att det pa
universitetsovergripande niva finns resurser for att genomfora det som forskrifter
och internt beslutade regler foreskriver. I ansvaret ingar dven att fatta beslut
betraffande hantering av identifierade risker som kan fa mycket allvarliga
konsekvenser for hela myndighetens verksamhet.

3.2 Universitetsdirektor

Universitetsdirektoren beslutar om det 6vergripande systematiska
informationssakerhetsarbetet vid Karlstads universitet i 6vrigt och ar direkt
understalld rektor.

P& Centrala stodfunktioner ar det universitetsdirektoren som har det 6vergripande
ledningsansvaret for Centrala stodfunktioners informationssiakerhetsarbete. Detta
ledningsansvar innefattar bland annat att ha en uppdaterad lagesbild 6ver
identifierade risker som kan fa allvarliga konsekvenser for Centrala stodfunktioners
verksamhet och besluta hur dessa risker ska hanteras.

3.3 Chef for rektors kansli

Chefen for rektors kansli, som ar direkt understalld universitetsdirektoren, har
ansvar for utveckling och inférande av det systematiska informationssikerhetsarbetet
vid Karlstads universitet.

3.4 Dekaner

P& fakultetsniva ar det dekanen som har det 6vergripande ledningsansvaret for
fakultetens informationssakerhetsarbete. Detta ledningsansvar innefattar bland
annat att ha en uppdaterad lagesbild over identifierade risker som kan fa allvarliga
konsekvenser for fakultetens verksamhet och besluta hur dessa risker ska hanteras.

4 Verksamhetsansvar

Verksamhetsansvaret for informationssakerheten vid Karlstads universitet ar
uppbyggt kring samverkan mellan informationsigare, systemégare och

2 https://www.informationssakerhet.se
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teknikresurséagare, se Figur 1. Dessa olika roller kan beroende pa den aktuella
situationen innehas av en enda person eller av flera olika personer.

Informationsagare

Teknikresursiagare Systemagare

Figur 1, Ndr informationen hanteras i IT-system och IT-tjdnster stdller informationsdgaren som huvudregel
sina krav till systemdgaren, som 1 sin tur kan stdlla ytterligare krav till teknikresursdgaren. Nar informationen
hanteras pa dvriga IT-resurser, som till exempel USB-minnen och diktafoner, eller pd fysiskt medium, som till
exempel pappersdokument, stdller informationsdgare sina krav direkt till teknikresursdgaren. Beroende pd
situationen kan en person inneha en, tva eller samtliga roller (informationsdgare, systemdgare och
teknikresursdgare).

I verksamhetsansvaret ingar bland annat att uppratta nodvandiga administrativa
rutiner och instruktioner for hantering av informationstillgangar. Aktiviteterna som
foljer av ledningssystemet ska ingd i den ordinarie verksamhetsplaneringen for dessa
roller.

Alla identifierade risker ska prioriteras och hanteras. Kvarvarande risker som kan fa
allvarliga konsekvenser for verksamheten ska hanteras i samrad med narmsta chef.

4.1 Informationsigare

Alla informationstillgédngar ska identifieras och inordnas under en
informationsigare. Informationsagaren ansvarar for att siakerstélla att
informationstillgangen klassificeras enligt kriterierna konfidentialitet, riktighet och
tillganglighet, i syfte att precisera skyddsbehov utifran verksamhetens beroende till
informationen. Genom att tillimpa universitetets metodstod for
informationsklassning och skyddsnivaer bestams ocksa vilka tillgdngar som ar
verksamhetskritiska for att kunna prioritera inforandet av lampliga skyddsatgarder.

Eftersom skadeverkningarna av bristande sikerhet i system och tjanster uppstar
inom informationsiagarens verksamhet ar det informationsdgaren som ska sakerstélla
att risker bedoms och adekvata sakerhetskrav stills med stod av genomford
informationsklassning.

Rollen som informationsagare innebar ett ansvar och ett forvaltarskap for den
information som skapas och hanteras inom de processer som ingar i den egna
verksamheten. I detta ansvar ingar att sdkerstilla att lampligt skydd for
informationstillgdngarna upprattas och vidmakthalls i enlighet med exempelvis
dataskyddslagstiftning, arkivlagstiftning och foreskrifter fran MSB. Rollen innehas
framst av prefekt, forestandare for forskningscentrum eller avdelningschef.
Informationsigarskapet innebar ett chefsansvar pa samma satt som budget-,
kvalitets- och miljoansvar.
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4.2 Systemaigare

Systemagaren ar den som har till uppgift att se till att de system och tjanster som
anvands i verksamheten uppfyller Karlstads universitets krav gillande
informationssakerhet och integritetsskydd vid behandling av personuppgifter. Varje
system och tjanst som anvands for Karlstads universitets verksamhet ska ha en
utsedd systemigare. Rollen som systemiagare motsvarar systemgruppsagare enligt
Karlstads universitets forvaltningsmodell.

Rollen som systeméagare innebar att vara mottagare av de krav pa sakerhet som féljer
av informationsklassningen som genomforts av informationsagaren. Systemagaren
svarar for leveransen av en tjanst eller ett system och har det ekonomiska ansvaret.
Om externa system- eller tjansteleverantorer anvands ska systemégaren inom
Karlstads universitet sakerstalla att sakerhetskraven stalls, uppfylls och foljs upp.

4.3 Teknikresursigare

Rollen som teknikresursiagare innebar att vara dgare av resurser som anvands for
Karlstads universitets informationshantering. Detta omfattar interna och externa IT-
resurser samt aven lokaler. Teknikresursiagaren kan vara antingen intern pa
Karlstads universitet eller en extern leverantor. I ansvaret ligger att tillse att resursen
har ratt sdkerhetsniva utifran systemégarens eller informationsiagarens krav.

4.3.1 IT-infrastrukturdagare

IT-infrastrukturiagare ska finnas for alla resurser, som till exempel nit, servrar och
annan hardvara. Det ar IT-infrastukturagaren som ansvarar for att IT-
siakerhetskraven som stills av systemigaren eller informationsdgaren uppfylls. Rollen
som IT-infrastrukturagare motsvarar IT-agare enligt Karlstads universitets
forvaltningsmodell. Vid anlitande av externa leverantorer ska adekvata sakerhetskrav
alltid faststallas i avtalet med leverantoren.

4.3.2 Lokalansvarig

Lokalansvarigs ansvar avgransas till de byggnadstekniska forutsattningarna, medan
utrustning med mera som nyttjas i lokalen ar exempelvis IT-infrastrukturagares eller
informationsigares ansvarsomrade. For utformning av fysiskt skydd for olika typer
av lokaler, gemensamma savil som verksamhetsspecifika, ska LIS anvisningar for
fysiskt skydd tillampas. For att samordna anvandningen av resurserna ska det finnas
en centralt ansvarig for Karlstads universitets lokaler. Vid Karlstads universitet
innehas denna roll av avdelningschefen for Campusservice.

4.4 Ovriga roller inom verksamhetsansvaret

Utover det ansvar som tillfaller nyckelrollerna informationséigare, systemagare och
teknikresursagare forutsatter ett systematiskt och effektivt
informationssiakerhetsarbete att alla medarbetare verkar for en god
informationssakerhetskultur vid utférandet av sina arbetsuppgifter.

4.4.1 Chefer

Respektive chef ansvarar for att samtliga medarbetare inom sitt ansvarsomrade far
lamplig utbildning inom informationssakerhet. Medarbetare med ansvar for vitala
resurser som exempelvis brandvaggar, natverk, datorhallar och arkiv ska ges sarskild
utbildning i sikerhetsfragor.
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4.4.2 Medarbetare och konsulter

Alla medarbetare ska folja Karlstads universitets siakerhetsregler och ta del av
informations- och utbildningsinsatser inom informationssiakerhetsomradet.
Medarbetare ska ocksa vara medvetna om Karlstads universitets inriktning for god
informationssiakerhet, de sikerhetsrisker som kan finnas i det dagliga arbetet och
verka for en god informationssakerhetskultur.

Aven extern personal som till exempel konsulter ska ta del av och f6lja universitetets
sakerhetsregler.

4.4.3 Ansvar for informationssdkerhet i projekt

Ansvar for informationssidkerheten i exempelvis forskningsprojekt eller IT-projekt
som paverkar Karlstads universitets informationshantering ligger dels hos
informationsagaren, dels hos projektledaren. Informationsiagaren, vanligen prefekt,
forestandare for forskningscentrum eller avdelningschef, ska beskriva de
overgripande sikerhetskrav som finns for projekten, samt avsitta tillrackliga
personella och ekonomiska resurser for sakerstiallande av kravbilden. Projektledaren
har ansvar for att en informationsklassning gors enligt Karlstads universitets modell
for informationsklassning. Dessutom ska projektledare, med stod av
expertfunktioner, genomfora nédviandiga riskanalyser diar den tankta
informationshanteringen ska beakta informationssakerheten.

5 Ovriga nyckelroller och funktioner

Vid Karlstads universitet finns ett antal 6vriga nyckelroller och funktioner som
stodjer verksamhetens informationssiakerhetsarbete.

5.1 Informationssikerhetsansvarig

Informationssikerhetsansvarig stodjer universitetets ledning i det systematiska och
operativa arbetet med informationssikerhet inom Karlstads universitet.

Ansvaret for informationssakerhetsansvarig omfattar bland annat f6ljande punkter:

e Besluta om instruktioner och lathundar for hur informationssakerhetsarbetet
ska bedrivas.

e Rapportera till ledningen i informationssikerhetsfragor i enlighet med MSB:s
foreskrifter.

o Rapport en géng per ar till universitetsstyrelsen.
o Rapport en gang i kvartalet till universitetsdirektoren.

o Rapport av allvarliga brister till universitetsdirektor och rektor sa snart
som mojligt.

e Utgora ett stod till organisationen i informationssiakerhetsfragor.

e Slutrapportera IT-incidenter till MSB.

e Arligen sammanstilla incidenter inom informationssikerhetsomradet.
o Arligen granska kontinuitetshanteringen.

e Sikerstilla adekvat omvarldsbevakning inom informationssiakerhet.
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e Initiera och genomfora revisioner och kontroller av informationssiakerheten.
e Ta fram informations- och utbildningsmaterial rorande informationssakerhet
samt genomfora utbildningar for olika grupper.
5.2 Sikerhetschef

Sakerhetschefen stodjer universitetets ledning i det systematiska och operativa
arbetet med fysisk sakerhet inom Karlstads universitet, och har ett 6vergripande
ansvar for fysisk sakerhet. Som stod i sitt arbete har sikerhetschefen en
sakerhetskoordinator.

Ansvaret for siakerhetschefen omfattar bland annat foljande punkter som beror
informationssakerhet:

e Ta fram universitetsovergripande styrdokument for hur det fysiska
sakerhetsarbetet ska bedrivas som beslutas av rektor.

e Ta fram och besluta instruktioner och lathundar for hur det fysiska
sakerhetsarbetet ska bedrivas.

e Ta fram och besluta skyddsnivaer for fysisk sdkerhet.
e Ansvara for universitetets krisorganisation.

e Ansvara for det 6vergripande och organisatoriska arbetet med
sakerhetsincidenter.

e Rapportera till ledningen i fysiska sakerhetsfragor.
o Rapport en gang per ar till universitetsstyrelsen.
o Rapport en gang i kvartalet till universitetsdirektoren.

o Rapport av allvarliga brister till universitetsdirektor och rektor sa snart
som mojligt.

e Utgora ett stod till organisationen i fysiska sakerhetsfragor.

o Arligen sammanstilla incidenter inom fysiska sikerhetsomradet.

e Sakerstalla adekvat omvarldsbevakning inom fysisk sakerhet.

e Initiera och genomfora revisioner och kontroller av den fysiska sdkerheten.

e Ta fram informations- och utbildningsmaterial rorande fysisk sakerhet samt
genomfora utbildningar for olika grupper.

5.3 IT-chef

IT-chefen ar den som ansvarar for Karlstads universitets IT-sakerhet och ska vidta
lampliga IT-sakerhetsatgarder. IT-sakerhet ar dirmed en del i IT-chefens generella
chefsansvar och ska ingé i den ordinarie verksamhetsplaneringen.
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Ansvaret omfattar bland annat foljande punkter:
e Sikerstilla att foreskrifter om IT-sakerhet uppfylls.
e Ta fram och besluta skyddsnivaer som beror IT-siakerhet.

e Uppritta en foreteckning av hur Karlstads universitets IT-systems och IT-
tjansters uppfyller myndighetens skyddsnivaer som beror IT-sékerhet.

e Ta fram universitetsovergripande styrdokument avseende IT-sdkerhet som
beslutas av rektor.

e Ta fram och besluta om interna rutiner avseende IT-sakerhet for Karlstads
universitet.

e Sikerstalla adekvat omvarldsbevakning inom IT-sakerhet.

e Stodja systemiagaren vid anskaffning av externa system och tjanster med att
sikerstalla att IT-sakerhetskraven stalls, uppfylls och foljs upp.

e Utse en person som har uppdraget IT-sakerhetssamordnare for att utveckla
och forvalta IT-siakerheten, samt tillse att denne far tillrackliga resurser for att
genomfora arbetet.

5.4 IT-sikerhetssamordnare

IT-sakerhetssamordnare svarar under IT-chefen for IT-sakerhetsarbetet vid
Karlstads universitet och stodjer dessutom informationssakerhetsarbetet genom att
identifiera lampliga tekniska losningar pa de funktionella krav som stalls i
ledningssystemet. Sarskild hansyn ska tas till de krav som stélls i
dataskyddsforordningen samt MSB:s foreskrifter.

IT-sakerhetssamordnare ska stodja universitetet i planering, genomforande och
uppfoljning av IT-sdakerhetsarbetet. Ansvaret omfattar bland annat foljande punkter

e Ta fram strategiska underlag i IT-sikerhetsfragor utifran en kontinuerlig
omvarldsbevakning.

e Vara IT-avdelnings kontaktperson i IT-sakerhetsfragor.

e Medverka i upphandlingar och projekt som paverkar informationssikerheten.
e Stodja universitetet i riskanalyser.

e Utgora ett stod for universitetet i de aktiviteter som foljer av LIS.

o Arligen sammanstilla IT-incidenter och rapportera dessa till
informationssakerhetsansvarig.

e Initiera och genomfora revisioner och kontroller av IT-siakerheten inom
Karlstads universitet.

5.5 Informationshanteringsradet

Vid Karlstads universitet finns ett informationshanteringsrad som stodjer
verksamheten i fragor om informationshantering, inklusive arkiv och registratur,
informationssidkerhet och integritetsskydd. Informationshanteringsradet har bland
annat foljande uppgifter inom informationsséakerhet.
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e Ta fram universitetsovergripande styrdokument for hur
informationssakerhetsarbetet ska bedrivas som beslutas av rektor.

e Ta fram instruktioner och lathundar for hur informationssakerhetsarbetet ska
bedrivas som beslutas av informationssakerhetsansvarig.

e Stodja arbetet med omvarldsbevakning inom informationssakerhet.

5.6 Sakerhetsgruppen

P& Karlstads universitet finns en sikerhetsgrupp som bestar av siakerhetschefen,
sakerhetskoordinatorn, informationssakerhetsansvarig, IT-sikerhetssamordnare och
dataskyddsombudet. Sakerhetsgruppen arbetar operativt med universitets
sakerhetsfragor. Sakerhetsgruppen har aven till uppgift att informera och
levandegora sakerhetsfragorna i verksamheten, och ska se till att berérda malgrupper
kan halla sig uppdaterade och far mojlighet till regelbunden utbildning.

5.7 Expertfunktioner

Informationssakerhetsansvarig, arkivarie, dataskyddsombud, universitetsjurist, IT-
strateg, forvaltningsledare, IT-sdkerhetssamordnare, sikerhetsfunktionen med flera
ska delta aktivt i det operativa arbetet, till exempel delge sin expertkunskap vid
genomforande av informationsklassning och riskanalys.
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