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Regler for destruktion av dokument och andra
fysiska informationsbarare

Syfte

Syftet med reglerna ar att beskriva Karlstads universitets styrande principer for destruktion
av dokument och andra fysiska informationsbérare for att inte information ska rojas till
obehdriga. Reglerna ska ge anstallda och chefer stdd och vagledning for hur destruktion av
dokument och andra fysiska informationsbarare ska ga till i det dagliga arbetet.
Dokumentet &r framtaget for att uppfylla kraven enligt Riksarkivet och Myndigheten for
samhéllsskydd och beredskap (MSB).

Det huvudsakliga arbetet med att ta fram reglerna har utforts av arkivfunktionen och
informationssékerhetsansvarig vid Karlstads universitet.
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Regler for destruktion av dokument och andra
fysiska informationsbarare

1. Krav fran Riksarkivet

Enligt 14 § arkivforordningen far en statlig myndighet endast gallra allmanna handlingar i
enlighet med foreskrifter eller beslut av Riksarkivet, om inte sarskilda gallringsforeskrifter
finns i lag eller férordning eller har meddelats med stdd av lag.

Nar gallringen har beslutats ska myndigheten verkstélla gallringen pa foreskrivet satt i
enlighet med 8 6 arkivlagen. Handlingar for vilka gallringsfristen har 16pt ut eller
gallringstidpunkt har uppnatts ska forstoras utan dréjsmal och forstoringen ska alltid ske
under kontrollerade former RA-FS 1991:1%, 7 kap. 3 8.

Sérskild aktsamhet ska iakttas nér det galler gallring av handlingar som omfattas av
sekretess och det ar viktigt att nagon fran myndigheten personligen ser till att forstoringen
genomfors?,

Forstoringen av fysiska handlingar sker genom att man branner eller strimlar/tuggar/mal
dokument och andra fysiska informationsbarare.

Myndigheten bor faststélla rutiner for att skydda handlingarna mot obehérig atkomst,
manipulation och stold. Aven rutiner for transport inom och utom myndigheten bor
faststéllas RA-FS 1991:1, 5 kap. 1 8.

Myndigheten ska valja forvaringsmedel med héansyn till de krav som stélls pa
handlingarnas anvandning och skydd RA-FS 1991:1, 5 kap. 2 8.

2, }(rav f)'re"ln Myndigheten for samhaillsskydd och beredskap
MSB

Myndigheten for samhéllsskydd och beredskaps anger i foreskriften MSBFS 2016:12 att
varje myndighet ska bedriva ett systematiskt och riskbaserat informationssakerhetsarbete. |
foreskriften anges &ven att myndigheten ska upprétta styrande dokument samt den
dokumentation som kravs for att kunna bedriva ett &ndamalsenligt arbete med
myndighetens informationssakerhet samt att informera medarbetare om krav pa saker
informationshantering och relevanta regler inom omradet.

3. Ansvar och roller

Universitetsdirektoren beslutar pa delegation fran Rektor om det 6vergripande
informationssékerhetsarbetet vid Karlstads universitet.

! Andrad genom RA-FS 1997:4 och 2008:4 samt 2012:1.
2 0m gallring — fran utredning till beslut, Riksarkivets rapport 1999:1, sid 17.
3 Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga myndigheters informationssékerhet
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Universitetsdirektéren ansvarar for de centrala stddfunktionernas efterlevnad av regler
gallande destruktion av dokument och andra fysiska informationsbéarare. Pa fakultetsniva
ar det dekanerna som ansvarar for fakultetens efterlevnad av regler géllande destruktion av
dokument och andra fysiska informationsbarare.

Universitetstryckeriet tillnandahaller dokumentforstorare med adekvat skyddsniva mot en
ersattning fran avdelning, institution eller motsvarande som ska anvands vid destruktion av
en mindre mangd av dokument och andra fysiska informationsbéarare i form av till exempel
CD- och DVD-skivor.

Vaktmasteriet tillhandahaller Iampliga karl och medverkar nar en stérre mangd dokument
och andra fysiska informationsbarare i form av till exempel CD- och DVD-skivor ska
destrueras.

IT-avdelningen ansvarar enligt Policy for utrangering av it-utrustning, Dnr C2013/258, for
hanteringen av digitala informationsbarare som till exempel datorer, harddiskar och USB-
minnen.

Arkivfunktionen kan vid behov intyga att dokument och andra fysiska informationsbérare
destrueras pa ett adekvat sétt.

Varje anstélld vid Karlstads universitet har ett ansvar att inom ramen for sin tjanst folja
regler och instruktioner for destruktion av dokument och andra fysiska informationsbarare.
Varje anstélld ansvarar &ven for att uppmarksamma universitetets incident organisation,
irt@kau.se, pa de brister i destruktion av dokument och andra fysiska informationsbéarare
som den anstallde upptacker.

4. Destruktion av dokument och andra fysiska
informationsbérare

For att undvika att information i dokument och andra fysiska informationsbarare rgjs till
obehdriga ska dokument och andra fysiska informationsbarare destrueras pa ett adekvata
sétt. Detta kan ske genom att man till exempel branner eller strimlar/tuggar/mal dokument
och andra fysiska informationsbérare.

5. Stod finns att fa

Arkivfunktionen och informationssékerhetsansvarig pa Karlstads universitet som arbetar
med fragor relaterade till destruktion av dokument och andra fysiska informationsbérare.
Arkivfunktionen nas pa foljande funktionsadress, arkiv@kau.se,
informationsséakerhetsansvarig nas pa funktionsadressen informationssakerhet@kau.se.
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