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Syfte
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Policy for behandling av personuppgifter vid Karl-
stads universitet

1. Dataskyddsforordningens grunder

Dataskyddsforordningen (EU) 2016/679 (GDPR) giller som lag i alla EU:s medlemsldnder
frén och med den 25 maj 2018. Forordningen innebér en hel del férdndringar for de som
behandlar personuppgifter och stérkta rattigheter for den enskilde nér det géller personlig
integritet.

All behandling av personuppgifter maste uppfylla de grundliggande principer som anges i
dataskyddsforordningen. Principerna innebar forenklat att personuppgifter bara far samlas
in for vissa berdttigade d&ndamal, att inte fler uppgifter an nddvandigt fr behandlas, och att
uppgifterna inte far sparas ldngre tid &n nédvéndigt. Det dr ocksa viktigt att sékerstélla att
personuppgifterna hanteras pa ett sékert sitt.

En 6vergripande tanke med de nya reglerna i dataskyddsforordningen dr att den som
behandlar personuppgifter maste ta ansvar for att forordningens regler f6ljs och att detta
dven ska kunna visas genom skriftlig dokumentation.

2. GDPR och PUL - Mycket ar oforidndrat

Dataskyddsforordningen ér direkt tillimplig som lag i Sverige och dess bestimmelser ska
frén och med den 25 maj 2018 tilldmpas pé all pagdende behandling av personuppgifter.
Detta giller dven personuppgifter som har samlats in fore den 25 maj 2018. Mycket i
dataskydds-forordningen liknar dock de regler som tidigare funnits i personuppgiftslagen
(PUL). P4 samma sitt som tidigare far Karlstads universitet t.ex. behandla personuppgifter
med stod av samtycke fran den registrerade, for att utfora en uppgift av allmént intresse,
eller for att fullgora ett avtal som ingatts med den registrerade. Utgangspunkten dr darfor
att det mesta av den behandling av personuppgifter som har varit laglig enligt
personuppgiftslagen ocksé dr laglig enligt dataskyddsforordningen.

En viktig skillnad &r dock att dataskyddsforordningen stéller hogre krav pa att den som
behandlar personuppgifter ska kunna visa att dataskyddsforordningen och de kompletter-
ande nationella lagarna efterlevs. Det finns darfor bl.a. krav pé att den personuppgifts-
ansvarige ska fOra ett register 6ver den behandling av personuppgifter som utfors inom
verksamheten.

3. GDPR och Offentlighetsprincipen

Dataskyddsforordningen hindrar inte den personuppgiftsbehandling som ér nédvéndig for
att myndigheter ska kunna uppfylla skyldigheten att ldmna ut allménna handlingar enligt
offentlighetsprincipen. Detta framgar uttryckligen av dataskyddsforordningen (artikel 86
GDPR), dir det faststills att personuppgifter i allmdnna handlingar far 1dmnas ut i enlighet
med den medlemsstats nationella ritt som myndigheten omfattas av.

Notera dock att det i svensk ritt inte finns ndgon skyldighet att lamna ut allmdnna hand-
lingar i elektronisk form. Om Karlstads universitet ska ldimna ut handlingar som innehaller
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personuppgifter elektroniskt méste universitetet darfor alltid sdkerstélla att alla krav i
dataskyddsforordningen dr uppfyllda.

Mer information om offentlighetsprincipen och allménna handlingar finns i Karlstads
universitets Policy for hantering av allmdnna handlingar.

4. Annan lagstiftning som paverkar behandling av person-
uppgifter

I Sverige infors lagen (2018:218) med kompletterande bestimmelser till EU:s dataskydds-
forordning, dataskyddslagen.

Det finns ocksa annan verksamhetsrelaterad lagstiftning och foreskrifter som péverkar hur
Karlstads universitet far behandla personuppgifter. Tryckfrihetsforordningen, offentlighets-
och sekretesslagen, arkivlagen, forvaltningslagen, hogskolelagen och hogskoleforord-
ningen, etikprovningslagen, arbetsrittslig lagstiftning (inklusive kollektivavtal), férord-
ningen om myndigheters bokforing m.m. paverkar alla vilken personuppgiftsbehandling
som &r laglig att utfora.

5. Nagra grundliggande begrepp

Personuppgifter

Med personuppgifter avses varje upplysning som avser en identifierad eller identifierbar
fysisk person (den registrerade), varvid en identifierbar fysisk person &r en person som
direkt eller indirekt kan identifieras sédrskilt med hénvisning till en identifierare som ett
namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en
eller flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Behandling av personuppgifter

Med behandling av personuppgifter avses en atgérd eller kombination av dtgérder betridffande
personuppgifter eller uppsittningar av personuppgifter, oberoende av om de utfors automatis-
erat eller ej, sdsom insamling, registrering, organisering, strukturering, lagring, bearbetning
eller andring, framtagning, ldsning, anvindning, utlimning genom 6verforing, spridning eller
tillhandahallande pd annat sitt, justering eller ssmmanférande, begriansning, radering eller
forstoring.

Personuppgifisansvarig

Med personuppgiftsansvarig avses en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestimmer dndamalen
och medlen for behandlingen av personuppgifter.

Personuppgiftsbitrdide

Med personuppgiftsbitride avses en fysisk eller juridisk person, offentlig myndighet, institu-
tion eller annat organ som behandlar personuppgifter for den personuppgiftsansvariges
rakning.
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6. Grundliggande principer for behandling av personuppgif-
ter

Varje behandling av personuppgifter som utférs méste uppfylla de sex grundldggande
principer som anges i dataskyddsforordningen (artikel 5 GDPR). Nar Karlstads universitet
behandlar personuppgifter méste vi dirfor sakerstilla och kunna visa att behandlingen
uppfyller nedanstaende krav.

e Uppgifterna ska behandlas pa ett lagligt, korrekt och dppet sitt i forhallande till den
registrerade (laglighet, korrekthet och dppenhet).

e Uppgifterna ska samlas in for sarskilda, uttryckligt angivna och berittigade dnda-
maél och inte senare behandlas pé ett sétt som &r oforenligt med dessa andamal.
Ytterligare behandling for arkivindamal av allmént intresse, vetenskapliga eller
historiska forskningsdndamal eller statistiska &ndamal i enlighet med artikel 89.1
GDPR ska inte anses vara oforenlig med de ursprungliga dandamalen (dndamaéls-
begrinsning).

e Uppgifterna ska vara adekvata, relevanta och inte for omfattande i forhallande till
de dndamal for vilka de behandlas (uppgiftsminimering).

e Uppgifterna ska vara korrekta och om nédvéndigt uppdaterade. Alla rimliga
atgdrder maste vidtas for att sikerstélla att personuppgifter som ér felaktiga i
forhallande till de &andamal for vilka de behandlas raderas eller réttas utan drojsmal
(korrekthet).

e Uppgifterna fér inte forvaras i en form som mojliggér identifiering av den
registrerade under en ldngre tid 4n vad som dr nddvindigt for de &ndamaél {or vilka
personuppgifterna behandlas. Personuppgifter far lagras under ldngre perioder i den
mén som personuppgifterna enbart behandlas for arkivindamal av allmént intresse,
vetenskapliga eller historiska forskningsdndamal eller statistiska &ndamal i enlighet
med artikel 89.1 GDPR, under forutsittning att de ldmpliga tekniska och
organisatoriska atgdrder som krivs enligt denna foérordning genomfors for att
sakerstdlla den registrerades rattigheter och friheter (lagringsminimering).

e Uppgifterna ska behandlas pd ett satt som sikerstéller lamplig sdkerhet for
personuppgifterna, inbegripet skydd mot obehérig eller otillaten behandling och
mot forlust, forstoring eller skada genom olyckshéndelse, med anvindning av
lampliga tekniska eller organisatoriska dtgérder (integritet och konfidentialitet).

Detta &r grundprinciperna for all behandling av personuppgifter och alla aktiviteter ska ses
mot bakgrund av ovanstdende punkter. Det dr den personuppgiftsansvarige som ansvar for
att principerna efterlevs, och den personuppgiftsansvarige maste ocksé kunna visa att
principerna foljs (ansvarsskyldighet).

For att uppfylla kraven i dataskyddsforordningen méste Karlstads universitet darfor redan
innan personuppgifter behandlas tdnka igenom och dokumentera vad vi ska ha uppgifterna
till. Detta for att sékerstélla att personuppgifter enbart kommer att behandlas for berittig-
ade dndamal, att inte fler uppgifter 4n nédvéndigt samlas in, att uppgifterna behandlas pa
ett sikert sétt, och att uppgifterna inte sparas langre tid &n nodvéndigt. Det &r ocksd viktigt
att tinka pd att personuppgifterna inte ska spridas till fler personer dn nédvéndigt.
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Obehoriga personer ska inte kunna ta del av personuppgifterna, utan enbart den som
behover ha tillgang till uppgifterna for att uppfylla det faststéllda &andamélet ska behandla
uppgifterna.

7. Réttslig grund for behandling av personuppgifter

Forutom att de grundlidggande principerna ska vara uppfyllda maste det alltid finnas en
rittslig grund for behandling av personuppgifter (artikel 6 GDPR). For att behandlingen av
personuppgifter ska vara tilldten maste minst en av grunderna nedan vara uppfylld.

e Den registrerade har ldamnat sitt samtycke till att dennes personuppgifter behandlas
for ett eller flera specifika &ndamal.

e Behandlingen dr nédvéndig for att fullgora ett avtal i vilket den registrerade &r part
eller for att vidta atgarder pa begdran av den registrerade innan ett sddant avtal
ingas.

e Behandlingen dr nédvéndig for att fullgora en rittslig forpliktelse som avilar den
personuppgiftsansvarige.

e Behandlingen dr nédvéndig for att skydda intressen som ér av grundldggande
betydelse for den registrerade eller for en annan fysisk person.

e Behandlingen dr nédvéndig for att utfora en uppgift av allmént intresse eller som
ett led i den personuppgiftsansvariges myndighetsutovning.

e Behandlingen ir nddvéndig for &ndaméal som ror den personuppgiftsansvariges eller
en tredje parts berittigade intressen, om inte den registrerades intressen eller
grundldggande réttigheter och friheter vager tyngre och kriver skydd av
personuppgifter, sirskilt ndr den registrerade ar ett barn.

Upprékningen ovan dr utttmmande och avser alla de situationer dédr behandling av person-
uppgifter kan vara tilldten. Den rittsliga grunden berittigat intresse far dock inte anvindas
som réttslig grund for behandling som utfors av myndigheter nar de fullgor sina uppgifter.
Det finns darfor begransade mojligheter for Karlstads universitet att behandla person-
uppgifter med intresseavvigning som rittslig grund.

Vissa personuppgifter &r till sin natur sérskilt kdnsliga och har dérfor ett starkare skydd i
dataskyddsforordningen. Vid behandling av kénsliga personuppgifter, fdllande domar i
brottméal och personnummer méaste behandlingen dirfor dven vara tillaten enligt de
bestimmelser som géller specifikt for sddana typer av sdrskilt utpekade integritetskdnsliga
personuppgifter.

7.1. Hur vet man vilken rdttslig grund som dr tillimplig?

Karlstads universitet dr en statlig myndighet som lyder under regeringen. Detta innebér att
vi 1 princip endast far gora sddant som riksdagen och regeringen har gett oss i uppdrag att
utfora i lagar, forordningar och regleringsbrev. For Karlstads universitets del faller darfor
mycket av vir verksamhet in under den rittsliga grunden uppgift av allmént intresse
(forskning och utbildning) eller som ett led i myndighetsutdvning (t.ex. antagning och
examination). Ovriga grunder kan bli aktuella beroende pa omstéindigheterna.
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Om man som anstdlld kdnner sig osdker pa vilken réttslig grund som ér tillimplig kan man
radfrdga sin ndrmaste chef eller kontakta dataskyddsombudet.

7.2. Samtycke som rdttslig grund

Utgangspunkten i dataskyddsférordningen kan ségas vara att varje person dger sina egna
personuppgifter. I de fall da Karlstads universitet anvéinder samtycke som rittslig grund
ska den person var personuppgifter vi behandlar dérfor sjélv f& mdjlighet att ta stdllning till
om personuppgifter som avser honom eller henne ska fa behandlas. For att detta ska vara
mdjligt maste den registrerade forst tillhandahdllas information om vad personuppgifts-
behandlingen innebadr, och dérefter ges mdjlighet att ta stallning till om han eller hon
samtycker till behandlingen (informerat samtycke).

Det ér viktigt att informera den registrerade om att ett samtycke nédr som helst kan éter-
kallas utan krav pa motivering, vilket dock inte paverkar lagligheten av den behandling
som redan skett innan aterkallandet.

8. Kiinsliga personuppgifter och personnummer

Vissa personuppgifter &r till sin natur sérskilt kdnsliga och har dérfor ett starkare skydd i
dataskyddsforordningen. Det finns en uttémmande upprékning av vad som riknas som
kéinsliga personuppgifter (artikel 9 GDPR). Med kinsliga personuppgifter menas uppgifter
om ras eller etniskt ursprung, politiska asikter, religios eller filosofisk overtygelse,
medlemskap i fackforening, genetiska uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om hilsa eller uppgifter om en fysisk persons
sexualliv eller sexuella liggning. Aven personuppgifter som t.ex. kosher eller halal kost
kan vara kinsliga personuppgifter da dessa indirekt kan hérleda till religids dvertygelse.

8.1. Behandling av kdnsliga personuppgifter

Utgangspunkten for kdnsliga personuppgifter dr att de dr forbjudna att behandla. Detta ar
en princip som giller alla de uppriiknade typerna av kinsliga personuppgifter. Aven sidana
uppgifter som vi i Sverige kanske inte anser vara sérskilt integritetskénsliga (t.ex.
medlemskap 1 fackférening) omfattas av samma starka skydd i dataskyddsférordningen.

Det finns dock flera undantag fran forbudet. Behandlingen av kénsliga personuppgifter kan
t.ex. vara tilliten om den registrerade uttryckligen ldmnat sitt samtycke till behandlingen
for ett eller flera specifika &andamal. Forbudet mot behandling av kénsliga personuppgifter
giller t.ex. inte heller nér uppgifterna pa ett tydligt sétt har offentliggjorts av den
registrerade, nir behandlingen dr nédvéndig for att den personuppgiftsansvarige eller den
registrerade ska kunna fullgora sina skyldigheter inom arbetsritten, och vid behandling
som dr nddviandig for arkivindamal av allméant intresse.

Behandling av kénsliga personuppgifter for forskningsdndamaél behandlas i A//mdnna
regler for behandling av personuppgifter inom forskning.
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8.2.Behandling av personnummer

Aven personnummer riiknas till personuppgifter som ir sérskilt integritetskinsliga.
Behandling av personnummer fér ske med den registrerades samtycke. Utan samtycke far
personnummer behandlas endast nér det dr klart motiverat med hénsyn till &ndamélet med
behandlingen, vikten av en siker identifiering eller ndgot annat beaktansvart skal.

9. Den registrerades rittigheter

Den person vars personuppgifter behandlas, den registrerade, har ett antal réttigheter enligt
dataskyddsforordningen. Dessa rittigheter innebér i korthet att den registrerade ska fa
information om nér och hur personuppgifterna behandlas och dven ha kontroll dver sina
egna uppgifter. Darfor har den registrerade bland annat rétt att fa felaktiga uppgifter
rittade, och under vissa givna forutsdttningar dven rétt att fa sina uppgifter raderade. Den
registrerades rattigheter har utokats, forstirkts och specificerats i dataskyddsférordningen
jamfort med personuppgiftslagen.

9.1. Information till den registrerade

Den registrerade har ritt att fa information nér hans eller hennes personuppgifter
behandlas. Information om personuppgiftsbehandlingen ska l&dmnas av den
personuppgiftsansvarige bade nir uppgifterna samlas in och nér den registrerade annars
begir det. Dérutover finns det vissa tillfdllen nér sdrskild information ska ges till den
registrerade, till exempel om det intréffar ett dataintrdng eller liknande hos den
personuppgiftsansvarige och det finns risk for till exempel identitetsstold eller bedrageri.

Informationen ska tillhandahdllas den registrerade kostnadsfritt i en lattillgénglig, skriftlig
form (vilket kan vara i elektronisk form) och med ett tydligt och enkelt sprik. I
dataskyddsforordningen anges utforligt vilken information som ska ges. Karlstads
universitet har tagit fram mallar som bor anvindas vid information till de registrerade.

Om personuppgifter samlas in frin den registrerade sjdlv (artikel 13 GDPR), ska
information om behandlingen sjdlvmant ldmnas den registrerade. Lampligen kan detta ske 1
samband med insamlandet. Om personuppgifter samlas in fran ndgon annan kélla dn de
registrerade (artikel 14 GDPR), ska information som huvudregel ldmnas den registrerade
nér personuppgifterna for forsta gdngen registreras. Bland annat ska information ldmnas
om kontaktuppgifter till den personuppgiftsansvarige, den rttsliga grunden for
behandlingen och dndamélet med behandlingen.

Utover skyldigheten att sjdlvmant informera om personuppgiftsbehandling sé finns det
regler som ger den registrerade rétten att pa egen begiran fa information om pagdende
behandling av hans eller hennes personuppgifter (artikel 15 GDPR). Vid en sddan begéran
bor Karlstads universitet utan onddigt drojsmél och senast inom en ménad forse den
registrerade med en kopia av den registrerades alla personuppgifter som dr under
behandling.
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9.2. Undantag fran informationsskyldigheten

Det finns vissa undantagssituationer fran informationsplikten. Nér det géller
personuppgifter som samlas in fran den registrerade sjélv behdver information inte ldmnas
om sadant den registrerade redan kénner till. Om personuppgifterna samlas in fran ndgon
annan dn den registrerade finns det nigra ytterligare undantag som kan vara tillampliga.
Det ér t.ex. inte nodvéndigt att tillhandahélla information om sadan registrering eller
utlimnande av personuppgifter som uttryckligen foreskrivs i lag, eller om det i vissa
situationer skulle vara omojligt eller skulle medfora orimliga anstrdngningar att
tillhandahalla den registrerade informationen.

10. Siakerhet vid behandling av personuppgifter

Den personuppgiftsansvarige har ett generellt ansvar att, utifran de integritetsrisker som
finns med behandlingen, genomfora ldmpliga tekniska och organisatoriska atgérder for att
sdkerstdlla och kunna visa att behandlingen utfors i enlighet med dataskyddsférordningen
(artikel 32 GDPR).

Inbyggt dataskydd (privacy by design) innebér att man tar hinsyn till
integritetsskyddsreglerna redan nér man utformar IT-system och rutiner. Det &r ett sitt att
se till att kraven i dataskyddsforordningen uppfylls och att den registrerades rittigheter
skyddas. Kravet pa dataskydd som standard (privacy by default) innebér i korthet att den
som behandlar personuppgifter ska se till att personuppgifter i standardfallet inte behandlas
1 onddan. Det kan till exempel handla om att de forvalda instéllningarna i ett IT-system &r
satta s att inte mer information &n nddvandigt samlas in, delas ut eller visas (artikel 25
GDPR).

Mer information om sdkerhet vid behandling av personuppgifter och informationssidkerhet
1 6vrigt finns 1 Policy for informationssdkerhet vid Karlstads universitet och Allmdnna
regler for informationssdkerhet vid Karlstads universitet.

10.1.  Personuppgiftsincidenter

En personuppgiftsincident dr en sékerhetsincident som kan innebira risker for ménniskors
friheter och rittigheter. Riskerna kan innebéra att ndgon forlorar kontrollen dver sina
uppgifter eller att rittigheterna inskrénks. En personuppgiftsincident kan fa allvarliga
konsekvenser for registrerade personer. De kan raka ut for till exempel ekonomisk skada
eller krankning av sina friheter och réttigheter.

En personuppgiftsincident har till exempel intrdffat om uppgifter om en eller flera
registrerade personer har blivit forstorda, gtt forlorade pé annat sétt eller kommit i orétta
hénder. Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. I bada fallen ar
det personuppgiftsincidenter.

Niér dataskyddsforordningen triader i kraft maste alla organisationer anméla vissa typer av
personuppgiftsincidenter till Datainspektionen. Anmélan av personuppgiftsincidenten ska
ske inom 72 timmar efter det att Gvertrddelsen har upptickts (artikel 33 GDPR). Om
personuppgiftsincidenten sannolikt leder till en hog risk for fysiska personers rittigheter
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och friheter ska Karlstads universitet utan onddigt drojsmal informera den registrerade om
personuppgiftsincidenten (artikel 34 GDPR).

Mer information om hanteringen av personuppgiftsincidenter finns i
Handldggningsordning for hantering av informationssdkerhets- och
personuppgiftsincidenter:

10.2.  Konsekvensbedomningar

Om en behandling av personuppgifter sannolikt leder till hog risk for de registrerades fri-
och rattigheter méste en konsekvensbeddmning goras. For att kunna beddma en risk ska
man analysera risken, det vill sidga beskriva hindelsen och varfor den &r en potentiell risk,
hur sannolikt det &r att hindelsen intréffar och hur allvarliga konsekvenserna blir om
héndelsen intréaffar.

En konsekvensbeddmning ska goras innan personuppgiftsbehandlingen inleds. Ibland kan
universitetet dven behdva gora konsekvensbedomningar for befintliga behandlingar.
Konsekvensbeddmningen ska ge forstaelse for personuppgiftsbehandlingens konsekvenser
och risker och vara till hjélp ndr Karlstads universitet ska avgora vilka sdkerhetsatgérder vi
ska vidta eller vilka tekniska 16sningar vi ska vilja. Vid utférandet av
konsekvensbeddmningen ska dataskyddsombudet alltid radfrégas.

11. Anlitande av personuppgiftsbitrade

Karlstads universitet fr endast anlita ett personuppgiftsbitrdde som ger tillrackliga
garantier om att genomfora lampliga tekniska och organisatoriska atgérder pa ett sddant
sdtt att behandlingen uppfyller kraven i dataskyddsférordningen och sékerstiller att den
registrerades réttigheter skyddas (artikel 28 GDPR). Nér uppgifter behandlas av ett
personuppgiftsbitride ska hanteringen regleras genom ett avtal, personuppgiftsavtal
(PUBA), som &r bindande for personuppgiftsbitradet och i vilket foremalet for
behandlingen, behandlingens varaktighet, art och &ndamaél, typen av personuppgifter och
kategorier av registrerade, samt den personuppgiftsansvariges skyldigheter och réttigheter
anges. Karlstads universitet har tagit fram mallar for PUBA som bor anvédndas vid
anlitande av personuppgiftsbitrade.

12. Overforing av personuppgifter till tredje land

For overforing av personuppgifter till Iinder utanfor EU och EES (sé kallad tredjelands-
overforing) giller sdrskilda regler (artikel 44-50 GDPR). Dataskyddsférordningen innebér
att alla EU:s medlemsstater har ett likvardigt skydd for personuppgifter och personlig
integritet. Detta géller &ven EES-landerna Norge, Island och Liechtenstein. Déarfor kan
personuppgifter foras dver fritt inom detta omrade utan begrinsningar av
dataskyddsforordningen. Eftersom det inte finns ndgra generella regler som ger
motsvarande garantier utanfor EU och EES har man ansett att dverforing till sddana ldnder
bara far ske under sérskilda forutséttningar.
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13. Pafoljder

I Sverige dr Datainspektionen tillsynsmyndighet. Som tillsynsmyndighet har Datainspek-
tionen majlighet att bland annat utfirda varningar och reprimander och att forelagga
organisationer att vidta atgérder. Datainspektionen kan dven besluta om att begrinsa eller
forbjuda behandling och att pafora administrativa sanktionsavgifter.

Hur hog sanktionsavgiften blir beror dels pa vilken bestimmelse dvertriddelsen géller, dels
pa omsténdigheterna i det enskilda fallet. Avgiften for svenska myndigheter kan som mest
uppga till 10 miljoner kronor. For andra organisationer och foretag kan avgiften som mest
vara 20 miljoner euro eller fyra procent av bolagets globala arsomséttning, beroende pa
vilket belopp som &r hogst.

14. Organisation av integritetsskyddsarbetet

14.1.  Ansvar for personuppgiftsbehandling

Rektor har som myndighetschef huvudansvaret {or att sékerstdlla att verksamheten bedrivs
forfattningsenligt och effektivt. Det dr rektor som beslutar om de dvergripande styrdoku-
menten for personuppgiftsbehandling vid Karlstads universitet. Universitetsdirektoren
beslutar om det dvergripande integritetsskyddsarbetet vid Karlstads universitet 1 ovrigt.

Universitetsdirektdren ansvarar for de centrala stodfunktionernas efterlevnad av géllande
dataskyddslagstiftning och faststéllda styrdokument. Pa fakultetsniva &r det dekanerna som
ansvarar for fakultetens efterlevnad av gillande dataskyddslagstiftning och faststéllda
styrdokument.

Varje anstilld vid Karlstads universitet har ett ansvar att inom ramen for sin tjanst folja
gillande dataskyddslagstiftning och de styrdokument som Karlstads universitet har fast-
stallt. Varje anstélld ansvarar dven for att uppmérksamma sin narmaste chef, dataskydds-
gruppen eller dataskyddsombudet pé de brister 1 behandlingen av personuppgifter som den
anstillde uppticker.

14.2.  Dataskyddsombud

Alla myndigheter ska utndmna ett dataskyddsombud. Vid Karlstads universitet har dven ett
stallforetrddande dataskyddsombud utsetts. Dataskyddsombudets stdllning och arbetsupp-
gifter faststdlls i datasskyddsforordningen (artikel 38-39 GDPR). Den dvergripande och
viktigaste uppgiften for dataskyddsombudet &r att 6vervaka att organisationen foljer data-
skyddsforordningen. Dataskyddsombudet har ocksa till uppgift att informera och ge rad
inom organisationen, att samarbeta med Datainspektionen, och &r kontaktperson for de
registrerade och personalen. Dataskyddsombudet far inte ha andra uppgifter och uppdrag
som kan leda till en intressekonflikt.

Den personuppgiftsansvarige ska enligt dataskyddsforordningen sikerstilla att dataskydds-
ombudet pé ett korrekt sitt och i god tid deltar i alla frdgor som ror skyddet av person-
uppgifter, och ska bl.a. dven stddja dataskyddsombudet i utforandet av arbetsuppgifterna
genom att tillhandahalla de resurser som krévs.
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Dataskyddsombudet ska enligt dataskyddsforordningen rapportera direkt till den person-
uppgiftsansvariges hogsta forvaltningsniva (universitetsstyrelsen). Vid Karlstads
universitet rapporterar dataskyddsombudet 16pande till universitetsdirektdren minst
varannan ménad och till rektor och universitetsstyrelsen minst en gang per ar. Avsikten
med den l6pande avrapporteringen &r att ledningen ska fa en 6versiktsbild éver hur det star
till med integritets-arbetet pd Karlstads universitet och hur vél universitetet efterlever
forordningen.

Extraordindra héndelser rapporteras av dataskyddsombudet vid behov. Om allvarliga
brister i regelefterlevnaden konstateras ska rapportering ske till universitetsdirektoér och
rektor sa snart som mojligt.

14.3.  Dataskyddsgruppen

Pé Karlstads universitet finns en dataskyddsgrupp som bestar av dataskyddsombudet, IT-
sakerhetssamordnare, informationssikerhetsansvarig, universitetsjurist, arkivarie och
huvudregistrator. Dataskyddsgruppen arbetar med fragor relaterade till behandling av
personuppgifter och dataskyddsforordningen.

Dataskyddsgruppen har till uppgift att informera och levandegora dataskyddsfragorna i
verksamheten, och ska se till att berérda malgrupper kan hélla sig uppdaterade och fér
mdjlighet till regelbunden utbildning.

Dataskyddsgruppen ér ocksé en stddjande och samrddande funktion som ger rad och
rekommendationer vid behandling av personuppgifter, och utgor en samlad avstdm-
ningspunkt for personuppgiftsbehandling i utvecklingsprojekt och upphandling av nya IT-
system som innefattar behandling av personuppgifter. Avstimningen kan t.ex. avse att
inbyggt dataskydd utifran aktuell informationsklassning har beaktats, och att risk- och
sarbarhetsanalys for personuppgiftsbehandlingen har genomforts och implementerats.

Det ar dataskyddsgruppen som har huvudansvaret for att ta fram och uppdatera centrala
styrdokument, utbildningstexter, mallar, rutiner och instruktioner rérande behandling av
personuppgifter. Det dr ocksa dataskyddsgruppens uppgift att sikerstilla att det finns ett
aktuellt register 6ver personuppgiftsbehandling som uppfyller kraven i1 dataskydds-
forordningen (artikel 30 GDPR).

Dataskyddsgruppen leds och sammankallas av dataskyddsombudet. Dataskyddsgruppens
arbete rapporteras kontinuerligt, minst varannan manad, till universitetsdirektoren av data-
skyddsombudet.

14.4.  Kontroll av efterlevnaden

Dataskyddsombudet ska enligt dataskyddsforordningen bl.a. 6vervaka efterlevnaden av
forordningen och den personuppgiftsansvariges strategi for skydd av personuppgifter,
inbegripet ansvarstilldelning och information till och utbildning av personal.
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Vid Karlstads universitet dr inriktningen for den 6vervakning och granskning som sker av
dataskyddsombudet fréimst den behandling av personuppgifter som sker inom ramen for
verksamheten, dvs. att géllande dataskyddslagstiftning och de riktlinjer och rutiner som
finns uppréttade av universitetet efterlevs nér verksamheten behandlar personuppgifter.

Vid Karlstads universitet finns dven en internrevision som ska granska och ldmna forslag
till forbattringar av myndighetens processer for riskhantering, styrning, kontroll och
ledning. Internrevisionschefen arbetar pa uppdrag av universitetsstyrelsen. Internrevisionen
har mojlighet att granska det arbete som utfors av dataskyddsgruppen och
dataskyddsombudet, och kan dven i Ovrigt gora stickprovsgranskningar av den behandling
av personuppgifter som sker vid Karlstads universitet.

14.5.  Stod finns att fa

Pa Karlstads universitet finns en dataskyddsgrupp som arbetar med frigor relaterade till
behandling av personuppgifter och dataskyddsforordningen. Dataskyddsgruppen kan nés
pa foljande funktionsadress. dataskyddsgruppen@kau.se

Dataskyddsombudet har ocksa till uppgift att informera och ge rdd inom organisationen,

och ér kontaktperson for Datainspektionen, de registrerade och personalen.
Dataskyddsombudet kan nés pa foljande funktionsadress. dpo@kau.se
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Allmianna regler for behandling av personuppgifter inom
forskning

Syfte

Syftet med de allménna reglerna &r att beskriva och ge grundliggande information om per-
sonuppgiftsbehandling for forskningsdndamal som forskare vid Karlstads universitet beho-
ver kénna till. Dokumentet dr framtaget for att uppfylla kraven i dataskyddsforordningen
(GDPR) och den till dataskyddsforordningen kompletterande svenska lagstiftningen
(framst etikprovningslagen och dataskyddslagen). Reglerna kompletterar Policy for be-
handling av personuppgifter vid Karlstads universitet.

Det huvudsakliga arbetet med att ta fram reglerna har utforts av dataskyddsgruppen vid
Karlstads universitet som bestar av dataskyddsombudet, IT-sdkerhetssamordnare, inform-
ationssdkerhetsansvarig, universitetsjurist, arkivarie och huvudregistrator. Dokumentet har
varit ute pd internremiss till fakulteten, centrala stodfunktioner och studentkéren.
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Allméinna regler for behandling av personuppgifter
inom forskning

Personuppgiftsbehandling for forskningsandamal

Dataskyddsforordningen (GDPR) géller som lag i alla EU:s medlemslénder fran och med
den 25 maj 2018. Forordningen innebir en hel del fordndringar for de som behandlar
personuppgifter och starkta réttigheter for den enskilde nér det géller personlig integritet.

Dataskyddsforordningen omfattar all hantering av personuppgifter men vissa delar
kompletteras genom nationell lagstiftning. For den som forskar dr det nddvandigt att ha
kunskap om ytterligare lagar, fraimst lagen (2003:460) om etikprovning av forskning som
avser minniskor, etikprovningslagen.

Syftet med etikprovningslagen ér att mojliggora personuppgiftsbehandling for forsknings-
dndamal samtidigt som den enskildes fri- och réttigheter skyddas.

Forskning — en uppgift av allmént intresse

Dataskyddsforordningen ér direkt tillimplig som lag i Sverige och dess bestimmelser ska
frén och med den 25 maj 2018 tilldmpas pé all pagdende behandling av personuppgifter.
Detta giller dven personuppgifter som har samlats in fore den 25 maj 2018. Mycket i
dataskydds-forordningen liknar dock de regler som tidigare funnits i personuppgiftslagen
(PUL).

Forskningséndamal utpekas sérskilt pa flera stéllen i dataskyddsférordningen och har till-
sammans med arkivdndamal och statistiska andamal fitt ndgot av en sérstédllning i forord-
ningen. Det kommer dérfor dven i fortsédttningen att vara mdjligt att behandla person-
uppgifter inom forskning i ungefdr samma utstrackning som tidigare.

Forskningens sérstéllning i dataskyddsforordningen innebér dock att det behdvs lampliga
skyddsatgérder for att skydda de registrerade forskningspersonerna. Sddana skyddsatgérder
ska enligt dataskyddsforordningen (artikel 89 GDPR) sékerstilla att tekniska och organisa-
toriska dtgirder har inforts for att se till att sérskilt principen om uppgiftsminimering
iakttas, och kan t.ex. inbegripa pseudonymisering.

Med pseudonymisering menas behandling av personuppgifter pa ett sdtt som innebaér att
personuppgifterna inte lingre kan tillskrivas en specifik person utan att kompletterande
uppgifter anvinds (t.ex. en kodnyckel), under forutsittning att dessa kompletterande
uppgifter forvaras separat och dr foremal for lampliga tekniska och organisatoriska
atgarder.

I Sverige preciseras de skyddsédtgarder som maste iakttas vid behandling av person-
uppgifter for forskningsdndamal i etikprovningslagen.
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Definitionen av forskning

Begreppet forskning beskrivs i etikprovningslagen som “vetenskapligt experimentellt eller
teoretiskt arbete for att inhdmta ny kunskap och utvecklingsarbete pé vetenskaplig grund,
dock inte sddant arbete som utfors inom ramen for hogskoleutbildning pa grundniva eller
pa avancerad nivd”. De omfattande mdjligheter att behandla personuppgifter for forsk-
ningsdndamal som ges i dataskyddsforordningen och etikprovningslagen ér dérfor inte
tillimpliga inom utbildning pd grundniv eller pa avancerad niva.

Riittsliga grunder for forskning och grundliggande principer

Det ér framst tva réttsliga grunder som kan vara tillimpliga for den forskning som utfors
av offentliga myndigheter. Samtycke fran varje enskild forskningsperson som deltar i
forsk-ningsprojektet, och/eller behandling som dr nddvindig for att utféra en uppgift av
allmént intresse (artikel 6.1.a respektive 6.1.e GDPR).

Niér den réttsliga grunden &r identifierad behdver ansvarig forskare sikerstilla att den
planerade personuppgiftsbehandlingen i forskningsprojektet r 6ppen och transparent mot
de registrerade forskningspersonerna, att syftet med studien ar klart och tydligt preciserat,
att inte fler uppgifter &n nddvéndigt samlas in, att limpliga sdkerhetsatgérder finns pa plats
och att uppgifterna inte bevaras ldngre én nodvéndigt.

For forskning finns det enligt Karlstads universitets Bevarande- och gallringsplan for
forskningsmaterial krav pa hur forskningsmaterial ska hanteras.

Personuppgifterna ska inte spridas till fler personer d4n nddvindigt. Obehoriga personer ska
inte kunna ta del av personuppgifterna, utan enbart den som behdver ha tillgéng till upp-
gifterna for att uppfylla det faststidllda andamalet ska behandla uppgifterna. Samtidigt
maéste offentlighetsprincipens regler om utlimnande av allménna handlingar alltid foljas.
Insamlade personuppgifter dr enbart hemliga om detta foljer av offentlighets- och
sekretesslagen, och den fragan kan slutligt avgoéras av domstol. Karlstads universitet kan
dérfor aldrig utlova sekretess i ett forskningsprojekt, utan enbart att inga obehdriga
kommer att fa del av upp-gifterna.

Samtycke som rittslig grund for forskning

Med samtycke menas enligt dataskyddsforordningens definition varje slag av frivillig,
specifik, informerad och otvetydig viljeyttring genom vilken den registrerade, antingen
genom ett uttalande eller genom en entydig bekréftande handling, godtar behandling av
personuppgifter som ror honom eller henne. Ett samtycke kan ldmnas t.ex. genom en
skriftlig eller muntlig forklaring. Tystnad, pé forhand ikryssade rutor eller inaktivitet utgora
dock inte ett giltigt samtycke.

Samtycke bor som huvudregel goras skriftligt (4ven digitalt fungerar) och sparas for att
kunna framvisas vid behov.
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For att ett giltigt samtycke ska anses foreligga kravs att den registrerade har fatt tydlig
information om vilka personuppgifter som ska samlas in och for vilket eller vilka specifika
dndamal uppgifterna kommer att anvdndas. Det dr den forskare som avser att behandla
personuppgifterna som ansvarar for att formulera andamélsbeskrivningen.

Karlstads universitet har tagit fram en mall som kan anvédndas for information till
forsknings-personer, vilken aterfinns pa forskningsetiska kommitténs hemsida.

Aterkallande av samtycke

Det &r viktigt att informera forskningspersonerna om att ett samtycke nér som helst kan
ater-kallas utan krav pa motivering. Ett aterkallande pdverkar dock inte lagligheten av den
behandling som redan skett innan aterkallandet.

Observera att det ska vara lika enkelt att aterkalla ett samtycke som det var att ge det.
Kontaktuppgifter till huvudansvarig forskare maste darfor alltid 1dmnas 1
informationsbrevet.

Allmant intresse som rittslig grund for forskning

I lagen (2018:218) med kompletterande bestimmelser till EU:s dataskyddsfoérordning,
dataskyddslagen, anges att personuppgifter far behandlas for forskningsindamal om
behandlingen dr nddvindig och proportionerlig for att utféra forskning av allmént intresse.
Begreppet “nddvindig” innebir att behandlingen ska behdvas for att forskningen ska
kunna utforas, men att en rimlighetsbeddmning goérs mot vilka alternativa sétt att utfora
forskningen som ir mdjliga. Om anvindandet av personuppgifter kommer att medfora
hogre kvalitet och tillforlitlighet i forskningsresultatet anses nddvindighetsrekvisitet som
huvudregel vara uppfyllt.

Skyddsatgirder

Enligt dataskyddsforordningen ska personuppgifter som behandlas for forskningsdndamal
pseudonymiseras eller vara skyddade pa likvirdigt sitt. De tekniska och organisatoriska
skyddsatgérder som dr nddvindiga beror till stor del pa vilken sorts personuppgifter som
behandlas och méngden personuppgifter. Som huvudregel kan man séga att desto
kénsligare personuppgifter som behandlas, desto hogre krav maste stéllas pa sékerheten

Eftersom detta dr en komplicerad fradga — inte minst med tanke pa den tekniska utveck-
lingen och vilka IT-system som finns tillgdngliga pa Karlstads universitet — dr det vid
tveksamhet bra att kontakta IT-sdkerhetssamordnare eller informationssikerhetsansvarig
for radgivning.

Observera att det vid behandling av personuppgifter ar véldigt viktigt att anvinda de I'T-
system och molntjénstleverantorer som Karlstads universitet har inforskaffat och dven
tecknat personuppgiftsbitradesavtal med.
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Behandling av kiinsliga personuppgifter och uppgifter om
fallande domar i brottmal

Vissa personuppgifter &r till sin natur sérskilt kdnsliga och har dérfor ett starkare skydd i
dataskyddsforordningen. Det finns en uttémmande upprékning av vad som riknas som
kéinsliga personuppgifter (artikel 9 GDPR). Med kinsliga personuppgifter menas uppgifter
om ras eller etniskt ursprung, politiska asikter, religios eller filosofisk overtygelse,
medlemskap i fackforening, genetiska uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om hélsa eller uppgifter om en fysisk persons
sexualliv eller sexuella liggning. Aven personuppgifter som t.ex. modersmal eller
hemsprak kan vara kénsliga personuppgifter dd dessa i vissa fall indirekt kan hérleda till
etniskt ursprung.

Utgangspunkten for kdnsliga personuppgifter dr att de dr forbjudna att behandla. Detta ar
en princip som giller alla de uppriiknade typerna av kinsliga personuppgifter. Aven sidana
uppgifter som vi i Sverige kanske inte anser vara sérskilt integritetskénsliga (t.ex.
medlemskap 1 fackférening) omfattas av samma starka skydd i dataskyddsférordningen.

Det finns dock flera undantag fran forbudet. De tva undantag som kan vara tillimpliga i
forskning &r uttryckligt samtycke fran varje enskild forskningsperson som deltar i
forskningsprojektet, och/eller behandling som &r nddvéndig av hinsyn till ett viktigt
allmént intresse (artikel 9.2.a respektive 9.2.g GDPR).

Observera att om kénsliga personuppgifter eller uppgifter om fillande domar i brottmal

behandlas for forskningsandamal méste dven reglerna i etikprovningslagen beaktas. Nar
dessa typer av personuppgifter behandlas krivs darfor alltid ett etikgodkénnande fran en
regional etikprovningsnamnd.

All forskning vid Karlstads universitet som kan omfattas av bestimmelserna i etikprov-
ningslagen ska innan projektstart anmaélas till den forskningsetiska kommittén vid
Karlstads universitet. Den forskningsetiska kommittén bedomer om forskningsprojektet
omfattas av etikprovningslagen eller inte, och befogenheten att underteckna ansékan om
etikprovning har av rektor delegerats till kommitténs ordférande och vice ordférande.

Etikprovning

Krav pé etikprovning av vissa typer av forskning har funnits i Sverige sedan lénge och
dataskyddsforordningen kommer inte att foridndra detta.

Det dr i sammanhanget viktigt att tinka pd att ett etikgodkénnande inte medfor att
forskningen fér utforas om forskningen skulle strida mot ndgon annan lag eller forordning.
De grundldggande principerna i dataskyddsforordningen maste dérfor alltid beaktas dven i
de fall dir ett forskningsetiskt godkdnnande har inhdmtats.
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Vem ansvarar for forskningen?

Karlstads universitet dr forskningshuvudman och personuppgiftsansvarig for den forskning
som genomfors inom ramen for universitetets verksamhet. Det dr dock forskaren som har
huvudansvaret for sin egen forskning och som maste se till att god forskningssed, géllande
lagstiftning och faststillda rutiner f6ljs. Den som har for avsikt att behandla
personuppgifter i sin forskning méste darfor forst sikerstilla att behandlingen sker i
enlighet med dataskyddsforordningen och kompletterande lagar, samt att behandlingen i
ovrigt sker i enlighet med god forskningssed och den av rektor beslutade
etikprovningsprocessen vid Karlstads universitet.
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Allmianna regler for studenters behandling av personuppgifter inom
ramen for utbildningen

Syfte

Syftet med de allménna reglerna &r att beskriva och ge grundliggande information om den
personuppgiftsbehandling som sker av studenter inom ramen for utbildningen vid Karl-
stads universitet. Dokumentet dr framtaget for att uppfylla kraven i dataskyddsforord-
ningen (GDPR) och den till dataskyddsforordningen kompletterande svenska lagstift-
ningen. Reglerna kompletterar Policy for behandling av personuppgifter vid Karlstads uni-
versitet.

Det huvudsakliga arbetet med att ta fram reglerna har utforts av dataskyddsgruppen vid
Karlstads universitet som bestar av dataskyddsombudet, IT-sidkerhetssamordnare, inform-
ationssdkerhetsansvarig, universitetsjurist, arkivarie och huvudregistrator. Dokumentet har
varit ute pd internremiss till fakulteten, centrala stodfunktioner och studentkéren.
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Allminna regler for studenters behandling av per-
sonuppgifter inom ramen for utbildningen

Studenters personuppgiftsbehandling inom ramen for ut-
bildningen
Dataskyddsforordningen (GDPR) géller som lag i alla EU:s medlemslénder fran och med

den 25 maj 2018. Forordningen innebir en hel del fordndringar for de som behandlar
person-uppgifter och stérkta rittigheter for den enskilde nér det géller personlig integritet

Karlstads universitet dr personuppgiftsansvarig for den behandling av personuppgifter som
sker inom ldrosdtets verksamhet. Detta géller inte bara den behandling som sker av ldrare
och administrativ personal, utan universitetet ansvarar som huvudregel dven for den
behandling av personuppgifter som studenterna utfér inom ramen for utbildningen.

Vem ansvarar for personuppgiftsbehandling i uppsatsar-
beten?

Det dr Karlstads universitet som &r personuppgiftsansvarig for den behandling av person-
uppgifter som sker inom ramen for studenternas sjalvstindiga arbeten/examensarbeten/-
uppsatsarbeten (nedan “uppsatsarbeten’). Vid Karlstads universitet har handledaren huvud-
ansvaret for att se till att uppsatsarbetets uppldgg och planering foljer god sed, gillande
lagstiftning och faststdllda rutiner. Det dr ocksd handledaren som ansvarar for att en korrekt
ifylld blankett over personuppgiftsbehandlingen finns upprittad och att uppsatsarbetet
registreras i Karlstads universitets register over personuppgiftsbehandling i uppsatsarbeten.

Givetvis har dven studenterna ett stort ansvar for att se till att uppsatsarbetet genomfors pa
ett korrekt och lagligt sitt. Studenterna ansvarar dérfor alltid for att den behandling av
person-uppgifter som sker i uppsatsarbetet foljer de riktlinjer och instruktioner som ldmnas
av Karlstads universitet. Om en student uppséatligen skulle bryta mot instruktionerna kan
disciplindra pafoljder enligt 10 kap. hogskoleférordningen bli aktuella.

Karlstads universitet har tagit fram ett dokument som ska stddja handledare och studenter
vid behandling av personuppgifter i uppsatsarbeten. Dokumentet Personuppgifis-
behandling i uppsatsarbeten — En handledning i nio steg finns tillgingligt pa universitetets
hemsida.

Vem ansvarar for personuppgiftsbehandling vid verksam-
hetsforlagd utbildning?

Det dr som huvudregel Karlstads universitet som &r personuppgiftsansvarig for
studenternas behandling av personuppgifter. Detta giller dock inte undantagslost for alla de
situationer som kan tdnkas uppkomma inom ramen for utbildningen. En student kan t.ex.
komma att behandla personuppgifter vid verksamhetsforlagd utbildning (VFU). Den
verksamhetsforlagda utbildningen sker visserligen alltid inom ramen for utbildningen vid
Karlstads universitet, men det dr inte alltid Karlstads universitet som dr personuppgifts-
ansvarig.
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Niér en student genomfor sin VFU dr det som huvudregel istéllet praktikplatsen som ér
personuppgiftsansvarig nér studenten utfor olika arbetsuppgifter inom t.ex. skola eller
hélso- och sjukvérden (pd samma sitt som praktikplatsen ar personuppgiftsansvarig nér
dess anstéllda behandlar personuppgifter). Eftersom det &r praktikplatsen som ger
studenten instruktioner for hur arbetet ska utforas, dr det praktikplatsen som ocksé
bestimmer dnda-mélen och medlen f6r den personuppgiftsbehandling som sker.

Det finns dock undantagssituationer dven har. Om Karlstads universitet t.ex. ger
studenterna instruktioner att spela in olika situationer eller att gora intervjuer pa
praktikplatsen s& omfattas behandlingen av Karlstads universitets personuppgiftsansvar.

Studenternas behandling av personuppgifter kriver sam-
tycke

Det ér i vanliga fall endast samtycke som kan vara réttslig grund for studenters behandling
av personuppgifter inom ramen for utbildningen. Ett informerat och aktivt samtycke krévs
dérfor fran varje enskild person vars personuppgifter ska behandlas inom ramen for t.ex.
ett uppsats-arbete. Det kan finnas vissa undantagssituationer, men i de fall dar Karlstads
universitet dr personuppgiftsansvarig kravs det i princip alltid samtycke for att studenterna
ska fa behandla personuppgifter.

Kansliga personuppgifter

Utgangspunkten i dataskyddsforordnigen &r att det dr forbjudet att behandla kénsliga
personuppgifter. Vid Karlstads universitet ar det som huvudregel dérfor inte tillatet for
studenter att behandla kédnsliga personuppgifter. Det finns dock undantagsfall dér det kan
vara tillatet for studenter att behandlar kédnsliga personuppgifter, som t.ex. under verksam-
hetsforlagd utbildning inom hélso- och sjukvérden eller vid praktik i psykologkliniken.

De kinsliga personuppgifterna anges i artikel 9 GDPR:
e ras eller etniskt ursprung
e politiska asikter
o religios eller filosofisk Overtygelse
e medlemskap i en fackforening
e hilsa
e en persons sexualliv eller sexuella 1dggning
e genetiska uppgifter
e biometriska uppgifter som entydigt identifierar en person

Behandling av kiinsliga personuppgifter i uppsatsarbeten

Behandling av kénsliga personuppgifter maste alltid ske restriktivt och med hoga krav pé
organisatoriska och tekniska sikerhetsatgdrder. De omfattande mdjligheterna att behandla
kédnsliga personuppgifter for forskningsindaméal som ges i dataskyddsférordningen, data-
skyddslagen och etikprovningslagen ér inte tillimpliga inom utbildning pa grundniva eller
pa avancerad nivé eftersom detta inte riknas som forskning.
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Av prop. 2007/08:44 Vissa etikprovningsfragor m.m. framgar ocksa att ’regeringen menar
att det inte dr rimligt att forvénta sig att studenter som genomgar utbildning pa grundniva
eller pd avancerad niva med sékerhet har hunnit tilligna sig kunskaper och insikter i den
omfattning som krévs for att sdkerstdlla skydd for de personer som medverkar i forskning.
Studenterna bor dirfor inte aldggas det ansvar som det innebér att bedriva verksamhet dér
minniskor medverkar och dér det finns risk att skada dessa manniskor fysiskt, psykiskt
eller integritets-missigt”.

Vid Karlstads universitet dr det darfor inte &r tillatet for studenter att behandla kénsliga
personuppgifter i uppsatsarbeten.

Enda undantaget frdn denna regel &r nér studenter skriver sitt uppsatsarbete inom ramen for
ett forskningsprojekt vid Karlstads universitet som har fatt ett etikgodkénnande fran en
regional etikprovningsndmnd. I sddana fall dr det huvudansvarig forskare som ansvarar for
att personuppgifterna behandlas i enlighet med god forskningssed, gillande lagstiftning
och faststéllda rutiner vid Karlstads universitet. Allt material som insamlas av studenterna
blir da ocksé allménna handlingar och rdknas som primarmaterial i forskning.

Radering av personuppgifterna

Personuppgifter far inte bevaras lédngre tid 4n vad som dr nédvéndigt och ska raderas nér de
inte ldngre behovs. I normalfallet finns det inget behov av att spara personuppgifter som
studenter har behandlat efter det att studenten fullgjort sitt uppsatsarbete, examinerats pa
momentet och resultat har forts in i studieregistret Ladok. Personuppgifterna ska dérefter
som huvudregel raderas.

Insamlade personuppgifter som inte ldmnas in till universitetet av studenten réknas inte
som allménna handlingar.

I vissa undantagssituationer kan det dock finnas behov av att spara personuppgifterna viss
tid for att styrka slutsatserna i uppsatsarbetet eller for att det &r nddvindigt for framtida
behandlingar (t.ex. om studenten har for avsikt att publicera resultaten i vetenskapliga
artiklar). Vilka personuppgifter som behover sparas, hur linge personuppgifterna ska
sparas, och vilka personuppgifter som ska raderas behover sikerstdllas innan behandling av
personuppgifter paborjas eftersom information om detta som huvudregel behover 1dmnas
till de personer som ska delta i studien redan i samband med samtycket. Detta sker i
samrad mellan student, handledare samt vid behov med arkivarie.

Personuppgifter och 6vrig information som behdver bevaras for att styrka resultatet av
studien ska ldmnas in till universitetet av studenten for férvaring under viss tid. Upp-
gifterna blir 1 samband med inldimnandet allménna handlingar hos Karlstads universitet.
Tidpunkt for gallring av uppgifterna ska séttas i samrdd mellan student, handledare och
arkivarie, men personuppgifterna ska aldrig sparas under ldngre tid &n vad som giller for
primdrmaterial for forskning enligt Karlstads universitets bevarande- och gallringsplan for
forskningsmaterial.



