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Policy för behandling av personuppgifter vid Karl-
stads universitet 

Syfte 
Policyns syfte är att beskriva Karlstads universitets styrande principer för behandling av 
personuppgifter och den övergripande organisationen av integritetsskyddsarbetet. Policyn 
ska ge anställda och chefer stöd och vägledning för hur personuppgiftsbehandling ska gå 
till i det dagliga arbetet. Dokumentet är framtaget för att uppfylla kraven i 
dataskyddsförordningen (GDPR) och den till dataskyddsförordningen kompletterande 
svenska lagstiftningen.  
 
Det huvudsakliga arbetet med att ta fram policyn har utförts av dataskyddsgruppen vid 
Karlstads universitet som består av dataskyddsombudet, IT-säkerhetssamordnare, 
informationssäkerhetsansvarig, universitetsjurist, arkivarie och huvudregistrator. 
Dokumentet har varit ute på internremiss till fakulteten, centrala stödfunktioner och 
studentkåren.  
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Policy för behandling av personuppgifter vid Karl-
stads universitet 

1. Dataskyddsförordningens grunder  
Dataskyddsförordningen (EU) 2016/679 (GDPR) gäller som lag i alla EU:s medlemsländer 
från och med den 25 maj 2018. Förordningen innebär en hel del förändringar för de som 
behandlar personuppgifter och stärkta rättigheter för den enskilde när det gäller personlig 
integritet. 
 
All behandling av personuppgifter måste uppfylla de grundläggande principer som anges i 
dataskyddsförordningen. Principerna innebär förenklat att personuppgifter bara får samlas 
in för vissa berättigade ändamål, att inte fler uppgifter än nödvändigt får behandlas, och att 
uppgifterna inte får sparas längre tid än nödvändigt. Det är också viktigt att säkerställa att 
personuppgifterna hanteras på ett säkert sätt.   
 
En övergripande tanke med de nya reglerna i dataskyddsförordningen är att den som 
behandlar personuppgifter måste ta ansvar för att förordningens regler följs och att detta 
även ska kunna visas genom skriftlig dokumentation. 

2. GDPR och PUL - Mycket är oförändrat 
Dataskyddsförordningen är direkt tillämplig som lag i Sverige och dess bestämmelser ska 
från och med den 25 maj 2018 tillämpas på all pågående behandling av personuppgifter. 
Detta gäller även personuppgifter som har samlats in före den 25 maj 2018. Mycket i 
dataskydds-förordningen liknar dock de regler som tidigare funnits i personuppgiftslagen 
(PUL). På samma sätt som tidigare får Karlstads universitet t.ex. behandla personuppgifter 
med stöd av samtycke från den registrerade, för att utföra en uppgift av allmänt intresse, 
eller för att fullgöra ett avtal som ingåtts med den registrerade. Utgångspunkten är därför 
att det mesta av den behandling av personuppgifter som har varit laglig enligt 
personuppgiftslagen också är laglig enligt dataskyddsförordningen.  
 
En viktig skillnad är dock att dataskyddsförordningen ställer högre krav på att den som 
behandlar personuppgifter ska kunna visa att dataskyddsförordningen och de kompletter-
ande nationella lagarna efterlevs. Det finns därför bl.a. krav på att den personuppgifts-
ansvarige ska föra ett register över den behandling av personuppgifter som utförs inom 
verksamheten.     

3. GDPR och Offentlighetsprincipen 
Dataskyddsförordningen hindrar inte den personuppgiftsbehandling som är nödvändig för 
att myndigheter ska kunna uppfylla skyldigheten att lämna ut allmänna handlingar enligt 
offentlighetsprincipen. Detta framgår uttryckligen av dataskyddsförordningen (artikel 86 
GDPR), där det fastställs att personuppgifter i allmänna handlingar får lämnas ut i enlighet 
med den medlemsstats nationella rätt som myndigheten omfattas av.  
 
Notera dock att det i svensk rätt inte finns någon skyldighet att lämna ut allmänna hand-
lingar i elektronisk form. Om Karlstads universitet ska lämna ut handlingar som innehåller 
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personuppgifter elektroniskt måste universitetet därför alltid säkerställa att alla krav i 
dataskyddsförordningen är uppfyllda.  
 
Mer information om offentlighetsprincipen och allmänna handlingar finns i Karlstads 
universitets Policy för hantering av allmänna handlingar.   

4. Annan lagstiftning som påverkar behandling av person-
uppgifter 

I Sverige införs lagen (2018:218) med kompletterande bestämmelser till EU:s dataskydds-
förordning, dataskyddslagen. 
  
Det finns också annan verksamhetsrelaterad lagstiftning och föreskrifter som påverkar hur 
Karlstads universitet får behandla personuppgifter. Tryckfrihetsförordningen, offentlighets- 
och sekretesslagen, arkivlagen, förvaltningslagen, högskolelagen och högskoleförord-
ningen, etikprövningslagen, arbetsrättslig lagstiftning (inklusive kollektivavtal), förord-
ningen om myndigheters bokföring m.m. påverkar alla vilken personuppgiftsbehandling 
som är laglig att utföra.     

5. Några grundläggande begrepp 
Personuppgifter 
Med personuppgifter avses varje upplysning som avser en identifierad eller identifierbar 
fysisk person (den registrerade), varvid en identifierbar fysisk person är en person som 
direkt eller indirekt kan identifieras särskilt med hänvisning till en identifierare som ett 
namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en 
eller flera faktorer som är specifika för den fysiska personens fysiska, fysiologiska, 
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.  
 
Behandling av personuppgifter 
Med behandling av personuppgifter avses en åtgärd eller kombination av åtgärder beträffande 
personuppgifter eller uppsättningar av personuppgifter, oberoende av om de utförs automatis-
erat eller ej, såsom insamling, registrering, organisering, strukturering, lagring, bearbetning 
eller ändring, framtagning, läsning, användning, utlämning genom överföring, spridning eller 
tillhandahållande på annat sätt, justering eller sammanförande, begränsning, radering eller 
förstöring. 
 
Personuppgiftsansvarig 
Med personuppgiftsansvarig avses en fysisk eller juridisk person, offentlig myndighet, 
institution eller annat organ som ensamt eller tillsammans med andra bestämmer ändamålen 
och medlen för behandlingen av personuppgifter. 
 
Personuppgiftsbiträde  
Med personuppgiftsbiträde avses en fysisk eller juridisk person, offentlig myndighet, institu-
tion eller annat organ som behandlar personuppgifter för den personuppgiftsansvariges 
räkning. 
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6. Grundläggande principer för behandling av personuppgif-
ter 

Varje behandling av personuppgifter som utförs måste uppfylla de sex grundläggande 
principer som anges i dataskyddsförordningen (artikel 5 GDPR). När Karlstads universitet 
behandlar personuppgifter måste vi därför säkerställa och kunna visa att behandlingen 
uppfyller nedanstående krav. 
 

• Uppgifterna ska behandlas på ett lagligt, korrekt och öppet sätt i förhållande till den 
registrerade (laglighet, korrekthet och öppenhet).  

• Uppgifterna ska samlas in för särskilda, uttryckligt angivna och berättigade ända-
mål och inte senare behandlas på ett sätt som är oförenligt med dessa ändamål. 
Ytterligare behandling för arkivändamål av allmänt intresse, vetenskapliga eller 
historiska forskningsändamål eller statistiska ändamål i enlighet med artikel 89.1 
GDPR ska inte anses vara oförenlig med de ursprungliga ändamålen (ändamåls-
begränsning).  

• Uppgifterna ska vara adekvata, relevanta och inte för omfattande i förhållande till 
de ändamål för vilka de behandlas (uppgiftsminimering). 

• Uppgifterna ska vara korrekta och om nödvändigt uppdaterade. Alla rimliga 
åtgärder måste vidtas för att säkerställa att personuppgifter som är felaktiga i 
förhållande till de ändamål för vilka de behandlas raderas eller rättas utan dröjsmål 
(korrekthet).  

• Uppgifterna får inte förvaras i en form som möjliggör identifiering av den 
registrerade under en längre tid än vad som är nödvändigt för de ändamål för vilka 
personuppgifterna behandlas. Personuppgifter får lagras under längre perioder i den 
mån som personuppgifterna enbart behandlas för arkivändamål av allmänt intresse, 
vetenskapliga eller historiska forskningsändamål eller statistiska ändamål i enlighet 
med artikel 89.1 GDPR, under förutsättning att de lämpliga tekniska och 
organisatoriska åtgärder som krävs enligt denna förordning genomförs för att 
säkerställa den registrerades rättigheter och friheter (lagringsminimering).  

• Uppgifterna ska behandlas på ett sätt som säkerställer lämplig säkerhet för 
personuppgifterna, inbegripet skydd mot obehörig eller otillåten behandling och 
mot förlust, förstöring eller skada genom olyckshändelse, med användning av 
lämpliga tekniska eller organisatoriska åtgärder (integritet och konfidentialitet). 

 
Detta är grundprinciperna för all behandling av personuppgifter och alla aktiviteter ska ses 
mot bakgrund av ovanstående punkter. Det är den personuppgiftsansvarige som ansvar för 
att principerna efterlevs, och den personuppgiftsansvarige måste också kunna visa att 
principerna följs (ansvarsskyldighet).  
 
För att uppfylla kraven i dataskyddsförordningen måste Karlstads universitet därför redan 
innan personuppgifter behandlas tänka igenom och dokumentera vad vi ska ha uppgifterna 
till. Detta för att säkerställa att personuppgifter enbart kommer att behandlas för berättig-
ade ändamål, att inte fler uppgifter än nödvändigt samlas in, att uppgifterna behandlas på 
ett säkert sätt, och att uppgifterna inte sparas längre tid än nödvändigt. Det är också viktigt 
att tänka på att personuppgifterna inte ska spridas till fler personer än nödvändigt. 
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Obehöriga personer ska inte kunna ta del av personuppgifterna, utan enbart den som 
behöver ha tillgång till uppgifterna för att uppfylla det fastställda ändamålet ska behandla 
uppgifterna.   
 

7. Rättslig grund för behandling av personuppgifter  
Förutom att de grundläggande principerna ska vara uppfyllda måste det alltid finnas en 
rättslig grund för behandling av personuppgifter (artikel 6 GDPR). För att behandlingen av 
personuppgifter ska vara tillåten måste minst en av grunderna nedan vara uppfylld. 
 

• Den registrerade har lämnat sitt samtycke till att dennes personuppgifter behandlas 
för ett eller flera specifika ändamål. 

• Behandlingen är nödvändig för att fullgöra ett avtal i vilket den registrerade är part 
eller för att vidta åtgärder på begäran av den registrerade innan ett sådant avtal 
ingås. 

• Behandlingen är nödvändig för att fullgöra en rättslig förpliktelse som åvilar den 
personuppgiftsansvarige. 

• Behandlingen är nödvändig för att skydda intressen som är av grundläggande 
betydelse för den registrerade eller för en annan fysisk person. 

• Behandlingen är nödvändig för att utföra en uppgift av allmänt intresse eller som 
ett led i den personuppgiftsansvariges myndighetsutövning. 

• Behandlingen är nödvändig för ändamål som rör den personuppgiftsansvariges eller 
en tredje parts berättigade intressen, om inte den registrerades intressen eller 
grundläggande rättigheter och friheter väger tyngre och kräver skydd av 
personuppgifter, särskilt när den registrerade är ett barn.  

 
Uppräkningen ovan är uttömmande och avser alla de situationer där behandling av person-
uppgifter kan vara tillåten. Den rättsliga grunden berättigat intresse får dock inte användas 
som rättslig grund för behandling som utförs av myndigheter när de fullgör sina uppgifter. 
Det finns därför begränsade möjligheter för Karlstads universitet att behandla person-
uppgifter med intresseavvägning som rättslig grund.  
 
Vissa personuppgifter är till sin natur särskilt känsliga och har därför ett starkare skydd i 
dataskyddsförordningen. Vid behandling av känsliga personuppgifter, fällande domar i 
brottmål och personnummer måste behandlingen därför även vara tillåten enligt de 
bestämmelser som gäller specifikt för sådana typer av särskilt utpekade integritetskänsliga 
personuppgifter.  

7.1. Hur vet man vilken rättslig grund som är tillämplig? 
Karlstads universitet är en statlig myndighet som lyder under regeringen. Detta innebär att 
vi i princip endast får göra sådant som riksdagen och regeringen har gett oss i uppdrag att 
utföra i lagar, förordningar och regleringsbrev. För Karlstads universitets del faller därför 
mycket av vår verksamhet in under den rättsliga grunden uppgift av allmänt intresse 
(forskning och utbildning) eller som ett led i myndighetsutövning (t.ex. antagning och 
examination). Övriga grunder kan bli aktuella beroende på omständigheterna.  
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Om man som anställd känner sig osäker på vilken rättslig grund som är tillämplig kan man 
rådfråga sin närmaste chef eller kontakta dataskyddsombudet. 

7.2. Samtycke som rättslig grund 
Utgångspunkten i dataskyddsförordningen kan sägas vara att varje person äger sina egna 
personuppgifter. I de fall då Karlstads universitet använder samtycke som rättslig grund 
ska den person var personuppgifter vi behandlar därför själv få möjlighet att ta ställning till 
om personuppgifter som avser honom eller henne ska få behandlas. För att detta ska vara 
möjligt måste den registrerade först tillhandahållas information om vad personuppgifts-
behandlingen innebär, och därefter ges möjlighet att ta ställning till om han eller hon 
samtycker till behandlingen (informerat samtycke).  
 
Det är viktigt att informera den registrerade om att ett samtycke när som helst kan åter-
kallas utan krav på motivering, vilket dock inte påverkar lagligheten av den behandling 
som redan skett innan återkallandet.  

8. Känsliga personuppgifter och personnummer 
Vissa personuppgifter är till sin natur särskilt känsliga och har därför ett starkare skydd i 
dataskyddsförordningen. Det finns en uttömmande uppräkning av vad som räknas som 
känsliga personuppgifter (artikel 9 GDPR). Med känsliga personuppgifter menas uppgifter 
om ras eller etniskt ursprung, politiska åsikter, religiös eller filosofisk övertygelse, 
medlemskap i fackförening, genetiska uppgifter, biometriska uppgifter för att entydigt 
identifiera en fysisk person, uppgifter om hälsa eller uppgifter om en fysisk persons 
sexualliv eller sexuella läggning. Även personuppgifter som t.ex. kosher eller halal kost 
kan vara känsliga personuppgifter då dessa indirekt kan härleda till religiös övertygelse.   

8.1. Behandling av känsliga personuppgifter 
Utgångspunkten för känsliga personuppgifter är att de är förbjudna att behandla. Detta är 
en princip som gäller alla de uppräknade typerna av känsliga personuppgifter. Även sådana 
uppgifter som vi i Sverige kanske inte anser vara särskilt integritetskänsliga (t.ex. 
medlemskap i fackförening) omfattas av samma starka skydd i dataskyddsförordningen.   
 
Det finns dock flera undantag från förbudet. Behandlingen av känsliga personuppgifter kan 
t.ex. vara tillåten om den registrerade uttryckligen lämnat sitt samtycke till behandlingen 
för ett eller flera specifika ändamål. Förbudet mot behandling av känsliga personuppgifter 
gäller t.ex. inte heller när uppgifterna på ett tydligt sätt har offentliggjorts av den 
registrerade, när behandlingen är nödvändig för att den personuppgiftsansvarige eller den 
registrerade ska kunna fullgöra sina skyldigheter inom arbetsrätten, och vid behandling 
som är nödvändig för arkivändamål av allmänt intresse. 
 
Behandling av känsliga personuppgifter för forskningsändamål behandlas i Allmänna 
regler för behandling av personuppgifter inom forskning.    
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8.2. Behandling av personnummer  
Även personnummer räknas till personuppgifter som är särskilt integritetskänsliga. 
Behandling av personnummer får ske med den registrerades samtycke. Utan samtycke får 
personnummer behandlas endast när det är klart motiverat med hänsyn till ändamålet med 
behandlingen, vikten av en säker identifiering eller något annat beaktansvärt skäl. 

9. Den registrerades rättigheter 
Den person vars personuppgifter behandlas, den registrerade, har ett antal rättigheter enligt 
dataskyddsförordningen. Dessa rättigheter innebär i korthet att den registrerade ska få 
information om när och hur personuppgifterna behandlas och även ha kontroll över sina 
egna uppgifter. Därför har den registrerade bland annat rätt att få felaktiga uppgifter 
rättade, och under vissa givna förutsättningar även rätt att få sina uppgifter raderade. Den 
registrerades rättigheter har utökats, förstärkts och specificerats i dataskyddsförordningen 
jämfört med personuppgiftslagen. 

9.1. Information till den registrerade 
Den registrerade har rätt att få information när hans eller hennes personuppgifter 
behandlas. Information om personuppgiftsbehandlingen ska lämnas av den 
personuppgiftsansvarige både när uppgifterna samlas in och när den registrerade annars 
begär det. Därutöver finns det vissa tillfällen när särskild information ska ges till den 
registrerade, till exempel om det inträffar ett dataintrång eller liknande hos den 
personuppgiftsansvarige och det finns risk för till exempel identitetsstöld eller bedrägeri. 
 
Informationen ska tillhandahållas den registrerade kostnadsfritt i en lättillgänglig, skriftlig 
form (vilket kan vara i elektronisk form) och med ett tydligt och enkelt språk. I 
dataskyddsförordningen anges utförligt vilken information som ska ges. Karlstads 
universitet har tagit fram mallar som bör användas vid information till de registrerade. 
 
Om personuppgifter samlas in från den registrerade själv (artikel 13 GDPR), ska 
information om behandlingen självmant lämnas den registrerade. Lämpligen kan detta ske i 
samband med insamlandet. Om personuppgifter samlas in från någon annan källa än de 
registrerade (artikel 14 GDPR), ska information som huvudregel lämnas den registrerade 
när personuppgifterna för första gången registreras. Bland annat ska information lämnas 
om kontaktuppgifter till den personuppgiftsansvarige, den rättsliga grunden för 
behandlingen och ändamålet med behandlingen. 
 
Utöver skyldigheten att självmant informera om personuppgiftsbehandling så finns det 
regler som ger den registrerade rätten att på egen begäran få information om pågående 
behandling av hans eller hennes personuppgifter (artikel 15 GDPR). Vid en sådan begäran 
bör Karlstads universitet utan onödigt dröjsmål och senast inom en månad förse den 
registrerade med en kopia av den registrerades alla personuppgifter som är under 
behandling.  
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9.2. Undantag från informationsskyldigheten 
Det finns vissa undantagssituationer från informationsplikten. När det gäller 
personuppgifter som samlas in från den registrerade själv behöver information inte lämnas 
om sådant den registrerade redan känner till. Om personuppgifterna samlas in från någon 
annan än den registrerade finns det några ytterligare undantag som kan vara tillämpliga. 
Det är t.ex. inte nödvändigt att tillhandahålla information om sådan registrering eller 
utlämnande av personuppgifter som uttryckligen föreskrivs i lag, eller om det i vissa 
situationer skulle vara omöjligt eller skulle medföra orimliga ansträngningar att 
tillhandahålla den registrerade informationen.      

10. Säkerhet vid behandling av personuppgifter 
Den personuppgiftsansvarige har ett generellt ansvar att, utifrån de integritetsrisker som 
finns med behandlingen, genomföra lämpliga tekniska och organisatoriska åtgärder för att 
säkerställa och kunna visa att behandlingen utförs i enlighet med dataskyddsförordningen 
(artikel 32 GDPR). 
 
Inbyggt dataskydd (privacy by design) innebär att man tar hänsyn till 
integritetsskyddsreglerna redan när man utformar IT-system och rutiner. Det är ett sätt att 
se till att kraven i dataskyddsförordningen uppfylls och att den registrerades rättigheter 
skyddas. Kravet på dataskydd som standard (privacy by default) innebär i korthet att den 
som behandlar personuppgifter ska se till att personuppgifter i standardfallet inte behandlas 
i onödan. Det kan till exempel handla om att de förvalda inställningarna i ett IT-system är 
satta så att inte mer information än nödvändigt samlas in, delas ut eller visas (artikel 25 
GDPR). 
 
Mer information om säkerhet vid behandling av personuppgifter och informationssäkerhet 
i övrigt finns i Policy för informationssäkerhet vid Karlstads universitet och Allmänna 
regler för informationssäkerhet vid Karlstads universitet.   

10.1. Personuppgiftsincidenter 
En personuppgiftsincident är en säkerhetsincident som kan innebära risker för människors 
friheter och rättigheter. Riskerna kan innebära att någon förlorar kontrollen över sina 
uppgifter eller att rättigheterna inskränks. En personuppgiftsincident kan få allvarliga 
konsekvenser för registrerade personer. De kan råka ut för till exempel ekonomisk skada 
eller kränkning av sina friheter och rättigheter.  
 
En personuppgiftsincident har till exempel inträffat om uppgifter om en eller flera 
registrerade personer har blivit förstörda, gått förlorade på annat sätt eller kommit i orätta 
händer. Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. I båda fallen är 
det personuppgiftsincidenter. 
 
När dataskyddsförordningen träder i kraft måste alla organisationer anmäla vissa typer av 
personuppgiftsincidenter till Datainspektionen. Anmälan av personuppgiftsincidenten ska 
ske inom 72 timmar efter det att överträdelsen har upptäckts (artikel 33 GDPR). Om 
personuppgiftsincidenten sannolikt leder till en hög risk för fysiska personers rättigheter 
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och friheter ska Karlstads universitet utan onödigt dröjsmål informera den registrerade om 
personuppgiftsincidenten (artikel 34 GDPR). 
 
Mer information om hanteringen av personuppgiftsincidenter finns i 
Handläggningsordning för hantering av informationssäkerhets- och 
personuppgiftsincidenter.  

10.2. Konsekvensbedömningar 
Om en behandling av personuppgifter sannolikt leder till hög risk för de registrerades fri- 
och rättigheter måste en konsekvensbedömning göras. För att kunna bedöma en risk ska 
man analysera risken, det vill säga beskriva händelsen och varför den är en potentiell risk, 
hur sannolikt det är att händelsen inträffar och hur allvarliga konsekvenserna blir om 
händelsen inträffar.  
 
En konsekvensbedömning ska göras innan personuppgiftsbehandlingen inleds. Ibland kan 
universitetet även behöva göra konsekvensbedömningar för befintliga behandlingar. 
Konsekvensbedömningen ska ge förståelse för personuppgiftsbehandlingens konsekvenser 
och risker och vara till hjälp när Karlstads universitet ska avgöra vilka säkerhetsåtgärder vi 
ska vidta eller vilka tekniska lösningar vi ska välja. Vid utförandet av 
konsekvensbedömningen ska dataskyddsombudet alltid rådfrågas. 

11. Anlitande av personuppgiftsbiträde 
Karlstads universitet får endast anlita ett personuppgiftsbiträde som ger tillräckliga 
garantier om att genomföra lämpliga tekniska och organisatoriska åtgärder på ett sådant 
sätt att behandlingen uppfyller kraven i dataskyddsförordningen och säkerställer att den 
registrerades rättigheter skyddas (artikel 28 GDPR). När uppgifter behandlas av ett 
personuppgiftsbiträde ska hanteringen regleras genom ett avtal, personuppgiftsavtal 
(PUBA), som är bindande för personuppgiftsbiträdet och i vilket föremålet för 
behandlingen, behandlingens varaktighet, art och ändamål, typen av personuppgifter och 
kategorier av registrerade, samt den personuppgiftsansvariges skyldigheter och rättigheter 
anges. Karlstads universitet har tagit fram mallar för PUBA som bör användas vid 
anlitande av personuppgiftsbiträde. 

12. Överföring av personuppgifter till tredje land 
För överföring av personuppgifter till länder utanför EU och EES (så kallad tredjelands-
överföring) gäller särskilda regler (artikel 44-50 GDPR). Dataskyddsförordningen innebär 
att alla EU:s medlemsstater har ett likvärdigt skydd för personuppgifter och personlig 
integritet. Detta gäller även EES-länderna Norge, Island och Liechtenstein. Därför kan 
personuppgifter föras över fritt inom detta område utan begränsningar av 
dataskyddsförordningen. Eftersom det inte finns några generella regler som ger 
motsvarande garantier utanför EU och EES har man ansett att överföring till sådana länder 
bara får ske under särskilda förutsättningar. 
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13. Påföljder 
I Sverige är Datainspektionen tillsynsmyndighet. Som tillsynsmyndighet har Datainspek-
tionen möjlighet att bland annat utfärda varningar och reprimander och att förelägga 
organisationer att vidta åtgärder. Datainspektionen kan även besluta om att begränsa eller 
förbjuda behandling och att påföra administrativa sanktionsavgifter. 
 
Hur hög sanktionsavgiften blir beror dels på vilken bestämmelse överträdelsen gäller, dels 
på omständigheterna i det enskilda fallet. Avgiften för svenska myndigheter kan som mest 
uppgå till 10 miljoner kronor. För andra organisationer och företag kan avgiften som mest 
vara 20 miljoner euro eller fyra procent av bolagets globala årsomsättning, beroende på 
vilket belopp som är högst. 

14. Organisation av integritetsskyddsarbetet  

14.1. Ansvar för personuppgiftsbehandling 
Rektor har som myndighetschef huvudansvaret för att säkerställa att verksamheten bedrivs 
författningsenligt och effektivt. Det är rektor som beslutar om de övergripande styrdoku-
menten för personuppgiftsbehandling vid Karlstads universitet. Universitetsdirektören 
beslutar om det övergripande integritetsskyddsarbetet vid Karlstads universitet i övrigt.  
 
Universitetsdirektören ansvarar för de centrala stödfunktionernas efterlevnad av gällande 
dataskyddslagstiftning och fastställda styrdokument. På fakultetsnivå är det dekanerna som 
ansvarar för fakultetens efterlevnad av gällande dataskyddslagstiftning och fastställda 
styrdokument.   
 
Varje anställd vid Karlstads universitet har ett ansvar att inom ramen för sin tjänst följa 
gällande dataskyddslagstiftning och de styrdokument som Karlstads universitet har fast-
ställt. Varje anställd ansvarar även för att uppmärksamma sin närmaste chef, dataskydds-
gruppen eller dataskyddsombudet på de brister i behandlingen av personuppgifter som den 
anställde upptäcker.  

14.2. Dataskyddsombud 
Alla myndigheter ska utnämna ett dataskyddsombud. Vid Karlstads universitet har även ett 
ställföreträdande dataskyddsombud utsetts. Dataskyddsombudets ställning och arbetsupp-
gifter fastställs i datasskyddsförordningen (artikel 38-39 GDPR). Den övergripande och 
viktigaste uppgiften för dataskyddsombudet är att övervaka att organisationen följer data-
skyddsförordningen. Dataskyddsombudet har också till uppgift att informera och ge råd 
inom organisationen, att samarbeta med Datainspektionen, och är kontaktperson för de 
registrerade och personalen. Dataskyddsombudet får inte ha andra uppgifter och uppdrag 
som kan leda till en intressekonflikt. 
 
Den personuppgiftsansvarige ska enligt dataskyddsförordningen säkerställa att dataskydds-
ombudet på ett korrekt sätt och i god tid deltar i alla frågor som rör skyddet av person-
uppgifter, och ska bl.a. även stödja dataskyddsombudet i utförandet av arbetsuppgifterna 
genom att tillhandahålla de resurser som krävs.   
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Dataskyddsombudet ska enligt dataskyddsförordningen rapportera direkt till den person-
uppgiftsansvariges högsta förvaltningsnivå (universitetsstyrelsen). Vid Karlstads 
universitet rapporterar dataskyddsombudet löpande till universitetsdirektören minst 
varannan månad och till rektor och universitetsstyrelsen minst en gång per år. Avsikten 
med den löpande avrapporteringen är att ledningen ska få en översiktsbild över hur det står 
till med integritets-arbetet på Karlstads universitet och hur väl universitetet efterlever 
förordningen.  
 
Extraordinära händelser rapporteras av dataskyddsombudet vid behov. Om allvarliga 
brister i regelefterlevnaden konstateras ska rapportering ske till universitetsdirektör och 
rektor så snart som möjligt.       

14.3. Dataskyddsgruppen  
På Karlstads universitet finns en dataskyddsgrupp som består av dataskyddsombudet, IT-
säkerhetssamordnare, informationssäkerhetsansvarig, universitetsjurist, arkivarie och 
huvudregistrator. Dataskyddsgruppen arbetar med frågor relaterade till behandling av 
personuppgifter och dataskyddsförordningen.  
 
Dataskyddsgruppen har till uppgift att informera och levandegöra dataskyddsfrågorna i 
verksamheten, och ska se till att berörda målgrupper kan hålla sig uppdaterade och får 
möjlighet till regelbunden utbildning.  
 
Dataskyddsgruppen är också en stödjande och samrådande funktion som ger råd och 
rekommendationer vid behandling av personuppgifter, och utgör en samlad avstäm-
ningspunkt för personuppgiftsbehandling i utvecklingsprojekt och upphandling av nya IT-
system som innefattar behandling av personuppgifter. Avstämningen kan t.ex. avse att 
inbyggt dataskydd utifrån aktuell informationsklassning har beaktats, och att risk- och 
sårbarhetsanalys för personuppgiftsbehandlingen har genomförts och implementerats.  
 
Det är dataskyddsgruppen som har huvudansvaret för att ta fram och uppdatera centrala 
styrdokument, utbildningstexter, mallar, rutiner och instruktioner rörande behandling av 
personuppgifter. Det är också dataskyddsgruppens uppgift att säkerställa att det finns ett 
aktuellt register över personuppgiftsbehandling som uppfyller kraven i dataskydds-
förordningen (artikel 30 GDPR).   
 
Dataskyddsgruppen leds och sammankallas av dataskyddsombudet. Dataskyddsgruppens 
arbete rapporteras kontinuerligt, minst varannan månad, till universitetsdirektören av data-
skyddsombudet.  

14.4. Kontroll av efterlevnaden 
Dataskyddsombudet ska enligt dataskyddsförordningen bl.a. övervaka efterlevnaden av 
förordningen och den personuppgiftsansvariges strategi för skydd av personuppgifter, 
inbegripet ansvarstilldelning och information till och utbildning av personal.  
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Vid Karlstads universitet är inriktningen för den övervakning och granskning som sker av 
dataskyddsombudet främst den behandling av personuppgifter som sker inom ramen för 
verksamheten, dvs. att gällande dataskyddslagstiftning och de riktlinjer och rutiner som 
finns upprättade av universitetet efterlevs när verksamheten behandlar personuppgifter.     
 
Vid Karlstads universitet finns även en internrevision som ska granska och lämna förslag 
till förbättringar av myndighetens processer för riskhantering, styrning, kontroll och 
ledning. Internrevisionschefen arbetar på uppdrag av universitetsstyrelsen. Internrevisionen 
har möjlighet att granska det arbete som utförs av dataskyddsgruppen och 
dataskyddsombudet, och kan även i övrigt göra stickprovsgranskningar av den behandling 
av personuppgifter som sker vid Karlstads universitet.   

14.5. Stöd finns att få 
På Karlstads universitet finns en dataskyddsgrupp som arbetar med frågor relaterade till 
behandling av personuppgifter och dataskyddsförordningen. Dataskyddsgruppen kan nås 
på följande funktionsadress. dataskyddsgruppen@kau.se 
  
Dataskyddsombudet har också till uppgift att informera och ge råd inom organisationen, 
och är kontaktperson för Datainspektionen, de registrerade och personalen. 
Dataskyddsombudet kan nås på följande funktionsadress. dpo@kau.se 
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Allmänna regler för behandling av personuppgifter inom 
forskning  
 

Syfte 
Syftet med de allmänna reglerna är att beskriva och ge grundläggande information om per-
sonuppgiftsbehandling för forskningsändamål som forskare vid Karlstads universitet behö-
ver känna till. Dokumentet är framtaget för att uppfylla kraven i dataskyddsförordningen 
(GDPR) och den till dataskyddsförordningen kompletterande svenska lagstiftningen 
(främst etikprövningslagen och dataskyddslagen). Reglerna kompletterar Policy för be-
handling av personuppgifter vid Karlstads universitet.  

 
Det huvudsakliga arbetet med att ta fram reglerna har utförts av dataskyddsgruppen vid 
Karlstads universitet som består av dataskyddsombudet, IT-säkerhetssamordnare, inform-
ationssäkerhetsansvarig, universitetsjurist, arkivarie och huvudregistrator. Dokumentet har 
varit ute på internremiss till fakulteten, centrala stödfunktioner och studentkåren. 
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Allmänna regler för behandling av personuppgifter 
inom forskning  

Personuppgiftsbehandling för forskningsändamål 
Dataskyddsförordningen (GDPR) gäller som lag i alla EU:s medlemsländer från och med 
den 25 maj 2018. Förordningen innebär en hel del förändringar för de som behandlar 
personuppgifter och stärkta rättigheter för den enskilde när det gäller personlig integritet. 
 
Dataskyddsförordningen omfattar all hantering av personuppgifter men vissa delar 
kompletteras genom nationell lagstiftning. För den som forskar är det nödvändigt att ha 
kunskap om ytterligare lagar, främst lagen (2003:460) om etikprövning av forskning som 
avser människor, etikprövningslagen.  
 
Syftet med etikprövningslagen är att möjliggöra personuppgiftsbehandling för forsknings-
ändamål samtidigt som den enskildes fri- och rättigheter skyddas.   

Forskning – en uppgift av allmänt intresse 
Dataskyddsförordningen är direkt tillämplig som lag i Sverige och dess bestämmelser ska 
från och med den 25 maj 2018 tillämpas på all pågående behandling av personuppgifter. 
Detta gäller även personuppgifter som har samlats in före den 25 maj 2018. Mycket i 
dataskydds-förordningen liknar dock de regler som tidigare funnits i personuppgiftslagen 
(PUL).  
 
Forskningsändamål utpekas särskilt på flera ställen i dataskyddsförordningen och har till-
sammans med arkivändamål och statistiska ändamål fått något av en särställning i förord-
ningen. Det kommer därför även i fortsättningen att vara möjligt att behandla person-
uppgifter inom forskning i ungefär samma utsträckning som tidigare.   
 
Forskningens särställning i dataskyddsförordningen innebär dock att det behövs lämpliga 
skyddsåtgärder för att skydda de registrerade forskningspersonerna. Sådana skyddsåtgärder 
ska enligt dataskyddsförordningen (artikel 89 GDPR) säkerställa att tekniska och organisa-
toriska åtgärder har införts för att se till att särskilt principen om uppgiftsminimering 
iakttas, och kan t.ex. inbegripa pseudonymisering.  
 
Med pseudonymisering menas behandling av personuppgifter på ett sätt som innebär att 
personuppgifterna inte längre kan tillskrivas en specifik person utan att kompletterande 
uppgifter används (t.ex. en kodnyckel), under förutsättning att dessa kompletterande 
uppgifter förvaras separat och är föremål för lämpliga tekniska och organisatoriska 
åtgärder. 
 
I Sverige preciseras de skyddsåtgärder som måste iakttas vid behandling av person-
uppgifter för forskningsändamål i etikprövningslagen.   
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Definitionen av forskning 
Begreppet forskning beskrivs i etikprövningslagen som ”vetenskapligt experimentellt eller 
teoretiskt arbete för att inhämta ny kunskap och utvecklingsarbete på vetenskaplig grund, 
dock inte sådant arbete som utförs inom ramen för högskoleutbildning på grundnivå eller 
på avancerad nivå”. De omfattande möjligheter att behandla personuppgifter för forsk-
ningsändamål som ges i dataskyddsförordningen och etikprövningslagen är därför inte 
tillämpliga inom utbildning på grundnivå eller på avancerad nivå.  

Rättsliga grunder för forskning och grundläggande principer 
Det är främst två rättsliga grunder som kan vara tillämpliga för den forskning som utförs 
av offentliga myndigheter. Samtycke från varje enskild forskningsperson som deltar i 
forsk-ningsprojektet, och/eller behandling som är nödvändig för att utföra en uppgift av 
allmänt intresse (artikel 6.1.a respektive 6.1.e GDPR).  
 
När den rättsliga grunden är identifierad behöver ansvarig forskare säkerställa att den 
planerade personuppgiftsbehandlingen i forskningsprojektet är öppen och transparent mot 
de registrerade forskningspersonerna, att syftet med studien är klart och tydligt preciserat, 
att inte fler uppgifter än nödvändigt samlas in, att lämpliga säkerhetsåtgärder finns på plats 
och att uppgifterna inte bevaras längre än nödvändigt.  
 
För forskning finns det enligt Karlstads universitets Bevarande- och gallringsplan för 
forskningsmaterial krav på hur forskningsmaterial ska hanteras.  
 
Personuppgifterna ska inte spridas till fler personer än nödvändigt. Obehöriga personer ska 
inte kunna ta del av personuppgifterna, utan enbart den som behöver ha tillgång till upp-
gifterna för att uppfylla det fastställda ändamålet ska behandla uppgifterna. Samtidigt 
måste offentlighetsprincipens regler om utlämnande av allmänna handlingar alltid följas. 
Insamlade personuppgifter är enbart hemliga om detta följer av offentlighets- och 
sekretesslagen, och den frågan kan slutligt avgöras av domstol. Karlstads universitet kan 
därför aldrig utlova sekretess i ett forskningsprojekt, utan enbart att inga obehöriga 
kommer att få del av upp-gifterna. 

Samtycke som rättslig grund för forskning 
Med samtycke menas enligt dataskyddsförordningens definition varje slag av frivillig, 
specifik, informerad och otvetydig viljeyttring genom vilken den registrerade, antingen 
genom ett uttalande eller genom en entydig bekräftande handling, godtar behandling av 
personuppgifter som rör honom eller henne. Ett samtycke kan lämnas t.ex. genom en 
skriftlig eller muntlig förklaring. Tystnad, på förhand ikryssade rutor eller inaktivitet utgöra 
dock inte ett giltigt samtycke. 
 
Samtycke bör som huvudregel göras skriftligt (även digitalt fungerar) och sparas för att 
kunna framvisas vid behov.  
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För att ett giltigt samtycke ska anses föreligga krävs att den registrerade har fått tydlig 
information om vilka personuppgifter som ska samlas in och för vilket eller vilka specifika 
ändamål uppgifterna kommer att användas. Det är den forskare som avser att behandla 
personuppgifterna som ansvarar för att formulera ändamålsbeskrivningen.  
 
Karlstads universitet har tagit fram en mall som kan användas för information till 
forsknings-personer, vilken återfinns på forskningsetiska kommitténs hemsida.  

Återkallande av samtycke  
Det är viktigt att informera forskningspersonerna om att ett samtycke när som helst kan 
åter-kallas utan krav på motivering. Ett återkallande påverkar dock inte lagligheten av den 
behandling som redan skett innan återkallandet.  
 
Observera att det ska vara lika enkelt att återkalla ett samtycke som det var att ge det. 
Kontaktuppgifter till huvudansvarig forskare måste därför alltid lämnas i 
informationsbrevet.    

Allmänt intresse som rättslig grund för forskning 
I lagen (2018:218) med kompletterande bestämmelser till EU:s dataskyddsförordning, 
dataskyddslagen, anges att personuppgifter får behandlas för forskningsändamål om 
behandlingen är nödvändig och proportionerlig för att utföra forskning av allmänt intresse. 
Begreppet ”nödvändig” innebär att behandlingen ska behövas för att forskningen ska 
kunna utföras, men att en rimlighetsbedömning görs mot vilka alternativa sätt att utföra 
forskningen som är möjliga. Om användandet av personuppgifter kommer att medföra 
högre kvalitet och tillförlitlighet i forskningsresultatet anses nödvändighetsrekvisitet som 
huvudregel vara uppfyllt.  

Skyddsåtgärder  
Enligt dataskyddsförordningen ska personuppgifter som behandlas för forskningsändamål 
pseudonymiseras eller vara skyddade på likvärdigt sätt. De tekniska och organisatoriska 
skyddsåtgärder som är nödvändiga beror till stor del på vilken sorts personuppgifter som 
behandlas och mängden personuppgifter. Som huvudregel kan man säga att desto 
känsligare personuppgifter som behandlas, desto högre krav måste ställas på säkerheten 
 
Eftersom detta är en komplicerad fråga – inte minst med tanke på den tekniska utveck-
lingen och vilka IT-system som finns tillgängliga på Karlstads universitet – är det vid 
tveksamhet bra att kontakta IT-säkerhetssamordnare eller informationssäkerhetsansvarig 
för rådgivning.   
 
Observera att det vid behandling av personuppgifter är väldigt viktigt att använda de IT-
system och molntjänstleverantörer som Karlstads universitet har införskaffat och även 
tecknat personuppgiftsbiträdesavtal med. 
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Behandling av känsliga personuppgifter och uppgifter om 
fällande domar i brottmål 
Vissa personuppgifter är till sin natur särskilt känsliga och har därför ett starkare skydd i 
dataskyddsförordningen. Det finns en uttömmande uppräkning av vad som räknas som 
känsliga personuppgifter (artikel 9 GDPR). Med känsliga personuppgifter menas uppgifter 
om ras eller etniskt ursprung, politiska åsikter, religiös eller filosofisk övertygelse, 
medlemskap i fackförening, genetiska uppgifter, biometriska uppgifter för att entydigt 
identifiera en fysisk person, uppgifter om hälsa eller uppgifter om en fysisk persons 
sexualliv eller sexuella läggning. Även personuppgifter som t.ex. modersmål eller 
hemspråk kan vara känsliga personuppgifter då dessa i vissa fall indirekt kan härleda till 
etniskt ursprung. 
 
Utgångspunkten för känsliga personuppgifter är att de är förbjudna att behandla. Detta är 
en princip som gäller alla de uppräknade typerna av känsliga personuppgifter. Även sådana 
uppgifter som vi i Sverige kanske inte anser vara särskilt integritetskänsliga (t.ex. 
medlemskap i fackförening) omfattas av samma starka skydd i dataskyddsförordningen.   
 
Det finns dock flera undantag från förbudet. De två undantag som kan vara tillämpliga i 
forskning är uttryckligt samtycke från varje enskild forskningsperson som deltar i 
forskningsprojektet, och/eller behandling som är nödvändig av hänsyn till ett viktigt 
allmänt intresse (artikel 9.2.a respektive 9.2.g GDPR).  
 
Observera att om känsliga personuppgifter eller uppgifter om fällande domar i brottmål 
behandlas för forskningsändamål måste även reglerna i etikprövningslagen beaktas. När 
dessa typer av personuppgifter behandlas krävs därför alltid ett etikgodkännande från en 
regional etikprövningsnämnd.  
 
All forskning vid Karlstads universitet som kan omfattas av bestämmelserna i etikpröv-
ningslagen ska innan projektstart anmälas till den forskningsetiska kommittén vid 
Karlstads universitet. Den forskningsetiska kommittén bedömer om forskningsprojektet 
omfattas av etikprövningslagen eller inte, och befogenheten att underteckna ansökan om 
etikprövning har av rektor delegerats till kommitténs ordförande och vice ordförande. 

Etikprövning 
Krav på etikprövning av vissa typer av forskning har funnits i Sverige sedan länge och 
dataskyddsförordningen kommer inte att förändra detta.  
 
Det är i sammanhanget viktigt att tänka på att ett etikgodkännande inte medför att 
forskningen får utföras om forskningen skulle strida mot någon annan lag eller förordning. 
De grundläggande principerna i dataskyddsförordningen måste därför alltid beaktas även i 
de fall där ett forskningsetiskt godkännande har inhämtats.          
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Vem ansvarar för forskningen?  
Karlstads universitet är forskningshuvudman och personuppgiftsansvarig för den forskning 
som genomförs inom ramen för universitetets verksamhet. Det är dock forskaren som har 
huvudansvaret för sin egen forskning och som måste se till att god forskningssed, gällande 
lagstiftning och fastställda rutiner följs. Den som har för avsikt att behandla 
personuppgifter i sin forskning måste därför först säkerställa att behandlingen sker i 
enlighet med dataskyddsförordningen och kompletterande lagar, samt att behandlingen i 
övrigt sker i enlighet med god forskningssed och den av rektor beslutade 
etikprövningsprocessen vid Karlstads universitet.    
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Allmänna regler för studenters behandling av personuppgifter inom 
ramen för utbildningen  

Syfte 
Syftet med de allmänna reglerna är att beskriva och ge grundläggande information om den 
personuppgiftsbehandling som sker av studenter inom ramen för utbildningen vid Karl-
stads universitet. Dokumentet är framtaget för att uppfylla kraven i dataskyddsförord-
ningen (GDPR) och den till dataskyddsförordningen kompletterande svenska lagstift-
ningen. Reglerna kompletterar Policy för behandling av personuppgifter vid Karlstads uni-
versitet.  
 
Det huvudsakliga arbetet med att ta fram reglerna har utförts av dataskyddsgruppen vid 
Karlstads universitet som består av dataskyddsombudet, IT-säkerhetssamordnare, inform-
ationssäkerhetsansvarig, universitetsjurist, arkivarie och huvudregistrator. Dokumentet har 
varit ute på internremiss till fakulteten, centrala stödfunktioner och studentkåren. 
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Allmänna regler för studenters behandling av per-
sonuppgifter inom ramen för utbildningen 

Studenters personuppgiftsbehandling inom ramen för ut-
bildningen 
Dataskyddsförordningen (GDPR) gäller som lag i alla EU:s medlemsländer från och med 
den 25 maj 2018. Förordningen innebär en hel del förändringar för de som behandlar 
person-uppgifter och stärkta rättigheter för den enskilde när det gäller personlig integritet 
 
Karlstads universitet är personuppgiftsansvarig för den behandling av personuppgifter som 
sker inom lärosätets verksamhet. Detta gäller inte bara den behandling som sker av lärare 
och administrativ personal, utan universitetet ansvarar som huvudregel även för den 
behandling av personuppgifter som studenterna utför inom ramen för utbildningen.  

Vem ansvarar för personuppgiftsbehandling i uppsatsar-
beten? 
Det är Karlstads universitet som är personuppgiftsansvarig för den behandling av person-
uppgifter som sker inom ramen för studenternas självständiga arbeten/examensarbeten/-
uppsatsarbeten (nedan ”uppsatsarbeten”). Vid Karlstads universitet har handledaren huvud-
ansvaret för att se till att uppsatsarbetets upplägg och planering följer god sed, gällande 
lagstiftning och fastställda rutiner. Det är också handledaren som ansvarar för att en korrekt 
ifylld blankett över personuppgiftsbehandlingen finns upprättad och att uppsatsarbetet 
registreras i Karlstads universitets register över personuppgiftsbehandling i uppsatsarbeten. 
 
Givetvis har även studenterna ett stort ansvar för att se till att uppsatsarbetet genomförs på 
ett korrekt och lagligt sätt. Studenterna ansvarar därför alltid för att den behandling av 
person-uppgifter som sker i uppsatsarbetet följer de riktlinjer och instruktioner som lämnas 
av Karlstads universitet. Om en student uppsåtligen skulle bryta mot instruktionerna kan 
disciplinära påföljder enligt 10 kap. högskoleförordningen bli aktuella.  
 
Karlstads universitet har tagit fram ett dokument som ska stödja handledare och studenter 
vid behandling av personuppgifter i uppsatsarbeten. Dokumentet Personuppgifts-
behandling i uppsatsarbeten – En handledning i nio steg finns tillgängligt på universitetets 
hemsida.  

Vem ansvarar för personuppgiftsbehandling vid verksam-
hetsförlagd utbildning? 
Det är som huvudregel Karlstads universitet som är personuppgiftsansvarig för 
studenternas behandling av personuppgifter. Detta gäller dock inte undantagslöst för alla de 
situationer som kan tänkas uppkomma inom ramen för utbildningen. En student kan t.ex. 
komma att behandla personuppgifter vid verksamhetsförlagd utbildning (VFU). Den 
verksamhetsförlagda utbildningen sker visserligen alltid inom ramen för utbildningen vid 
Karlstads universitet, men det är inte alltid Karlstads universitet som är personuppgifts-
ansvarig. 
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När en student genomför sin VFU är det som huvudregel istället praktikplatsen som är 
personuppgiftsansvarig när studenten utför olika arbetsuppgifter inom t.ex. skola eller 
hälso- och sjukvården (på samma sätt som praktikplatsen är personuppgiftsansvarig när 
dess anställda behandlar personuppgifter). Eftersom det är praktikplatsen som ger 
studenten instruktioner för hur arbetet ska utföras, är det praktikplatsen som också 
bestämmer ända-målen och medlen för den personuppgiftsbehandling som sker.  
 
Det finns dock undantagssituationer även här. Om Karlstads universitet t.ex. ger 
studenterna instruktioner att spela in olika situationer eller att göra intervjuer på 
praktikplatsen så omfattas behandlingen av Karlstads universitets personuppgiftsansvar.  

Studenternas behandling av personuppgifter kräver sam-
tycke 
Det är i vanliga fall endast samtycke som kan vara rättslig grund för studenters behandling 
av personuppgifter inom ramen för utbildningen. Ett informerat och aktivt samtycke krävs 
därför från varje enskild person vars personuppgifter ska behandlas inom ramen för t.ex. 
ett uppsats-arbete. Det kan finnas vissa undantagssituationer, men i de fall där Karlstads 
universitet är personuppgiftsansvarig krävs det i princip alltid samtycke för att studenterna 
ska få behandla personuppgifter.  

Känsliga personuppgifter 
Utgångspunkten i dataskyddsförordnigen är att det är förbjudet att behandla känsliga 
personuppgifter. Vid Karlstads universitet är det som huvudregel därför inte tillåtet för 
studenter att behandla känsliga personuppgifter. Det finns dock undantagsfall där det kan 
vara tillåtet för studenter att behandlar känsliga personuppgifter, som t.ex. under verksam-
hetsförlagd utbildning inom hälso- och sjukvården eller vid praktik i psykologkliniken. 
 
De känsliga personuppgifterna anges i artikel 9 GDPR: 

• ras eller etniskt ursprung 
• politiska åsikter 
• religiös eller filosofisk övertygelse 
• medlemskap i en fackförening 
• hälsa 
• en persons sexualliv eller sexuella läggning 
• genetiska uppgifter 
• biometriska uppgifter som entydigt identifierar en person 

Behandling av känsliga personuppgifter i uppsatsarbeten  
Behandling av känsliga personuppgifter måste alltid ske restriktivt och med höga krav på 
organisatoriska och tekniska säkerhetsåtgärder. De omfattande möjligheterna att behandla 
känsliga personuppgifter för forskningsändamål som ges i dataskyddsförordningen, data-
skyddslagen och etikprövningslagen är inte tillämpliga inom utbildning på grundnivå eller 
på avancerad nivå eftersom detta inte räknas som forskning.  
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Av prop. 2007/08:44 Vissa etikprövningsfrågor m.m. framgår också att ”regeringen menar 
att det inte är rimligt att förvänta sig att studenter som genomgår utbildning på grundnivå 
eller på avancerad nivå med säkerhet har hunnit tillägna sig kunskaper och insikter i den 
omfattning som krävs för att säkerställa skydd för de personer som medverkar i forskning. 
Studenterna bör därför inte åläggas det ansvar som det innebär att bedriva verksamhet där 
människor medverkar och där det finns risk att skada dessa människor fysiskt, psykiskt 
eller integritets-mässigt”. 
 
Vid Karlstads universitet är det därför inte är tillåtet för studenter att behandla känsliga 
personuppgifter i uppsatsarbeten. 
 
Enda undantaget från denna regel är när studenter skriver sitt uppsatsarbete inom ramen för 
ett forskningsprojekt vid Karlstads universitet som har fått ett etikgodkännande från en 
regional etikprövningsnämnd. I sådana fall är det huvudansvarig forskare som ansvarar för 
att personuppgifterna behandlas i enlighet med god forskningssed, gällande lagstiftning 
och fastställda rutiner vid Karlstads universitet. Allt material som insamlas av studenterna 
blir då också allmänna handlingar och räknas som primärmaterial i forskning.  

Radering av personuppgifterna  
Personuppgifter får inte bevaras längre tid än vad som är nödvändigt och ska raderas när de 
inte längre behövs. I normalfallet finns det inget behov av att spara personuppgifter som 
studenter har behandlat efter det att studenten fullgjort sitt uppsatsarbete, examinerats på 
momentet och resultat har förts in i studieregistret Ladok. Personuppgifterna ska därefter 
som huvudregel raderas. 
 
Insamlade personuppgifter som inte lämnas in till universitetet av studenten räknas inte 
som allmänna handlingar. 
 
I vissa undantagssituationer kan det dock finnas behov av att spara personuppgifterna viss 
tid för att styrka slutsatserna i uppsatsarbetet eller för att det är nödvändigt för framtida 
behandlingar (t.ex. om studenten har för avsikt att publicera resultaten i vetenskapliga 
artiklar). Vilka personuppgifter som behöver sparas, hur länge personuppgifterna ska 
sparas, och vilka personuppgifter som ska raderas behöver säkerställas innan behandling av 
personuppgifter påbörjas eftersom information om detta som huvudregel behöver lämnas 
till de personer som ska delta i studien redan i samband med samtycket. Detta sker i 
samråd mellan student, handledare samt vid behov med arkivarie. 
 
Personuppgifter och övrig information som behöver bevaras för att styrka resultatet av 
studien ska lämnas in till universitetet av studenten för förvaring under viss tid. Upp-
gifterna blir i samband med inlämnandet allmänna handlingar hos Karlstads universitet. 
Tidpunkt för gallring av uppgifterna ska sättas i samråd mellan student, handledare och 
arkivarie, men personuppgifterna ska aldrig sparas under längre tid än vad som gäller för 
primärmaterial för forskning enligt Karlstads universitets bevarande- och gallringsplan för 
forskningsmaterial.  
 


