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Regler for studenters behandling av personuppgifter
inom ramen for utbildningen

Syfte

Dessa reglers syfte dr att beskriva Karlstads universitets styrande principer och allmdnna
regler for studenters behandling av personuppgifter inom ramen for utbildningen. Reglerna
ska framja en god och d&ndamalsenlig hantering av personuppgifter genom att ge dvergripande
vagledning och stod till fakulteterna och kursansvariga institutioner for vad som krévs for att
deras personuppgiftsbehandling ska vara laglig. Att ldra studenterna hur man hanterar
personuppgifter pa ett lagligt, korrekt och 6ppet sitt 1 forhallande till den enskilde vars
personuppgifter man behandlar (den registrerade) bor ocksa ses som en integrerad del av
utbildningen och en viktig kunskap infor studenternas framtida yrkesliv. Dokumentet dr
framtaget for att stodja verksamheten att uppfylla kraven i1 dataskyddsférordningen (EU)
2016/679, (GDPR) och den till dataskyddsforordningen kompletterande svenska
lagstiftningen. Reglerna kompletterar Policy for behandling av personuppgifter vid Karlstads
universitet.

Till de aktuella reglerna har Informationshanteringsradet vid Karlstads universitet tagit fram
stodmallar och rutinbeskrivningar som végleder formerna for arbetet med att implementera
reglerna 1 verksamheten.

Det huvudsakliga arbetet med att ta fram reglerna har utforts av Informationshanteringsridet
vid Karlstads universitet i samrdd med foretrddare fran fakulteterna och IT-avdelningen.
Umed universitets regel och handlaggningsordning for behandling av personuppgifter i
studentarbeten har anvénts som inspirationskélla vid arbetet med den nu aktuella
uppdateringen.

Beslut RB 119/22 Dnr. C2022/917 Ersatter C2018/327

Giltighet fr.o.m. 2022-11-07 t.o.m. Tills vidare Handlaggare Conny Claesson
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1. Inledning

Alla méanniskor har rétt till en fredad zon, ett privatliv, vilket bland annat garanteras av
Europeiska unionens stadga om de grundldggande rittigheterna (EU-stadgan). Ett skydd for
den personliga integriteten finns &ven inskrivet i svensk grundlag, regeringsformen.
Dataskyddsforordningen (GDPR) innehéller de praktiska regler som ska garantera den
enskilde individen ett effektivt skydd av sina personuppgifter 1 dagens digitalt uppkopplade
samhiélle. Reglerna i dataskyddsforordningen grundar sig i de ménskliga rittigheterna.

Karlstads universitet dr personuppgiftsansvarig for den behandling av personuppgifter som
sker inom lérositets verksamhet. Detta géller inte bara den behandling som sker av forskare,
larare och administrativ personal, utan universitetet ansvarar dven for den behandling av
personuppgifter som studenterna utfor inom ramen for sina studier. Nér en student exempelvis
skriver sitt examensarbete dr Karlstads universitet ansvarig for studentens eventuella
behandling av personuppgifter. Universitet maste dérfor alltid sékerstdlla och d4ven kunna visa
att de skyldigheter som foljer av dataskyddsférordningen och kompletterande lagstiftning ar
uppfyllda. Om detta inte sker ar personuppgiftsbehandlingen olaglig.

Dataskyddsforordningen stéller hoga krav pa att all hantering av personuppgifter sker 6ppet,
sakert och korrekt. Bestimmelserna i dataskyddsforordningen &r tvingande och den som far
sina personuppgifter behandlade kan till exempel inte samtycka till 14gre teknisk och
organisatorisk sdkerhet an vad lagen foreskriver.

Dessa regler for studenters behandling av personuppgifter inom ramen for utbildningen ar
framtagna for att tillimpas generellt for studenternas behandling av personuppgifter pa
grundniva och pa avancerad niva, till exempel vid olika typer av inlimningsuppgifter.
Reglerna dr dock speciellt inriktade och detaljerade nér det giller studenternas sjilvstindiga
arbeten/examensarbeten/uppsatsarbeten (nedan kallade uppsatsarbeten™).

2. Definitioner

Personuppgifter: Varje upplysning som avser en identifierad eller identifierbar fysisk person.
Avgorande ér att uppgiften, enskilt eller i kombination med andra uppgifter, kan knytas till en
levande person. Typiska identifieringsuppgifter dr personnummer, namn, adress, e-postadress,
[P-nummer, fotografier eller ljudupptagningar av rost, men dven flera faktorer som
gemensamt dr specifika for en fysik person kan innebéra att personen ir identifierbar.

Observera att det racker med att ndgon kan koppla uppgifterna till en levande fysisk person
for att det ska rdknas som personuppgifter.

Typiska personuppgifter utover identifieringsuppgifter ar alla uppgifter som ror den enskilde
individens privat- eller familjeliv, men dven uppgifter som hanfor sig till arbetslivet riknas
som personuppgifter. Personuppgifter kan till exempel vara élder, kon, civilstdnd, bostadsort,
ekonomiska forhallanden, anstillning och 16n, resultat fran olika typer av prov och tester,
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samt den enskildes handlingar, &sikter, uttalanden, kunskaper eller andra egenskaper i ovrigt.
Det gar inte att skriva en utttmmande lista pa vad som kan vara personuppgifter. Avgorande
ar om uppgifterna kan knytas till en identifierad eller identifierbar levande fysisk person.

Den registrerade: En levande person som far sina personuppgifter behandlade av Karlstads
universitet. I samband med uppsatsarbeten dr det den person som svarar pa en enkdét, blir
intervjuad eller pa annat sétt medverkar i en studie som &ar den registrerade. Hela
dataskyddsforordningen bygger pa att den registrerade har réttigheter som den
personuppgiftsansvarige maste skydda och tillgodose.

Behandling av personuppgifter: Behandling av personuppgifter dr ett mycket omfattande
begrepp. Alla former av atgirder med personuppgifter riknas som behandling av
personuppgifter, fran det att uppgifterna samlas in tills det att uppgifterna slutligt har raderats
eller destruerats. Allt som gors digitalt med personuppgifter, frin att spela in intervjuer,
transkribera och skriva in i datorn, bevara, redigera, bearbeta, analysera, skriva ut, mejla,
virusscanna, till att gora backup och slutligen radera personuppgifterna raknas som
behandling av personuppgifter.

Exempel pa behandling av personuppgifter dr enligt definitionen i dataskyddsforordningen
insamling, registrering, strukturering, lagring, bearbetning eller andring, framtagning, l4sning,
anvindning, utlimning, spridning och slutligen &ven radering eller forstoring av
personuppgifterna. Tank pé att till exempel skickande av e-post, att 1ata nagon lésa
personuppgifter pa din dataskdrm, utskrift av personuppgifter pa skrivare eller att kasta
utskrivna pappershandlingar med personuppgifter i ett sopkarl alltid innebér behandling av
personuppgifter.

Kénsliga personuppgifter: Vissa typer av personuppgifter &r till sin natur sarskilt kénsliga
och har darfor ett starkare skydd. Dessa benamns i dataskyddsférordningen som sarskilda
kategorier av personuppgifter, men brukar i Sverige kallas kansliga personuppgifter. Det ar
som huvudregel forbjudet att behandla k&nsliga personuppgifter enligt
dataskyddsforordningen, men det finns undantag. Det stélls dock alltid hoga krav pa tekniska
och organisatoriska skyddsatgarder nar dessa uppgifter behandlas.

| dataskyddsforordningen finns en utttmmande upprékning av vad som raknas som kansliga
personuppgifter (artikel 9 GDPR). Med kénsliga personuppgifter menas uppgifter som
avslojar ras? eller etniskt ursprung, politiska asikter, religios eller filosofisk vertygelse eller
medlemskap i fackforening, och behandling av genetiska uppgifter, biometriska uppgifter for
att entydigt identifiera en fysisk person, uppgifter om halsa eller uppgifter om en fysisk
persons sexualliv eller sexuella laggning.

1 | dataskyddsforordningen anvands ordet ras, men det star ocksa att det inte innebar att EU godtar teorier om att
det skulle finnas skilda ménniskoraser (skal 51 GDPR).
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Vad som omfattas av de olika begreppen i artikel 9 GDPR har fatt en vid tolkning. Till
personuppgifter om halsa raknas exempelvis alla uppgifter som ger information om den
registrerades tidigare, nuvarande eller framtida fysiska eller psykiska hélsotillstand, och kan
vara till exempel sjukfranvaro, graviditet och lakarbesok. Det ar viktigt att tinka pa att aven
personuppgifter som indirekt kan avsloja kansliga personuppgifter, sasom exempelvis
alkohol- eller rokvanor, kan raknas som kansliga personuppgifter da dessa indirekt kan
héarleda till uppgifter om halsa.

Aven sddana personuppgifter som i Sverige normalt sett inte anses vara sarskilt kinsliga, som
till exempel facklig tillhérighet eller religios tro, omfattas av de hogt stéllda skyddskraven for
behandling av kansliga personuppgifter. En anledning till detta ar att de ké&nsliga
personuppgifterna anses nara forknippade med andra manskliga rattigheter och friheter som
framgar av exempelvis EU-stadgan. Forbudet mot att behandla kénsliga personuppgifter kan
darfor ses som ett skydd for bland annat foljande rattigheter och friheter i EU-stadgan:

« respekt for privatlivet och familjelivet (artikel 7)

« tankefrihet, samvetsfrihet och religionsfrihet (artikel 10)
e motes- och foreningsfrihet (artikel 12)

o icke-diskriminering (artikel 21)

Integritetskiinsliga personuppgifter (extra skyddsvirda personuppgifter): Aven om en
uppgift inte klassas som en kénslig personuppgift kan det @&nda vara en integritetskinslig
personuppgift. Uppgifter om lagdvertridelser? samt personnummer® och samordningsnummer
anses vara integritetskinsliga uppgifter. Ytterligare exempel pa integritetskénsliga
personuppgifter kan till exempel vara loneuppgifter, varderande uppgifter, till exempel fran
utvecklingssamtal, uppgifter om resultat fran personlighetstester eller personlighetsprofiler,
och information som ror ndgons privata sfér eller uppgifter om sociala forhallanden.

Integritetskénsliga personuppgifter kréaver inte lika starkt skydd som kénsliga personuppgifter,
men kan krdva en hogre nivé av skydd d4n mer harmldsa personuppgifter. Uppgifterna bor till
exempel inte skickas med mejl Gver Oppet nét till externa mottagare utan sddana
kompletterande skyddsatgirder som IT-avdelningen har bedomt adekvata.

Ordiniira personuppgifter (harmldsa personuppgifter): Ordinédra personuppgifter anvédnds
for att beskriva sddana uppgifter som vare sig ar kénsliga eller integritetskdnsliga. Exempel pa
ordindra personuppgifter &r namn, fodelsedatum och kontaktuppgifter till arbetet.

2 Myndigheter far behandla personuppgifter om lagovertradelser om det dr nddvéndigt for sitt uppdrag som
myndighet och det finns en réittslig grund for att behandla uppgifterna.

3 Huvudregeln 4r att de registrerades samtycke behévs for att f behandla deras personnummer eller
samordningsnummer. Utan samtycke far personnummer bara behandlas om det ér klart motiverat med hénsyn till
andamalet med behandlingen, vikten av en séker identifiering eller ndgot annat beaktansvért skél.
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3. Vilken organisation ansvarar for studenters
personuppgiftsbehandling?

Det dr Karlstads universitet som dr ansvarig for studenternas behandling av personuppgifter
inom ramen for utbildningen. Universitetet ansvarar till fullo for att studenternas behandling
av personuppgifter ar laglig och att de registrerades integritet respekteras och skyddas. Néar en
student behandlar personuppgifter for universitetets rikning likstills studenten med en
representant for universitetet, och studenten ansvarar for att endast behandla personuppgifter
enligt universitetets instruktioner.

Detta giller dock inte undantagslost for alla de situationer som kan tdnkas uppkomma inom
ramen for utbildningen. En student kan exempelvis komma att behandla personuppgifter vid
verksamhetsforlagd utbildning (VFU) inom bland annat skola eller hélso- och sjukvarden. I
sddana situationer ar det som huvudregel praktikplatsen som &r personuppgiftsansvarig.
Eftersom det ar praktikplatsen som ger studenten instruktioner for hur arbetsuppgifterna ska
utforas dr det praktikplatsen som ockséd bestimmer dndamalen och medlen {for den
personuppgiftsbehandling som sker. Studenten omfattas i denna situation dven av annan
lagstiftning som géller pa praktikplatsen, sdsom offentlighets- och sekretesslagen (OSL) och
patientdatalagen.

Det finns dock undantagssituationer dven hiar. Om Karlstads universitet till exempel ger
studenterna instruktioner att spela in olika situationer eller gora intervjuer pa praktikplatsen sd
kan behandlingen omfattas av Karlstads universitets personuppgiftsansvar.

4. Grundliggande principer

All behandling av personuppgifter maste folja de grundldggande principerna som anges i
dataskyddsforordningen (artikel 5 GDPR). De grundldggande principerna kan ségas vara
kdrnan 1 dataskyddsforordningen som ska genomsyra all personuppgiftsbehandling och sitta
de yttersta ramarna for vad som &r en tillaten behandling. Det &r darfor viktigt att alltid ha
principerna i bakhuvudet nér studenter ska behandla personuppgifter inom ramen for
utbildningen.

Principerna innebér bland annat att Karlstads universitet som personuppgiftsansvarig:

e maste ha rattsligt stod 1 dataskyddsforordningen for att fa behandla personuppgifter
och att behandlingen ska vara rittvis, skilig, rimlig, proportionerlig och &ppen i
forhéllande till de registrerade

e Dbara far samla in personuppgifter for specifika, sérskilt angivna och berittigade
andamal

¢ inte ska behandla fler personuppgifter 4n vad som behovs for andamalen

e ska se till att personuppgifterna &r riktiga

e ska radera personuppgifterna nér de inte lingre behovs

e ska skydda personuppgifterna med lampliga tekniska och organisatoriska
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sakerhetsatgérder, sé att inte obehdriga fér tillgéng till personuppgifterna och si att de
inte forloras eller forstors

Detta dr grundprinciperna for all behandling av personuppgifter och alla aktiviteter ska ses
mot bakgrund av ovanstaende punkter. Det dr den personuppgiftsansvarige som ansvarar
for att de grundldggande principerna efterlevs, och den personuppgiftsansvarige maste
ocksé kunna visa att principerna foljs. For mer information om de grundldggande
principerna, se Integritetsskyddsmyndighetens webbplats.

5. Réttsligt stod for studenters
personuppgiftsbehandling

Karlstads universitet far som personuppgiftsansvarig for den behandling som sker inom
ramen fOr universitetets verksamhet bara samla in och behandla personuppgifter nér det finns
ett rattsligt stod for behandlingen i dataskyddsfoérordningen (artikel 6 GDPR). Behandlingen
av personuppgifter 1 forskning anses enligt dataskyddsforordningen vara en uppgift av allmént
intresse (artikel 6.1 e GDPR). Nar det géller studenters behandling av personuppgifter i
exempelvis uppsatsarbeten bedomer universitetet att det i de allra flesta fall i stillet 4r den
rattsliga grunden samtycke som universitetet kan stodja personuppgiftsbehandlingen pa
(artikel 6.1 a GDPR).

5.1 Samtycke som rittslig grund

I de fall dar personuppgifterna samlas in fran den registrerade sjdlv krdvs alltid ett informerat
och aktivt samtycke fran varje enskild registrerad vars personuppgifter ska behandlas inom
ramen fOr till exempel ett uppsatsarbete. Innan samtycke kan ges méste den registrerade
erhélla information om den ténkta personuppgiftsbehandlingen.

Med samtycke till behandling av personuppgifter menas enligt dataskyddsforordningens
definition varje slag av frivillig, specifik, informerad och otvetydig viljeyttring genom vilken
den registrerade, antingen genom ett uttalande eller genom en entydig bekriftande handling,
godtar behandling av personuppgifter som ror personen sjélv.

Det dr viktigt att informera de registrerade om att ett samtycke till behandling av
personuppgifter niar som helst kan aterkallas utan krav pd motivering. Ett aterkallande av
samtycke till behandling av personuppgifter innebar att uppgifterna inte langre far behandlas 1
den fortsatta studien. Personuppgifter som samlats in med stod av den rittsliga grunden
samtycke som sedan aterkallas maste déarfor som huvudregel raderas sd snart som mojligt
efter aterkallandet. Aterkallandet paverkar dock inte lagligheten av den
personuppgiftsbehandling som har skett innan aterkallandet.

Informationshanteringsradet vid Karlstads universitet har tagit fram mallar f6r
informationsbrev och samtyckesblankett som kan anvéndas vid studenters uppsatsarbeten.
Dessa mallar ska som huvudregel anvindas vid inhdmtande av samtycke till att delta i en
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studie inom ramen for ett uppsatsarbete.

5.2 Allmint intresse som rattslig grund

I de fall dir personuppgifterna inte samlas in fran den registrerade direkt — till exempel vid
internetstudier eller registerstudier — dr det ofta inte mdjligt att erhdlla ett samtycke frén varje
enskild person. I sddana undantagssituationer kan det 1 vissa fall vara mojligt att anvénda den
rittsliga grunden att utfora en uppgift av allmént intresse (utbildning) for studenternas
behandling av personuppgifter. For att detta ska gélla kravs dock att behandlingen av
personuppgifter dr nddvindig for att studenten ska kunna genomfora de aktuella studierna mot
bakgrund av hur studerandemalen dr beskrivna i kursplan eller utbildningsplan. Med
begreppet “nddvindig” menas i detta sammanhang att behandlingen ska behovas for att
utbildningen ska kunna genomforas med god kvalitet, men att en rimlighetsbedomning gors
mot vilka andra alternativa sitt att utfora studierna som ir mojliga. Ar det mojligt att
genomfora studierna med bibehallen kvalitet utan att behandla personuppgifter ska studenten
inte behandla personuppgifter med stdd av den réttsliga grunden allmint intresse.

6.Studenters behandling av kansliga
personuppgifter

Vissa typer av personuppgifter ér till sin natur sarskilt kénsliga. Dessa bendmns i
dataskyddsforordningen som sérskilda kategorier av personuppgifter, men brukar i Sverige
kallas kansliga personuppgifter. Behandling av sddana personuppgifter omfattas av
restriktioner och hoga krav pé tekniska och organisatoriska sikerhetsatgarder.
Utgingspunkten i dataskyddsforordningen &r att det &r forbjudet att behandla kénsliga
personuppgifter.

Vid Karlstads universitet dr det som huvudregel inte tilldtet for studenter att behandla kénsliga
personuppgifter inom ramen for utbildningen. Det finns dock vissa specifika situationer diar
denna huvudregel inte &r tillimplig. Under till exempel verksamhetsforlagd utbildning inom
hélso- och sjukvérden dér arbetet utfors under ledning av praktikplatsen, eller vid praktik pa
psykologmottagningen vid Karlstads universitet, kan det vara nodvandigt att studenter
behandlar kénsliga personuppgifter. I dessa fall dr studenterna ocksé bundna av sekretess pa
motsvarande sétt som anstillda enligt offentlighets- och sekretesslagen (OSL) och
patientdatalagen.

Det finns dven vissa undantag fran forbudet att behandla kénsliga personuppgifter nér det sker
inom ramen for uppsatsarbeten.

7. Studenters behandling av kiinsliga
personuppgifter i uppsatsarbeten

Utgangspunkten i dataskyddsforordningen &r att det ar forbjudet att behandla kénsliga
personuppgifter, men att det kan vara tillatet under vissa forutséttningar.
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Det rittsliga utrymmet for att 14ta studenter behandla kénsliga personuppgifter ér begrénsat.
Behandling av kénsliga personuppgifter maste alltid ske restriktivt och med héga krav pa
tekniska och organisatoriska sékerhetsitgiarder. De omfattande mojligheterna att behandla
kénsliga personuppgifter for forskningsdndaméal som ges i dataskyddsforordningen och lag
(2003:460) om etikprévning av forskning som avser méinniskor (etikprovningslagen) dr inte
tilldmpliga inom utbildning pa grundniva eller pa avancerad niva eftersom detta inte rdknas
som forskning.

Av prop. 2007/08:44 s 20 Vissa etikprovningsfrdagor m.m. framgar att regeringen menar att
det inte dr rimligt att forvénta sig att studenter som genomgar utbildning pé grundniva eller pé
avancerad niva med sdkerhet har hunnit tilldgna sig kunskaper och insikter i den omfattning
som krévs for att sdkerstélla skydd for de personer som medverkar i forskning. Studenterna
bor dérfor inte dlaggas det ansvar som det innebdr att bedriva verksamhet dér ménniskor
medverkar och dér det finns risk att skada dessa ménniskor fysiskt, psykiskt eller
integritetsmassigt”.

Mot bakgrund av detta dr det som huvudregel inte tillatet for studenter att behandla kénsliga
personuppgifter i uppsatsarbeten vid Karlstads universitet. Det finns dock
undantagssituationer.

8. Uppsatsarbeten som utgor en del av ett
forskningsprojekt

Nar uppsatsarbeten skrivs inom ramen for ett av Karlstads universitet bedrivet
forskningsprojekt som leds av ansvarig forskare, sa sker studentens behandling av
personuppgifter och hantering av forskningsdata under de forutsdttningar som ges 1 det
aktuella projektet och under ansvar av huvudansvarig forskare. Den réttsliga grunden for
studentens behandling av personuppgifter dr i denna situation densamma som for
forskningsprojektet, dvs. i normalfallet allmént intresse.

Studentens personuppgiftsbehandling ska i detta fall f6lja de regler som géller for det aktuella
forskningsprojektet och all hantering av forskningsdata maste ske inom ramen for
forskningsprojektets IT-16sning med sékerstédlld adekvat sdkerhet. Dokumentation av
studentens behandling av personuppgifter och diarieforing sker i detta fall i enlighet med den
av rektor beslutade etikgranskningsprocessen vid Karlstads universitet.

8.1 Kansliga personuppgifter inom ramen for ett forskningsprojekt

En forutsittning for att det ska vara tillatet att behandla kénsliga personuppgifter (artikel 9
GDPR) och uppgifter om lagovertriddelser (artikel 10 GDPR) for forskningséndamal ar att
forskningen har bedomts och godkénts av Etikprovningsmyndigheten.

Syftet med etikprovningslagen ar att skydda den enskilda ménniskan och respekten for
ménniskovirdet vid forskning. Att forska pa minniskor utan etikprovningstillstdnd eller i strid
med ett etikprovningstillstind kan medfora risk for att en forskningsperson kommer till skada



9(13)

eller att ndgons personliga integritet krénks. Det finns ocksa risk for att allmé@nhetens
fortroende for forskning skadas generellt.

Kaénsliga personuppgifter far diarfor endast behandlas i1 sddana forskningsprojekt som forst har
erhéllit etikgodkénnande frdn Etikprovningsmyndigheten. Etikprovningslagen omfattar dock
inte studier som utfors inom ramen for hogskoleutbildning pa grundnivé eller avancerad niva,
varfor sjélvstindiga uppsatsarbeten inte kan erhalla ett sddant etiktillstdnd.

Ett studentarbete kan dock vara en del av ett etikgodként forskningsprojekt — vilket kan vara
upplagt som ett paraplyprojekt innehdllande flera mindre delprojekt i form av
studentuppsatser — som leds av en ansvarig forskare. I det fallet sker studentens behandling av
forskningsdata, pd samma sitt som andra deltagande forskare, under de forutsittningar som
beskrivs 1 den aktuella forskningsplanen och godkidnd ansokan till
Etikprovningsmyndigheten. Studenternas personuppgiftsbehandling méste dé folja de regler
som géller for det etikgodkinda forskningsprojektet och all behandling av forskningsdata ska
ske inom ramen for forskningsprojektets sikerstéillda IT-16sning. All forskningsdata som
insamlas av studenten blir 1 detta fall ockséd allmdnna handlingar och rdknas som
primdrmaterial i forskning, och studenten &r bunden av sekretess enligt offentlighets- och
sekretesslagen pd samma sétt som deltagande forskare.

Karlstads universitet reckommenderar att studenter som behover behandla kénsliga
personuppgifter i sitt uppsatsarbete i forsta hand gor detta inom ramen for ett etikgodként
forskningsprojekt.

9. Uppsatsarbeten som inte ingar i ett
forskningsprojekt, sa kallade sjalvstiandiga
uppsatsarbeten

Aven i de fall dir uppsatsarbeten inte ingér som en del av ett forskningsprojekt ansvarar
Karlstads universitet till fullo for studentens behandling av personuppgifter. I dessa fall &r det
handledaren som har huvudansvaret for att sdkerstilla att uppsatsarbetets upplédgg och
planering foljer god sed, gillande lagstiftning och universitetets regler och rutiner. For att
stodja detta arbete har informationshanteringsradet vid Karlstads universitet tagit fram
stodmallar, rutiner och blanketter for granskning av uppsatsarbeten 1 de fall diar
personuppgifter som inte ar kinsliga behandlas. Dokumentation av studentens behandling av
personuppgifter och diarieforing sker i detta fall i enlighet med de av
informationshanteringsradet framtagna rutinerna.

Notera att den réttsliga grunden for studentens behandling av personuppgifter i denna
situation 1 normalfallet endast kan vara samtycke, till skillnad mot nér studenten skriver ett
uppsatsarbete inom ramen for ett forskningsprojekt.

9.1 Kansliga personuppgifter i sjalvstandiga uppsatsarbeten

Vid Karlstads universitet dr det som huvudregel forbjudet for studenter att behandla kdnsliga
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personuppgifter inom ramen for sjilvstandiga uppsatsarbeten. Det réttsliga utrymmet for att
behandla kénsliga personuppgifter ar i detta fall mycket begrénsat, och kan 1 normalfallet
endast grunda sig pa uttryckligt samtycke fran den registrerade (artikel 9.2 a GDPR).
Studentuppsatser som inte ingér i ett forskningsprojekt kan inte fa ett etikgodkénnande fran
Etikprovningsmyndigheten enligt etikprovningslagen. Att en motsvarande granskning som
krévs nér utbildade forskare behandlar kénsliga personuppgifter inte sker nir studenter
behandlar samma typ av personuppgifter innebar en uppenbart 6kad risk for
integritetskrankning for de registrerade som deltar i studien.

Karlstads universitet beddmer trots risken for integritetskrinkning att det 1 vissa situationer
kan finnas anledning att besluta om undantag frdn forbudet och lata studenter behandla
kénsliga personuppgifter i sjdlvstindiga uppsatsarbeten. De undantagssituationer som kan
forekomma beror framfor allt &mnen déar en behandling av kénsliga personuppgifter framstar
som en forutséttning for att studenterna ska kunna uppfylla kunskaps- och kvalitetsmalen for
examination s som de beskrivs i kurs- och utbildningsplaner. En ytterligare forutsittning for
att det ska vara tilldtet for studenter att behandla kénsliga personuppgifter i sjilvstindiga
uppsatsarbeten &r att det kan sédkerstéllas och dven visas att varje uppsatsarbete kommer att
genomforas under etiskt godtagbara former och att de registrerades integritet och skydd av
personuppgifter garanteras.

Grundforutsittningen for att det ska vara tillatet for studenter vid ett eller flera &mnen att
behandla kénsliga personuppgifter i sjélvstandiga uppsatsarbeten ar séledes att det finns ett
dokumenterat behov och att administrativa och tekniska rutiner har framtagits for att
sakerstdlla de registrerades integritet. Utifran de framtagna rutinerna behdver en generell
behovs- och riskanalys genomforas av fakulteten som underlag till ett beslut om undantag.
Det dr dekan som har rétt att besluta om undantag fran féorbudet och som har huvudansvaret
for att de framtagna rutinerna uppfyller god sed, géllande lagstiftning och universitetets
interna regelverk. Beslutet om undantag fran forbudet samt behovs- och riskanalysen ska
diarieforas.

En kort genomgéng av de krav som de framtagna rutinerna behdver uppfylla betrdffande
organisatoriska, administrativa och tekniska skyddsétgéarder framgér av punkt 9.1.1 nedan.

9.1.1 Krav som ska uppfyllas for att bevilja undantag fran forbudet att
behandla kdansliga personuppgifter i sjalvstandiga uppsatsarbeten

Innan beslut om att studenterna vid ett eller flera &mnen far behandla kinsliga personuppgifter
inom ramen for sjilvstdndiga uppsatsarbeten ska en behovs- och riskanalys goras. Nedan
foljer en inte uttommande lista pd krav som maste sédkerstillas for att beslut om undantag ska
fa fattas.

Behov att behandla kinsliga personuppgifter

Grundforutséttningen for att besluta om undantag ar att behandlingen av kéinsliga
personuppgifter dr nddvindig for att studenterna vid ett eller flera &mnen ska kunna uppfylla
kunskaps- och kvalitetsmalen for examination sa som de beskrivs i kurs- och
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utbildningsplaner. Med begreppet “nddvindig” menas i detta sammanhang att behandlingen
ska behovas for att utbildningen ska kunna genomforas med god kvalitet, men att en
rimlighetsbedomning gdrs mot vilka andra alternativa sitt att utfora studierna som ar mojliga.
Ar det méjligt att genomfora studierna med bibehéllen kvalitet utan att behandla kiinsliga
personuppgifter ska studenterna inte behandla kénsliga personuppgifter inom ramen for
sjdlvstindiga uppsatsarbeten.

Utbildning av studenterna (och handledare)

Det stills enligt dataskyddsforordningen samma hdga krav pa kunskap om hur
personuppgifterna far behandlas nir studenter behandlar kinsliga personuppgifter som nér
forskare behandlar kénsliga personuppgifter. For att studenter ska fa behandla kansliga
personuppgifter behdver dérfor sikerstéllas att det finns rutiner for att ge studenterna
tillracklig kunskap och kompetens for att behandla sadana personuppgifter, vilket kan
uppfyllas med till exempel obligatoriska undervisningsmoment i adekvat omfattning. Det
behover ocksa sikerstéllas att studenterna har tillgéng till ett [ampligt stdd fran sin handledare
nér det giller dessa fragor.

Vid Karlstads universitet dr det handledaren som &r huvudansvarig for att uppsatsarbetets
uppligg foljer god sed, gillande lagstiftning och universitetets interna regler och rutiner. For
att en handledare ska ansvara for ett studentarbete dér kinsliga personuppgifter behandlas
maste det finnas rutiner som sikerstéller att handledaren har relevant utbildning och adekvat
kompetens géllande etik- och integritetsskyddsfrégor.

[T tekniska sdkerhetsatgdrder

Studenterna far endast behandla kénsliga personuppgifter pa IT-tekniska 16sningar och
tjanster som IT-chefen har bedomt ha adekvat skydd for den aktuella typen av uppgifter. De
lampliga IT-tekniska l6sningarna ska uppfylla kraven i dataskyddsfoérordningen och relevanta
foreskrifter. Det stills som grundregel lika hoga krav pd de framtagna I'T-tekniska
skyddsétgarderna nér studenter behandlar kénsliga personuppgifter for Karlstads universitets
rakning som nér anstéllda behandlar kénsliga personuppgifter. Huvuddragen av den IT-
tekniska 16sning som kommer att anvéndas ska redovisas i behovs- och riskanalysen.

Rutiner for ldmplighetsbedomning av varje uppsatsarbete

Innan studenter far behandla kénsliga personuppgifter ska en ldmplighetsbeddmning goras av
kursansvarigt amne for varje enskilt uppsatsarbete betraffande studiens &mne, syfte och
metod. Ladmplighetsbedomningen har till syfte att sékerstélla och med dokumentation kunna
visa att uppsatsarbetet uppfyller god sed och é&r etiskt forsvarbart, och att all insamling,
analys, lagring och behandling av kansliga personuppgifter kommer att uppfylla de hogt
stdllda kraven i dataskyddsforordningen. Lamplighetsbedomningen ska sikerstélla att alla de
grundldggande principerna for personuppgiftsbehandling som beskrivs i avsnitt 4 ovan
kommer att {f6ljas.

Lamplighetsbedomningen ska genomforas enskilt for varje sjdlvstandigt uppsatsarbete med
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anvindning av fragestdllningarna 1 Etikprovningsmyndighetens ansokningsformular.
Ansokningsformuldret ska efter intern granskning pé kursansvarig institution undertecknas av
handledaren och verksamhetsansvarig (till exempel prefekt eller kursansvarig) dir det bland
annat intygas att det finns tillrickliga resurser som garanterar de registrerades sékerhet och
integritet. Ansokningsformuliret ska sedan registreras i Karlstads universitets register Gver
personuppgiftsbehandling i uppsatsarbeten.

10. Ansvar och roller

Rektor har som myndighetschef huvudansvaret for att sdkerstdlla att verksamheten bedrivs
forfattningsenligt och effektivt. I detta ingar bland annat att fatta beslut om policy och regler,
samt sikerstilla att det pa universitetsdvergripande niva finns resurser for att genomfora det
som internt beslutade regler foreskriver.

P& fakultetsniva éar det dekanerna som har det 6vergripande ansvaret for att sdkerstélla
fakulteternas efterlevnad av géllande dataskyddslagstiftning och interna styrdokument
betriffande integritetsskydd. Ansvaret kan — forutom beslut om undantag fran forbudet att
behandlas kinsliga personuppgifter i sjdlvstandiga uppsatsarbeten som inte ingér 1 ett
forskningsprojekt — som huvudregel delegeras vidare till prefekter pa institutionsniva.
Ansvaret betrdffande studenters behandling av personuppgifter inom ramen for utbildningen
innefattar bland annat att se till att det finns interna rutiner for att uppsatsarbeten blir anmaélda
till Karlstads universitets register 6ver personuppgiftsbehandling i uppsatsarbeten, samt att det
finns interna rutiner for att utféra och dokumentera generella behovs- och riskanalyser och
enskilda lamplighetsbeddmningar innan studenter behandlar kédnsliga personuppgifter i
uppsatsarbeten.

Vid behandling av personuppgifter i uppsatsarbeten har handledaren som huvudregel ansvaret
for att se till att uppsatsarbetets upplagg och planering foljer god sed, gillande lagstiftning
och interna regler och rutiner.

Vid behandling av personuppgifter i uppsatsarbeten inom ramen for ett forskningsprojekt vid
universitetet ska huvudansvarig forskare sdkerstilla att all behandling av personuppgifter och
forskningsdata som utfors av studenterna foljer forskningsprojektets faststdllda rutiner.

Vid behandling av kénsliga personuppgifter 1 uppsatsarbeten som inte ingar 1 ett
forskningsprojekt, sa kallade sjdlvstindiga uppsatsarbeten, har verksamhetsansvarig (till
exempel prefekt eller kursansvarig) ett ansvar for att sdkerstélla att det finns tillrdckliga
resurser som garanterar de registrerades sikerhet och integritet vid genomférande av den
aktuella studien.

Aven studenterna har ett stort ansvar for att se till att uppsatsarbetet genomfors pa ett korrekt
och lagligt satt. Studenterna ansvarar darfor alltid for att den behandling av personuppgifter
som sker i uppsatsarbetet foljer de riktlinjer och instruktioner som lamnas av Karlstads
universitet. Om en student uppsétligen skulle bryta mot instruktionerna kan disciplindra
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péafoljder enligt 10 kap. hogskolefdrordningen bli aktuella.

11. Stod och rad

Pa Karlstads universitet finns ett informationshanteringsrad som bland annat arbetar med
fragor relaterade till behandling av personuppgifter och dataskyddsforordningen.
Informationshanteringsradet nas genom att kontakta nagon av de ingaende funktionerna,
exempelvis dataskyddsombudet.

Informationshanteringsradet har tagit fram stodmallar och rutiner for att stodja fakulteterna,
handledarna och studenterna vid behandling av personuppgifter i uppsatsarbeten. Det finns
aven en framtagen blankett som ska anvands for registrering av personuppgiftsbehandling i
uppsatsarbeten i de fall dar personuppgifter som inte &r kansliga behandlas. Om kénsliga
personuppgifter (artikel 9 GDPR) behandlas inom ramen for ett uppsatsarbete ska istéllet
fragorna i Etikprovningsmyndighetens ansokningsformular anvandas.

Kontaktuppgifter till dataskyddsombudet pa Karlstads universitet ar dpo@kau.se.

Vid respektive fakultet, HS och HNT, finns dven etikradgivare vars uppdrag bland annat ar att
ge radgivning i fragor hur etikkrav och personuppgifter ska hanteras av verksamheten.
Etikradgivarna nas pa etikradgivning.hs@kau.se respektive etikradgivning.hnt@kau.se.
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