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Riktlinjer for kontinuitetshantering i ledningssystem
for informationssakerhet (LIS) vid Karlstads
universitet

Syfte

Riktlinjernas syfte ar att beskriva hur Karlstads universitet sikerstaller tillgang till
verksamhetskritisk information och funktion. Riktlinjerna ar framtagna for att stodja
verksamheten att uppfylla kraven i MSB:s foreskrift om informationssiakerhet for
statliga myndigheter (MSBFS 2020:6).

MSB:s metodstod for kontinuitetshantering samt Riktlinjer for informationssakerhet
i Vastra Gotalandsregionen har anvants som mall och inspiration.

Riktlinjerna ar ett av de underdokument som kompletterar styrdokumentet
Informationssidkerhetspolicy vid Karlstads universitet.

Det huvudsakliga arbetet med att ta fram riktlinjerna har utforts av
Informationshanteringsradet i samrad med IT-chefen och sdkerhetschefen.
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1 Inledning

Kontinuitetshantering handlar om att uppratthalla Karlstads universitets verksamhet
pa en tolerabel niva oavsett vilken storning den utsatts for.

Med kontinuitetshantering avses den planering som behovs for att minimera de
negativa effekter som kan bli resultatet av olika typer av avbrott i tillgang till
informationen. Avbrotten kan vara av olika karaktar, allt frdn mindre storningar till
katastroftillstand.

Avsikten med planeringen ar att uppratthalla for Karlstads universitet kritiska
verksamhetsprocesser och, sa snabbt som mojligt efter ett avbrott, aterga till
normallage med korrekt och fullstindig information.

2 Omfattning

Dessa riktlinjer giller for all hantering av Karlstads universitets
informationstillgdngar med hoga krav pa tillganglighet oavsett var eller i vilken form
hanteringen sker.

3 Definitioner

Definitionerna nedan kommer fran SIS-TR 50:2015! eller SS-ISO/IEC 27000:2020
om inte annat uttryckligen anges.

Hot: mojlig, oonskad handelse med negativa konsekvenser for verksamheten.
Hiandelse: forekomst eller forandring av sarskilda omstandigheter.

Incident: enskild eller flera oonskade eller ovantade hiandelser som har negativa
konsekvenser for verksamheten.

Informationstillgdng: all information som ar av viarde for en organisation.
Konsekvens: resultat av en hindelse med negativ inverkan.

Konsekvensanalys: process for analys av verksamhet och den effekt som ett avbrott
skulle kunna ha pa verksamheten.

Riskanalys: process for att forsta riskens natur och for att avgora risknivan.

Riskniva: storlek pa en risk eller kombination av risker, uttryckt som en kombination
av konsekvenser och deras sannolikhet.

Risk: produkten av konsekvens och sannolikhet for att ett hot realiseras.
Sannolikhet: ett matt pa hur troligt det ar att ett hot realiseras.

Storning: incident, som kan vara forutsedd eller oférutsedd, som orsakar en
oplanerad, negativ avvikelse fran den forvantade leveransen av produkter och
tjanster i enlighet med en organisations malz2.

1 Termer, definitioner och forklaringar r &tergivna ur SIS Tekniska rapport, Terminologi for
informationssikerhet, utgava 1, med vederborligt tillstdnd fran SIS Forlag AB.

2 Definierat i MSB:s metodstdd for kontinuitetshantering.



4 Arbetet med kontinuitetshantering

Kontinuitetshantering handlar om att planera for att uppratthalla Karlstads
universitets verksamhet pa en tolerabel, det vill sdga for myndigheten acceptabel,
niva oavsett vilken storning den utsitts for. Med kontinuitetshantering kan
myndigheten snabbare dterhamta sig fran och mildra konsekvenserna av en intraffad
handelse, se Figur 1. Det innebar kortare storningsperioder i verksamheten och
forhindrar att personella, ekonomiska, funktionella och informationsrelaterade
varden gar forlorade.
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Figur 1, Kontinuitetshanteringens tvd syften

Inom ramen for verksamhetens arbete med kontinuitetshantering ska Karlstads
universitet kritiska verksamhetsprocesser och krav pa kontinuitet for dessa
identifieras. Darefter ska organisationen identifiera vilka informationstillgangar som
krivs for att de verksamhetskritiska processerna ska fungera som avsett. Aven
beroenden till nyckelpersoner for att uppratthalla verksamheten ska identifieras och
dokumenteras i detta arbete.

Arbetet ska generera en kravspecifikation for verksamhetsprocesserna, som
definierar krav pa aterstartstider samt maximal toleranstid for forlust av data vid ett
avbrott. Att definiera krav pa aterstartstid innebar den maximala tid som en aktuell
process tillats vara otillganglig.

Kravspecifikationen ska sedan utgora underlag for vilka kontinuitetslosningar som
valjs och hur reservrutiner ska utformas.

Kontinuitetshanteringen ur informationssakerhetssynpunkt innehaller tva delar. En
del ar verksamhetens kontinuitetsplan. Den andra delen ar den avbrottsplan som IT-
levererande part och 6vriga teknikresursiagare ska ha och som ska svara mot
verksamhetens stillda krav.

Informationshanteringsradet pa Karlstads universitet ska som stod till arbete med
myndighetens kontinuitetshantering ta fram och regelbundet uppdatera metodstod
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for hur kontinuitetsplaner upprattas. IT-chefen pa Karlstads universitet ska som stod
till arbete med myndighetens kontinuitetshantering ta fram och regelbundet
uppdatera mallar for hur avbrottplanerna uppréttas.

Planerna ska finnas tillgingliga i olika format, for att sdkra atkomst vid hindelse av
storning. Planerna ska aven forvaras skyddat enligt den informationsklassning
planerna har, si att inte kanslig information blir &tkomlig for obehoriga.

Verksamhetens olika kontinuitetsplaner ska fortlopande stimmas av med
myndighetens krishanteringsplan, for att sikerstilla att dessa fungerar effektivt
tillsammans. Genom krisovningar kontrolleras planernas aktualitet och
anvandbarhet for krisledningsorganisationen.

5 Ansvar

Informationsdgare3 ska, som grund for kravstillning mot systemégare3 och
teknikresursigares, identifiera for Karlstads universitet kritiska verksamhetsomraden
och informationsprocesser. Syftet ar att i samband med storningar och
krissituationer kunna prioritera och sakerstalla for Karlstads universitet kritisk
funktionalitet. Informationsidgaren ansvarar ocksa for att kontinuitets- och
avbrottsplan harmoniserar med varandra, samt att kontinuitetsplanerna regelbundet
testas/6vas, utvarderas och revideras.

Systemagare och teknikresursiagare ansvarar for att uppratta avbrottsplaner, som tar
sin utgangspunkt ifran informationsagarens prioritering och informationsklassning,
samt att avbrottsplanerna regelbundet utvarderas och revideras.

6 Stod

Informationssidkerhetsanvarig ar ett stod till verksamheten vid kontinuitetshantering.

3 Se Riktlinjer for ansvar och roller i LIS.
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