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Riktlinjer for riskhantering i ledningssystem for
informationssakerhet (LIS) vid Karlstads universitet

Syfte

Riktlinjernas syfte ar att beskriva hur risker som kan paverka Karlstads universitets
informationssikerhet ska identifieras, analyseras och hanteras. Riktlinjerna ar
framtagna for att stodja verksamheten att uppfylla kraven i MSB:s foreskrift om
informationssiakerhet for statliga myndigheter (MSBFS 2020:6).

MSB:s metodstod for informationssakerhet samt Riktlinjer for informationssiakerhet
i Vastra Gotalandsregionen har anvants som mall och inspiration.

Riktlinjerna ar ett av de underdokument som kompletterar styrdokumentet
Informationssakerhetspolicy vid Karlstads universitet.

Det huvudsakliga arbetet med att ta fram riktlinjerna har utforts av
Informationshanteringsradet i samrad med IT-chefen och sikerhetschefen.
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1 Inledning

Det ar viktigt att Karlstads universitet kdanner till, bedomer och hanterar de risker
som kan inverka pa myndighetens informationshantering. Risker ska darfor
identifieras och analyseras, och riskagare ska ta stallning till hur riskerna ska
hanteras.

2 Omfattning

Riktlinjen galler for all hantering av Karlstads universitets informationstillgdngar
oavsett var eller i vilken form hanteringen sker.

3 Definitioner

Definitionerna nedan kommer fran SIS-TR 50:2015! eller SS-ISO/IEC 27000:2020
om inte annat uttryckligen anges.

Analysobjekt: det som ska analyseras. Kan ha olika omfattning beroende pa
analysens syfte och deltagarnas kompetenser2.

Informationshantering (inom ramen for LIS vid Karlstads universitet): insamling,
behandling, lagring och 6verforing av information sa att informationen kan anvindas
pa ett andamalsenligt och kontrollerat sitt.

Informationstillgdng: all information som ar av viarde for en organisation.
Konsekvens: resultat av en hindelse med negativ inverkan.
Sannolikhet: ett matt pa hur troligt det ar att ett hot realiseras.

Sdkerhetsatgdrder: identifierad uppsattning atgarder for att mota en organisations
risker.

Risk: produkten av konsekvens och sannolikhet for att ett hot realiseras.

Riskdgare: funktion som ansvarar for och har befogenhet for att hantera en risk.

4 Riskhantering

Riskhantering ar samordnade aktiviteter for att leda och styra en organisation med
avseende pa risk. Riskhantering inom LIS hos Karlstads universitet, se Figur 1, ska
tillampas av varje verksamhet (exempelvis fakultet, institution eller avdelning) och
vara en del av beslutsunderlaget infor forandringar. Riskhantering inom LIS ska ske i
enlighet med Karlstads universitets metodstod for riskhantering. Ansvaret for att ta
fram och regelbundet uppdatera ett metodstod for riskhantering inom LIS ligger hos
Informationshanteringsradet pa Karlstads universitet.

Riskhantering inom LIS avseende verksamhetens informationshantering ska
genomforas regelbundet. Periodiciteten beslutas utifran verksamhetens behov.

De olika stegen i riskhanteringsprocessen ska alltid genomforas:

e Vid storre forandring i verksamhetens informationshantering

1 Termer, definitioner och forklaringar r &tergivna ur SIS Tekniska rapport, Terminologi for
informationssikerhet, utgava 1, med vederborligt tillstdnd fran SIS Forlag AB.

2 Definierat i MSB metodst6d for informationssékerhet, https://www.informationssakerhet.se



e Vid upphandling av nya informationssystem

e Vid férandrad anviandning av ett informationssystem, exempelvis:

o Storre forandri

ngar av systemforvaltning

o Forandrad anvandning av informationssystemet eller
informationssystemets siakerhetsatgiarder

o Hojd risk pa grund av forandrad personuppgiftshantering

o Forandrad omvirld som paverkar informationshanteringen

e I andra situationer da

det kan forvantas att riskerna okar
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Figur 1 Schematisk bild av riskhanteringsprocessen

4.1 Riskbedomning

En viktig del i riskhanteringsprocessen ar riskbedomningen. Den ska vara en del av
beslutsunderlaget infor forandringar och ska goras i ett forebyggande syfte.

Riskbedomningen leder till att ett 1ampligt val av sikerhetsatgiarder genomfors i syfte
att minska myndighetens riskniva.

En riskbedomning kan kort beskrivas som svaret pa tre fragor:

Vad kan handa?

Hur sannolikt ar det?

Vad blir konsekvensen om det hander?
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En hornsten i utformningen av Karlstads universitets riskhanteringsprocess ar att
faststilla utifran vilka kriterier risker ska varderas. Det ar viktigt att risker varderas
pa ett sa likartat satt som mojligt i hela myndigheten eftersom risker ar underlag for
beslut och prioritering. Obefintliga eller otydliga kriterier kan fa f6ljden att likvardiga
risker varderas olika och darmed prioriteras olika eller till och med att 1dga risker
varderas hogre an allvarliga risker. Detta kan {3 till f6ljd att myndigheten gor
felaktiga prioriteringar, och darmed infor otillrackliga sdkerhetsatgirder eller lagger
resurser pa onodigt kostsamma sakerhetsatgarder.

Som stod till riskbedomningen ska Karlstads universitets Riktlinjer for normskala
som huvudregel anvandas.

4.2 Riskreduktion/kontroll

For att na syftet med sjdlva riskhanteringen, namligen att informationen ska ha
adekvat skydd, behover informationen skyddas av sdakerhetsatgiarder. Val av
siakerhetsatgarder ska ske pa ett systematiskt sitt.

I bland annat den internationella standarden for informationssakerhet (ISO/IEC
27002) samt Riksarkivets och MSB:s foreskrifter finns ett antal sakerhetsatgarder
beskrivna. Vissa av dem kan ses om en del av styrningen av
informationssidkerhetsarbetet medan andra ar konkreta atgarder for att ge skydd i
hantering av information. Olika sdkerhetsatgiarder behover ofta kombineras for att ge
tillrackligt skydd. Malet ar att riskerna efter vidtagna siakerhetsatgarder ska ligga pa
en acceptabel niva, se Figur 2.

Riskniva
A

Bedomd riskniva

Bedomd Bedomd risk med
risk vidtagna sikerhetsatgiarder

Acceptabel riskniva

Figur 2, Relation mellan bedémd risk och séikerhetsatgdrder

For att kontrollera om effekten dr den onskade ska genomforda aktiviteter och
fattade beslut dokumenteras. Riskdgaren ansvarar for uppfoljning av
siakerhetsatgardernas resultat.

5 Ansvar

Informationsagares, systemégare3 och teknikresursiagares ar ansvariga for att initiera
riskhantering for sina respektive ansvarsomraden och dess omfattning.

Universitetsdirektoren ar ansvarig for att initiera riskhanteringen inom LIS som
galler overgripande informationssiakerhetsrisker for Karlstads universitet som helhet.

3 Se Riktlinjer for ansvar och roller i LIS.
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Kvarvarande hot och risker som kan innebara allvarliga konsekvenser for Karlstads
universitet ska eskaleras uppat i organisationen, i enlighet med Riktlinjer for ansvar
och rolleri LIS.

6 Stod

Informationssakerhetsanvarig ar ett stod till verksamheten vid genomforandet av
riskhantering i LIS.
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