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Regler for anstilldas anvindning av personlig digital
utrustning

Syfte
Reglernas syfte ar att faststalla hur personlig digital utrustning far anvandas av

anstéllda vid Karlstads universitet och vilket ansvar anstillda har for den personlig
digital utrustning.

Dokument

e Regler for anstilldas anvandning av personlig digital utrustning vid Karlstads
universitet

Dokumenthistorik

Datum Forindring

2023-05-10 Forsta utgavan. Arbetades fram av it-styrning- och juristfunktionerna pa
Avdelningen for verksamhetsstod. Dokumentet ersétter C2013/258 géllande
utrangering av it-utrustning.

2023-10-31 Justeringar efter internremiss och svar fran fakulteterna, Lararutbildningens
kansli, It-avdelningen, Campusavdelningen, Avdelningen for
utbildningsadministration, Kommunikationsavdelningen samt
Informationshanteringsradet.

2024-02-07 Justering under rubriken "Kontroller” efter diskussion i universitetsledningen.

2024-06-05 Rittelse under rubriken "Kontroller”. Kontroller [...] far endast ske vid allvarlig
misstanke om brottsligt beteende eller...

Beslut RB 115/23 Dnr. C2022/916 Ersatter C2013/258

Giltighet fr.o.m. |[2024-02-12 t.o.m. tillsvidare Handlaggare Claes Asker
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Regler for anstialldas anvindning av personlig digital
utrustning

Karlstads universitet forser sina anstillda med digital utrustning, sd som datorer,
surfplattor och mobiltelefoner, for att de anstillda ska kunna utféra sina
arbetsuppgifter och for att de ska kunna ta del av viasentlig information relevant for
arbetet.

Syftet med dessa regler ar att beskriva den anstélldes ansvar for sin digitala
utrustning.

Personlig digital utrustning

Dator har i ett par decennier varit det givna digitala verktyget for att genomfora
arbetsuppgifter och for att ta del av viasentlig information relevant for arbetet. Sa gott
som alla personliga datorer ar idag barbara, endast ett fatal undantag existerar. Med
andra ord ar datorn ofta inte pa den anstilldes kontorsplats utan anviands pa annan
plats eller ar i rorelse.

Sedan ndgra ar tillbaka har mobiltelefoner ocksa blivit ett naturligt arbetsredskap for
manga medarbetare. For vissa den enda digitala utrustningen de har. Under hosten
2022 avvecklades de fasta och tradlosa telefonerna och mobiltelefoner erbjods till
samtliga medarbetare.

Med personlig digital utrustning menas i huvudsak de datorer, surfplattor och
mobiltelefoner som tilldelats den anstillde, som denne dagligen anvander for sina
arbetsuppgifter och som ags av Karlstads universitet.

Annan digital utrustning som universitetet forser den anstallde med, s som
kameror, usb-minnen och smarta klockor, omfattas ocksa av dessa regler i tillampliga
delar.

Anviandning

Den anstillde har bade rattigheter och skyldigheter gillande den personliga digitala
utrustningen. Ett stort ansvar vilar pa den anstillde att handskas med den personliga
digitala utrustningen pa ett korrekt satt.

Den personliga digitala utrustningen ska anvandas for att den anstéllde ska kunna
utfora sina arbetsuppgifter. Det ar tillatet att anvidnda den digitala utrustningen for
privat bruk sa lange det inte innebar att utrustningen avsevart forsamras, inte ger
okade kostnader for arbetsgivaren eller att det gar ut 6ver arbetets utférande.
Utrustningen far bara anviandas av anstéllda pa Karlstads universitet. Anvindning av
personlig digital utrustning vid bisyssla regleras i Policy for bisysslor (C2022/897).

Inga privata kostnader som uppstar vid anviandningen av den personliga digitala
utrustningen far belasta Karlstads universitet. Det innefattar bland annat kop av
mjukvara, prenumerationer och kommunikationskostnader (exempelvis privata
utlandssamtal).

Information som produceras i arbetet med hjilp av den personliga digitala
utrustningen (dokument, bilder, ljudupptagningar mm) ska sparas eller bearbetas pa
densamma alternativt foras over till for att sparas eller bearbetas vidare i annan
digital utrustning eller digitala tjanster som tillhandahalls av, eller genom,
universitetet.
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Den anstillde har ett ansvar for att forvalta den personliga digitala utrustningen pa
ett sakert sitt. Det innebar bland annat att skydda utrustningen for att minimera
risken for fysisk skada och for att forhindra stéld. Den anstillde ska ocksa folja
sikerhetsrad for att undvika cyberhot och digitala intrang i utrustningen. Atkomst till
utrustningen far inte ges till obehoriga. Skyddsvard information far inte finnas pa
digital utrustning utan adekvat skydd. Vid tveksamheter ska den anstillde radfraga
ansvarig for informationssakerhet nar det galler skyddsvard information och ansvarig
for it-sakerhet nar det galler adekvat tekniskt skydd.

Vid forlust av digital utrustning eller vid misstanke om digitalt intrang ska den
anstillde omgadende kontakta universitetets it-support (e-post till 2525@kau.se,
telefon till +46 54 700 25 25 eller besok vid receptionen for it-support).

Inkop och aterlimning

Den anstillde ska efter sin chefs godkannande bestalla ny personlig digital utrustning
genom universitetets it-support. Vid nyanstallning ska narmaste chef tillse att den
nyanstillde erhaller personlig digital utrustning. Det dr den anstélldes behov kopplat
till arbetsuppgiften som styr val av utrustning och vilka abonnemang (exempelvis
datatrafik) som ar aktuella. Det ar ansvarig chef som beslutar om inképet. Som stod
till den anstillde och chefen, ska alternativ pa digital utrustning finnas publicerade
pa universitetets intranat.

For att verifiera att den anstallde har tagit emot den personliga digitala utrustningen,
och upplysts om sitt ansvar enligt dessa regler, ska den anstillde vid utlamning
kvittera detta. Vid aterlamning av personlig digital utrustning ska den anstillde
kvittera aterlamningen. Kvitteringsregistret handlaggs av universitetets it-support.

Vid avslutad anstéllning ska den anstillde lamna tillbaka den personliga digitala
utrustningen senast en manad efter sista anstallningsdagen eller tidigare om
arbetsgivaren kriaver det. Detsamma giller for tjinstledigheter lingre dn sex
manader. Det finns majlighet att gora undantag for de som ar foraldralediga eller ar
sjukskrivna att ha tillgang till den personliga digitala utrustningen. Det finns dven
mojlighet att gora undantag for associerade forskare som deltar i aktiva
forskningsprojekt vid universitetet. Alla undantag ska beslutas av narmaste chef.

Det finns tillfallen da en medarbetare kan behova ta 6ver en annan medarbetares
personliga digitala utrustning. Ett exempel pa det ar nir en vikarie gar in for en
medarbetare som ar foridldraledig. I sidana fall ska 6verlatelsen registreras i I't-
supportens kvitteringsregister.

Infor aterlamning av den personliga digitala utrustningen ansvarar nirmaste chef for
att information pa utrustningen bevaras. Efter dterlamning ska It-supporten
sakerstilla att information pa utrustningen ar raderad innan den ateranvands,
skrotas eller dterlamnas till uthyrare. Abonnemang som den anstillde haft avslutas
av It-supporten eller dteranvands i verksamheten.

Siakerhet

Da digital utrustning ar utsatt bade for fysiska hot (till exempel stold) och cyberhot
(till exempel hackning eller utpressningsprogram) ar sakerheten for universitetets
digitala utrustning av vasentlig betydelse. Alla faststallda sikerhetsregler maste

t Alla styrdokument géillande informationssédkerhet, it-sikerhet och fysisk sikerhet finns publicerade pa
universitetets intranit.
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alltid foljas av den anstillde da bristande siakerhet kan fa allvarliga konsekvenser for
universitetets verksamhet.

Programvaror (appar) och tjanster som universitetet bedomer som osikra far inte
installeras eller anvindas pa den personliga digitala utrustningen.

Da den anstillde behandlar kinsliga personuppgifter eller lagrar sekretessbelagda
uppgifter pa den personliga digital utrustning ges viagledning i Handldggningsord-
ning for behandling av information i system och tjanster (C2019/1022) som finns
publicerad pa universitetets intranat. Om handledningen inte ger viagledning ska
behandlingen foregas av en riskanalys i enlighet med gallande regelverk for
informationssakerhet.

Sakerhetsuppdateringar av operativsystem och programvaror pa den personliga
digitala utrustningen ska goras av den anstillde sa snart som mdojligt. Om en
uppdatering ar akut och nédvandig for sakerheten kan universitetet genomfora en
sadan uppdatering utan den anstilldes inblandning.

Den anstillde ar ansvarig for att den personliga digitala utrustningen ar skyddad av
losenord, l16senkod eller biometrisk skyddsmetod (fingeravtryck, ansiktsigenkdnning
med flera) i enlighet med styrdokument for digitala identiteter (C2014/59).

All personlig digital utrustning som tilldelats den anstéllde ska vara centralt
hanterad. Det innebar att den personliga digitala utrustningen ar registrerad i och
kopplad till en universitetsgemensam server for andamalet. Ett syfte med detta ar att
kunna spara och radera utrustning som av nidgon anledning kommit pa avvagar och
darmed forhindra att universitetets information kommer i oriatta hander. Ett annat
syfte ar att kunna hélla ordning pa vilka licensierade programvaror som finns pa
respektive anstallds utrustning och att kunna folja upp om osakra programvaror och
tjanster anvands.

For sakerhetskopiering och aterstillning av den personliga digitala utrustningen ska
den anstillde anvianda tjanster eller produkter som tillhandahalls eller har godkints
av universitetet. Som regel ar detta redan installerat och konfigurerat vid
utlamnandet av den personliga digitala utrustningen. Aktuella tjanster eller
produkter ar genom systemgruppsagarens2 forsorg publicerade pa universitetets
intranat.

Kontroller

I vissa fall kan universitetet behova utfora kontroller av innehallet i den anstilldes
personliga digitala utrustning. Kontroller som medfor atkomst till en anstallds
privata information i den personliga digitala utrustningen far endast ske vid allvarlig
misstanke om brottsligt beteende eller att den personliga digitala utrustningen har
anvants i strid med dessa regler. En sddan kontroll maste dessutom vara savil
nodvandig som proportionerlig for det avsedda syftet. En noggrann bedémning gors
alltid i varje enskilt fall. HR-chefen beslutar om en sddan kontroll ska ske, efter
samrad med universitetsjurist.

2 Med systemgruppsigaren syftas pa den roll i systemforvaltningsmodellen som ansvarar for systemgruppen it-
arbetsplats.
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