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Policy for digitala identiteter vid Karlstads universitet

Syfte

Policyns syfte ar att klargora de styrande principerna och definitionerna som galler
for anvandning av digitala identiteter vid Karlstads universitet. Policyn ar framtagen i
enlighet med Tilldten anvdndning/etiska regler for SUNET (http://www.sunet.se/Om-
sunet/Policyfragor/Tillaten-anvandning.html).

Policyn har arbetats fram av IT-styrningsfunktionen pa Ledningskansliet.
Synpunkter har inhdmtats fran IT-avdelningen, IT-sdkerhetssamordnaren samt
Personalavdelningen. Dokumentet har beretts i IT-bestallarradet.

Dokument

* Policy for digitala identiteter vid Karlstads universitet
* Regler for digitala identiteter vid Karlstads universitet
* Handlaggningsordning for digitala identiteter vid Karlstads universitet
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Policy for digitala identiteter vid Karlstads universitet

Samtliga anstillda vid Karlstads universitet ska tilldelas en digital identitet, KauID.
Identiteten ger mojlighet for anstallda att under sin anstallningstid anvanda olika
digitala tjanster pa universitetet. Policyn galler dven samarbetspartner och
associerade personer (exklusive studenter) som har behov av att anvianda négon av
universitetets digitala tjanster under en begransad period. Med samarbetspartner
menas personer som gor tillfalliga arbeten at universitetet, exempelvis IT-konsulter,
och behover sarskilda behorigheter i vara system. Med associerade menas personer
som arbetar med verksamheten och behover behorigheter snarlikt en medarbetar pa
universitetet.

Digital identitet

En digital identitet ar en online-baserad eller natverksansluten identitet som tagits i
ansprak av en individ, organisation eller elektronisk anordning. Identiteten anvands
for att ansluta till och ta del av information fran digitala tjanster, men aven
mojligheten att andra informationen i dessa tjanster. Viktiga aspekter vid hantering
av digitala identiteter ar sikerhet och personlig integritet.

En digital identitet bestar av en eller flera identifierar. De vanligaste ar
anvandarnamn och l6senord, men kan exempelvis vara ett magnetkort, en pinkod
eller ett fingeravtryck.

Styrdokumenten galler for universitetets samtliga digitala identiteter, men sarskilt
namns féljande identiteter:

e KaulD

* E-postkonto

* Eduroam-konto

KaulD

KauID ar medarbetarens primara digital identitet som i forsta hand ska anvands for
vara systeminloggningar och vid inforande av nya system. En malsattning ar att i
mojligaste man konvertera digitala identiteter for befintliga system till KauID.

KaulID har tagit 6ver den identitet som tidigare benamndes NetID.

E-postkonto

E-postsystem ar relativt 6ppna system, som i princip vem som helts kan skicka in
meddelanden till. P4 grund av riskerna med att bl a phishing och andra metoder att
komma over anvandaruppgifter via e-post, ska e-postkonto skiljas fran ovriga digitala
identiteter pa universitetet.

Eduroam-konto

Eduroam ar ett varldsomspannande WiFi-nitet och som Karlstads universitet ar en
del av. Pa grund av enkelheten i att ge sken av att ett WiFi-nat ar ett Eduroam-nat,
ska Eduroam-konto skiljas fran ovriga digitala identiteter pa universitetet.



