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Regler for digitala identiteter vid Karlstads universitet

1 Syfte

Reglernas syfte ar att klargora de styrande principerna och definitionerna som galler
for anvandning av digitala identiteter vid Karlstads universitet. Reglerna ar
framtagen i enlighet med Tillaten anvdndning/etiska regler for SUNET
(https://sunet.se/om-sunet/policy-for-tillaten-anvandning-och-etiska-regler) samt foljer
Swamid tillitsniva AL3 (https://www.sunet.se/swamid/policy/al3/).

2 Dokument

e Policy for digitala identiteter vid Karlstads universitet
e Regler for digitala identiteter vid Karlstads universitet
e Handlaggningsordning for digitala identiteter vid Karlstads universitet

3 Dokumenthistorik

Datum Forindring

2014-03-05 Forsta utgavan. Arbetades fram av It-styrningsfunktionen pa Ledningskansliet.
Synpunkter himtades fran It-avdelningen, It-sikerhetssamordnaren samt
Personalavdelningen. Dokumentet bereddes i It-bestéllarradet.

2016-06-01 Anpassningar for ans6kan om Swamid Assurance Level 1 och 2: Andrad ldngd och
alder pa 16senord for KaulID. Starkare losenord for system- och it-specialister.
Rapportera misstanke om obehorig anviandning av 16senord. Utlamning av
uppgifter. Innehéllsforteckning inford. Tva-faktor for systemspecialist och
utlimnare av KaulD. Har arbetats fram av Informationssidkerhetsansvarig.

2017-09-01 Krav pé alder for KaulD borttaget.

2022-04-25 Begreppet Stark autentisering infoérs. Anpassningar till Swamid Assurance Level 3
(AL3). Uppdaterad lista av godkénda legitimationshandlingar. Anvianda termen
KaulD istillet for studentkonto. Varaktighet for students KauID. Fysisk support for
medarbetare/externa.
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4 Skydda uppgifterna

En medarbetare eller student som fatt en digital identitet ska alltid skydda
identiteten och far inte lamna uppgifterna (varken l6senordet eller en andra faktor)
vidare till annan person.

En systemadministrator eller systemspecialist ska alltid behandla digitala identiteter
varsamt och aldrig skriva ut listor med anvindarnamn och l6senord eller i klartext
digitalt skicka ett 16senord till en anviandare.

Ett undantag gors for hantering av Gastkonto eftersom det kontot endast ger atkomst
till begransade tjanster under en begransad tid.

Vid misstanke om att ndgon obehorig kanner till ett 16senord ska detta rapporteras
till 2525@kau.se eller narmaste chef.

5 Autentiseringsmetoder

5.1 Losenord

Losenordet for en digital identitet ska ha en bra sikerhetsgrad, alltsa vara svart att
knacka, men samtidigt ska anvindaren kunna komma ihag losenordet. Det innebar
att vissa regler for losenordets uppbyggnad maste foljas.

5.1.1 Grundregler

Foljande grundregler géller for 16senord:
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e Ska bestd av minst 8 tecken.
e Arenblandning av
o versaler (A-Z)
o gemener (a-z) och
o siffror, mellanslag eller specialtecken.
e Samma tecken far inte finnas i f6ljd mer an tva ganger. Godkand teckenfoljd:
xxXx. Ej godkand teckenfoljd: Xxox.
e Far inte anknyta till personens namn.
e Ar unikt for universitetets verksamhet, att det allts§ inte dr detsamma som for
it-tjanster som anvands utanfor universitetet (sa som Facebook, Google el dyl)

5.1.2  Regler for KaulD

Da KaulD anvénds for inloggning till manga system ska losenordet forutom
grundreglerna dven folja foljande regler:

e Farinte ateranvandas.

e Vid byte av 16senord ska det nya skilja markant fran det foregaende.

e Vid inloggning tilldts tio forsok, varpa nya forsok kan aterupptas efter 30
minuter.

e Vid misstanke om att 16senordet ar kiant av andra dn kontoinnehavaren ska det
omgdende bytas.

Samtliga regler ska uppratthéallas av den tekniska funktion som hanterar l6senord for
KaulID. Funktion ska dven anvidnda ordlistekontroll for att férhindra anviandning av
vanligt forekommande ord.

5.1.3 Regler for system- och it-specialister

For system- och it-specialister som bl a hanterar anvandare och behorigheter i system
galler samma regler som for KaulD med foljande modifiering;:

e Bestar av minst 12 tecken.
e Bytas senast var 180:e dag.

For system- och it-specialister som har dtkomst till system pa maskinell niva kan
sarskilda regler tillkomma. Dessa regler beslutas av respektive system- eller
systemgruppsigaren i samrad med it-siakerhetssamordnaren.

5.1.4 Exempel pa konstruktion av l6senord

For att underlitta for anvandare att hantera l10senord visas har ett exempel pa hur ett
l6senord kan konstrueras:

Starta med en mening. Exempel: Svdrt losen dr sdkert

Rensa bort 446-tecken: Svart losen ar sakert

Forkorta eller felstava ord: Svort losen ar sekert

Ta bort mellanslag: Svortlosenarsekert

o Lagg till ett tal med betydelse for dig i meningen: Svortio66losenarsekert

5.2 Stark autentisering

Stark autentisering innebar en identitetskontroll med krav pa tva eller flera faktorer
som styrker lamnad identitet. Faktorer kan vara nagot man har (besittningsfaktor),
nagot man vet (kunskapsfaktor) eller nagot man dr (biometrisk faktor). Stark
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autentisering innebar att det kravs tva eller flera identitetsverifieringar vid atkomst
till konton eller tjanster. Darmed ges extra skyddslager i inloggningsprocessen.

Vanliga metoder for identitetsverifieringar ar bestdende l0senord, engangs losenord,
kort av olika slag, sikerhetsdosor, appar i mobiltelefoner (ex BankID) och biometrisk
identifiering.

Anvandare som i it-system hanterar kinsliga personuppgifter, integritetskiansliga
personuppgifter, information som skyddas av sekretess eller annan skyddsvard
information, ska vid inloggning genomga process for stark autentisering. Exempel pa
it-system med sadan hantering ar:

e NAIS
e Sunet Drive for forskningsdata
e KaulD

6 For medarbetare

6.1 Efter avslutad anstillning

Efter avslutad anstillning sa ska medarbetarens samtliga digitala identiteter
inaktiveras. Undantag kan ges for:

1. Fortsatt associering: Vilket innebar att medarbetaren har nagon typ av fortsatt
koppling till universitetet.

2. Tidsbegransad dispens: Vilket innebar att medarbetaren far fortsatt &tkomst
till relevanta system under en begransad tid. Tidsgransen rekommenderas till
maximalt sex manader efter avslutad anstéllning.

Det ar medarbetarens chef som beslutar om nagot av alternativen ar giltiga och i
beslutet ska alltid aktuella system fortecknas. Systemagaren eller
systemgruppsagaren har dock alltid ratt att 6verprova beslutet.

Identiteten KauID kommer aldrig att tas bort (endast vara aktiv eller inaktiv), vilket
sakerstiller att anvindarnamnet aldrig kan ateranvandas.

6.2 Samarbetsparter och associerade personer

En samarbetspartner eller en person associerad till universitetet kan fa digital
identitet for atkomst till ett eller flera av universitetets system. Atkomsten beslutats
av en chef i organisationen ar alltid tidsbegransad. Bade slutdatum for atkomst och
aktuella system som ska kommas at ska anges i beslutet. Beslutet kan alltid
overprovas av systemagaren eller systemgruppsigaren.

Regeln ovan giller inte Gastkonto, som varje anstélld har mojlighet att hantera.

6.3 Behorigheter till system

Behorighet till information i system ar beroende av vilka arbetsuppgifter man har
samt vilket system det giller. Regler for hur behorigheter handlaggs for respektive
system beskrivs i forvaltningsplanen (enligt GFS?) eller systemforvaltningsplanen.

1 GFS = Systemforvaltningsmodellen Gemensam forvaltningsstyrning (Universitetsdirektérsbeslut Nr 2/13)
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7 For studenter

7.1 Forberedelse av KaulD for studenter

KaulD forbereds for alla studenter som sokt och antagits till studier vid universitetet
och sker sa snart det ar tekniskt mojligt.

Olika metoder for forberedelse anvands beroende av hur antagningen gatt till;
nationell antagning via Universitets- och hogskoleradet (UHR), lokal reservantagning
eller manuell antagning. KaulD kan darfor forberedas vid olika tidpunkter beroende
av antagningsprocessen.

7.2 Aktivering av KaulD for studenter
En students kan fa sitt KaulD pa tva sitt:

e Student vars antagningsuppgifter kommit fran UHR till universitetet kan
hamta ut konto via sjalvbetjaningstjansten Aktivera ditt KaulD
(http://konto.kau.se).

e Student som av ndgon anledning inte kan aktivera sitt KaulD via
sjalvbetjaningstjansten kan vianda sig till universitetets Valkomstcenter
(http://www.kau.se/valkomstcenter).

7.3 Studenters rdattigheter och skyldigheter

Studenten dger under hela studietiden ratten till sitt KaulD och ratten att anvinda de
tjanster och system som KaulD ger tillgang till. Ett KauID ar personligt och far endast
anvandas av kontoinnehavaren. Det innebar att varken anviandarnamn eller 16senord
far lanas ut till annan person.

Universitet har skyldighet att informera studenterna nir forandringar gors som
paverkar deras mojlighet att anvanda KaulD.

7.4 Efter studietiden

18 manader efter sista kurstillfallets slutdatum dndrar studentens KaulD status fran
student till alumn och darmed stangs kontot. Eftersom kontot fortsatt finns kvar
saker. Eftersom kontot fortsatt finns kvar sakerstills att anvindarnamn inte
ateranvands. Om studenten aterupptar sina studier kan KaulD ateraktiveras for
samma anvandarnamn.

Studenter som har behov av atkomst till sina studieresultat efter att KauID stangts
kan fa det med nationella studentidentiteten edulD (https://www.eduid.se).

8 Service

8.1 Utlamning av uppgifter

Vid utlamning av uppgifter for digital identitet ska den som lamnar ut uppgifterna
bekrifta att den som far uppgifterna ar densamma som den utger sig for att vara. Den
som ldmnar ut uppgifterna ska anvianda nagon av foljande metoder for bekriftelse av
identitet:

e Godkand svensk ID-handling (SIS-markt ID-kort, korkort).
e Svenskt nationellt ID-kort eller pass.
e Utlandskt pass som uppfyller ICAO Doc 9303.
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e EU/EES nationellt ID-kort som uppfyller European Commission Regulation
562/2006.

Rutiner for granskning av legitimation finns dokumenterade i tjansten som anvands
for utlamning av uppgifter.

Utlamning av uppgifter for digital identitet kan dven ske per brev till
folkbokforingsadress eller via e-post. Detta sker med en tidsbegransad engangskod.

8.2 Sjalvservice

Om ett system har mojlighet for sjalvservice for att aterstilla forlorat eller bortglomt
losenord sa far detta inte skickas i klartext till anvandaren via e-post eller via annat
elektroniskt meddelande. Anviandaren ska alltid hanvisas till en krypterad del av
systemet dar 16senordet kan aterstillas.

8.3 System for hantering av KaulD

8.3.1 Central autentiseringstjdnst

For att universitetet it-system ska kunna anvanda KaulD behovs en central
autentiseringstjanst som tillhandahéller identiteter och andra relevanta
personuppgifter till anslutna it-system. Tjansten ska gora det mojligt for anvandare
att bibehalla en inloggning vid byten mellan olika webbaserade system. Tjansten ska
aven kunna overfora relevanta uppgifter om inloggande personer till anslutna it-
system. Tjansten ska vara en del i Sunets identitetsfederation SWAMID?2 och vara
uppsatt och koras i enlighet med SWAMIDs styrdokument.

De personuppgifter som tillhandahalls av den centrala identitetstjansten ska hallas
till ett minimum och vara nodvandiga for funktionen i respektive anslutande system.
Detta oavsett om uppgifterna 6verfors direkt fran identitetstjansten till det
anslutande systemet eller via SWAMID-federationen. Detta forfarande foljer
intentionerna i den svenska personuppgiftslagen.

System vars primara syfte ar att stodja forskning och utbildning far tillgang till
personuppgifter motsvarande de som automatiskt skickas med varje e-postbrev, dvs.
namn, e-postadress, anvandaridentitet.

System vars syfte ar att for studenter hantera antagning, kursregistrering,
tentamensanmalan, ansokan om examen, verksamhetsforlagd utbildning, lirande
och sjalvservice for anviandarkonton far tillgang till anvindarens personnummer.

8.3.2 Anvdndarkataloger

KaulID ska finnas lagrat for alla anvandare i universitetets tva primara
anvandarkataloger, LDAP och AD, och alltid vara synkroniserade.

8.3.3 Nodbroms

Det ska finnas en funktion, en nédbroms, for att kunna stinga av en enskild
anvandares nyttjande av KaulD. Avstingningen ska da fa genomslag i samtliga
anslutna system.

2 https://www.sunet.se/swamid/



8.4 Support

Dialog mellan studenter/verksamma/externa intressenter och ansvariga for
identitetstjansten sker via universitetets funktioner for anvandarstod:

e Student:
o Telefon: 054 - 700 1695
o E-post: studentsupport@kau.se
o Fysiskt mote: Valkomstcenter
e Medarbetare/externa intressenter:
o Telefon: 054-700 2525
o E-post: 2525@kau.se
o Fysiskt mote: It-avdelningens reception
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