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Syfte

Handlaggningsordningens syfte ar att klargora de styrande principerna och
definitionerna som géller for anvandning av digitala identiteter vid Karlstads
universitet. Handlaggningsordningen ar framtagen i enlighet med Tillaten
anvdndning/etiska regler for SUNET (http://www.sunet.se/Om-
sunet/Policyfragor/Tillaten-anvandning.html).

Handlaggningsordningen har arbetats fram av IT-styrningsfunktionen pa Synpunkter
har inhamtats fran IT-avdelningen, IT-sakerhetssamordnaren samt
Personalavdelningen. Dokumentet har beretts i IT-bestallarradet.
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Handlaggningsordning for digitala identiteter vid
Karlstads universitet

Systemagare och systemgruppsigare

En systemgruppsagare (enligt GFS?) eller en systeméagare har det formella ansvaret
for ett eller flera system. Dessa kan omprova ett besluta om en anviandares
behorighetsniva i aktuellt system.

Systemforvaltare och forvaltningsledare

En systemforvaltare eller en forvaltningsledare ansvarar for att regler och policy for
digitala identiteter hanteras korrekt inom respektive system. Dessa ar dven ansvariga
for att en arlig revision genomfors 6ver de digitala identiteter som finns i respektive
system.

Det ar alltid en systemforvaltare eller en forvaltningsledare som godkanner att en
samarbetspartner ges behorigheter till aktuella system.

Systemadministratorer och systemspecialister

En systemadministrator eller en systemspecialist hanterar det specifika systemets
digitala identiteter enligt regler och policy for digitala identiteter.

Med hantering av digitala identiteter menas att uppratthalla ett korrekt och
uppdaterat register av systemets anvandare, att stotta anvandarna da forandringar i
den digitala identiteten behover genomforas och att en digital identitet har ratt
behorighetsniva i systemet.

Systemgruppen Identiteter och roller

KaulD anviands for autenticering till flera separata system och kan anvandas for
Single Sign-On mellan dessa system. Det innebar att identitetshanteringen forvaltas
av systemgruppen Identiteter och roller och dirmed galler en sarskild
handlaggningsordning.

GFS-styrgruppen IT-nara
Beslutar om tillimpning av regler for digitala identiteter som far konsekvenser for
anvandarna.

Forvaltningsledaren for Identiteter och roller
Forvaltningsledaren har ansvar for att:
1. Folja utveckling pa identitetsomradet sa att universitetet kan uppratthalla en
god informationssakerhet.
2. Utbilda anviandare och systemspecialister i hantering av digitala identiteter.
3. Ta fram forslag pa regelandring for digitala identiteter.
4. Informera samtliga systemforvaltare och 6vriga forvaltningsledare pa
universitetet da en anstillning avslutas sa att de digitala identiteter som den
anstallde har dirmed kan inaktiveras.

1 GFS = Systemforvaltningsmodellen Gemensam forvaltningsstyrning (Universitetsdirektorsbeslut Nr 2/13)
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5. Genomfora en arig revision over de digitala identiteter som tillhor KaulD.

Personalavdelningen

Personalavdelningen ansvarar for att forvaltningsledaren for Identiteter och roller
blir informerad om néar en persons anstillning upphor samt nar viktiga
personuppgifter (s som personnummer eller namn) dndras for en anstalld person.

IT-styrningsfunktionen

IT-styrningsfunktionen beslutar om vilka behorighetsnivaer i ett system som ska
graderas till sikerhetsklassade och diarmed ska sikras med en
flerfaktorsautenticering. Aven valet av aktuell flerfaktorsautenticering beslutas av IT-
styrningsfunktionen.

Vid ovantade hiandelser

Vid handelser, sa som en kris, som gor att handlaggningsordningen satts ur spel
anvands tillamplig forvaltningsplan enligt aktuell systemforvaltningsmodell.

Chefer

En chef i organisationen beslutar om eventuell behorighetsdispens da en anstallning
upphor. Det ar aven en chef som avgor om en person ska fa en digital identitet som
associerad.



