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Sammanfattning

Enligt internrevisionsforordningen ska myndighetens styrelse besluta om revisionsplan
for internrevisionen. I revisionsplanen faststélls internrevisionens uppdrag for det
kommande éret. Utifrdn analys av universitetets vision, uppdrag, iakttagelser vid tidigare
granskningar, krav som stélls pé internrevisionen med mera har ett antal riskomraden
identifierats Tre granskningsomraden lyfts fram som sérskilt prioriterade men det finns
fler prioriterade granskningsomraden for perioden 2024-2025 som beskrivs narmare i
riskanalysen 1 bilaga 1.

e Granskning av inforandet av LIS (Ledningssystemet for Informationssékerhet)

e Behorighetsadministration for IT-systemen (Ladok, OKA, VFU-databasen,
bestillningssystem for lararutbildningens kurser, intrandtet/samarbetsytor for
effektiv kommunikation samt Retendo)

e Loneprocessen

Behovet av internrevisionsresurs har fordndrats infor 2024 varfor en revisionsplan pa tva
ar har arbetats fram for att det ska finnas flexibilitet om en granskning behdver ske vid en
annan tidpunkt da foreslagna granskningar kan kréva konsultstod.

Internrevisionen ska ha beredskap for rdd och stdd till styrelse, ledning och Gvrig
verksamhet 1 fragor kring utformning av intern styrning och kontroll.

Internrevisionen ska bedrivas enligt god internrevisions- och internrevisorssed. Det
innebdr att internrevision ska genomforas med kompetens och vederborlig
yrkesskicklighet och omfattas av ett program for kvalitetssékring och kvalitetsforbéttring.
Kompetensutveckling bedrivs enligt kompetensutvecklingsplan. Kvalitetssidkring sker
genom intern och extern kvalitetssdkring.

Gorel Augustsson
Internrevisionschef
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Inledning

Karlstads universitet dr en forvaltningsmyndighet under regeringen som ir skyldiga att fo6lja
internrevisionsforordningen.' Det innebir bland annat att ha en anstilld internrevisionschef samt
att folja forordningen om intern styrning och kontroll.? Internrevisionen bedrivs enligt
internrevisionsforordningen samt Ekonomistyrningsverkets foreskrifter och allménna rad till
forordningen?, av styrelsen faststillda riktlinjer for internrevisionen* och i enlighet med The
Institute of Internal Auditors standards avseende god internrevisionssed och god
internrevisorssed’. Enligt internrevisionsforordningen ska myndighetens styrelse besluta om
revisionsplan for internrevisionen. I revisionsplanen faststélls internrevisionens uppdrag for det
kommande éret.

Syfte

Internrevisionens dvergripande uppdrag ér att granska och ldmna forslag till forbéttringar av
universitetets processer for riskhantering, styrning, kontroll och ledning. Internrevisionen ska
utifran en analys av verksamhetens risker sjdlvstidndigt granska om intern styrning och kontroll &r
utformad sa att Karlstads universitet med rimlig sdkerhet

e uppndr en effektiv verksamhet,

e fOljer lagar, forordningar och andra regler,

e ldmnar en tillforlitlig och réttvisande redovisning av verksamheten samt

e att myndigheten hushallar vil med statens medel®

Internrevisionen ska kunna bistda myndighetsledningen med rad och stod genom att foresla
fordndringar for att forbéattra och effektivisera intern styrning och kontroll. Internrevisionen kan

dessutom ldmna rad och stdd till andra delar av myndigheten, sddana radgivningsuppdrag kan
utforas om de ligger inom internrevisionens kompetensomrade.

Mal
Det 6vergripande malet for internrevisionens verksamhet dr att genomforda granskningar och

rddgivningsverksamhet ska tillfora virde och leda till forbéttringar av universitetets process for
intern styrning och kontroll.

1 Internrevisionsférordningen (2006:1228)

2 Férordning (2007:603) om intern styrning och kontroll

3 Ekonomistyrningsverkets foreskrifter och allménna rad till internrevisionsférordningen
4 Internrevisionens riktlinjer vid Karlstads universitet, C2018/801

3 The Institute of Internal Auditors standards (I1A)

6 3 § myndighetsforordningen (2007:515)
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Internrevisionens resurser

Internrevisionen bestar av en internrevisor, tillika chef 6ver internrevisionsfunktionen. Under
2024 sker rekrytering av ny internrevisionschef vilket innebér att planeringen &r preliminér och
berdknat for ca 0,5 tjinst frdn och med juni ménad. Den pagaende rekryteringsprocessen
forsvarar dven planeringen av granskningar varfor revisionsplanen stricker sig over tva ar. Tre
granskningsomraden lyfts fram som sarskilt prioriterade men det finns en lista med fler
prioriterade granskningsomraden for perioden 2024-2025 som beskrivs nidrmare i riskanalysen 1
bilaga 1. Riskanalysen presenterades for styrelsen 2023-11-23.

Foreslagna tre granskningar kan krdva extern kompetens i form av konsult med IT-
sakerhetskompetens beroende pé vilken kompetensprofil ny internrevisor har samt hur
granskningen genomfors. Om en omprioritering av granskningsomrade behdvs sa bor det ske i
samrad med styrelseordforande.

Plan Utfall Plan Utfall Plan

2024 2023 2023 2022 2022
Ledning och administration 30 132 80 99 80
Internrevisionstjanster 500 1140 1380 1373 1540
Kompetensutveckling 30 116 80 95 80
Kvalitetsutveckling 30 275 200 106 80
Summa 590 1663 1740 1673 1780

Tabell 1: Internrevisionens planering i timmar

Budget Utfall Budget Utfall Budget

2024 2023 2023 2022 2022

Personalkostnader 568 1202 1167 1141 1154
Ovrig driftskostnad 28 20 28 25 38
Summa 596 1222 1195 1166 1192

Tabell 2: Internrevisionens planering i tkr

Ledning och administration

Internrevisionen dr en del av Karlstads universitet vilket stdller samma krav pa administrativa
uppgifter som pa dvriga organisatoriska enheter. Det handlar bland annat om att delta vid
styrelsemoten, informationstréaffar, omvérldsbevakning och egen administration for
internrevisionsfunktionen.

Totalt bedoms 30 timmar omfattas av ledning och administration.

Internrevisionstjanster

Internrevisionens huvuduppgifter bestér i att utifran en analys av verksamhetens risker
sjdlvstindigt granska om intern styrning och kontroll &r utformad s att myndigheten med rimlig
sikerhet fullgor de krav som framgar av 3 § myndighetsforordningen (2007:515).
Revisionsplanen baseras pa internrevisionens dvergripande riskanalys, iakttagelser tidigare ér,
kunskap, erfarenhet samt synpunkter fran styrelsen och universitetsledningen i évrigt. Atgirder
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med anledning av internrevisionens iakttagelser och rekommendationer ska f6ljas upp.
Internrevisionen ska dven ge rdd och stdd till styrelsen, ledningen och verksamheten i samband
med utformning av den interna styrningen och kontrollen.

For 2024 bedéms ca 500 timmar omfattas av internrevisionstjanster.

Internrevisionstjinster 2024 Plfmerade
timmar

Planering och uppf6ljning, riskanalys, revisionsplan och 30

arsrapport

Granskning av inférandet av LIS (ledningssystemet for

) . " 150

informationssékerhet)

Behorighetsadministration IT-system 100

Granskning av 16neprocessen 150

Folja upp foreslagna/beslutade atgarder i tidigare ars 30

granskningar

Radgivning 40

Summa 500

Tabell 3: Planerade internrevisionstjinster 2024 fordelade per uppdrag

Da rekrytering pagér av ny internrevisor kan tidplan for foreslagna granskningar forskjutas
beroende pé ny internrevisors kompetensprofil. Granskningen av inférandet av ledningssystemet
for informationssdkerhet kan behdva ldggas ut som konsultuppdrag vilket kan fordroja
genomforandet till varen 2025.

I riskanalysen som bifogas som bilaga 1 finns ett antal granskningsomrédden ndmnda dér en
fordjupad riskanalys alternativt forstudie behdver ske

Planering och uppfoljning

Planering och uppfoljning av internrevisionstjénster innebér att arligen genomfora en riskanalys
som omfattar all verksamhet som Karlstads universitet bedriver eller ansvarar for. Riskanalysen
ska utga fran savil styrelsens och universitetsledningens identifiering, virdering och hantering av
risk enligt 3 § forordning (2007:603) om intern styrning och kontroll som fran internrevisionens
egen riskbeddmning. Myndighetens process for intern styrning och kontroll skall forebygga att
verksamheten utsétts for korruption, otillborlig paverkan, bedriagerier och andra oegentligheter.
Risker for oegentligheter bedoms i de granskningar som genomfors.

Riskanalysen ligger till grund for val av granskningsomraden och uppréttandet av en
revisionsplan. Revisionsaktiviteter samordnas med andra utvérderings- och granskningsaktorer
for att bland annat undvika att verksamheter blir utsatta for dubbelgranskning. Revisionsplanen
foljs upp lopande under aret for att efter revisionsaret sammanfattas i en drsberéttelse.

Planering och uppf6ljning av internrevisionstjdnster bedoms omfatta ca 30 timmar under 2024.
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Granskningsverksamhet

Tre granskningsomrdden lyfts upp som sérskilt prioriterade 2024

1. Granskning av inforandet av LIS (Ledningssystemet for Informationssdikerhet)

Risker kring informationssékerhet och efterlevnaden av ledningssystem for
informationssikerhet (LIS) kan paverka verksamheten och fortroendet for myndigheten.
Informationssdkerhet granskades senast 2016, och uppfoljning genomfordes 2020.

2. Behorighetsadministration for IT-systemen (Ladok, OKA, VFU-databasen,
bestiillningssystem for lirarutbildningens kurser, intrandtet/samarbetsytor for effektiv
kommunikation samt Retendo)

Risker kring behorighetsadministration dr vésentliga att hantera da en incident kan
paverka mojligheten att utfora arbetet 1 samtliga verksamheter, beroende pa vilket IT-
system som berdrs. Behorighetsadministrationen granskades 2013 med fokus pa ekonomi-
och personalsystem.’” Ovan nimnda system #r viisentliga for verksamheten och det kan
finnas behov av att belysa arbetssitt och rutiner bade ur ett IT-tekniskt perspektiv som ur
ett systemforvaltnings- och anvandarperspektiv.

3. Loneprocessen
Myndighetens process for intern styrning och kontroll skall férebygga att verksamheten
utsdtts for korruption, otillborlig paverkan, bedrdgerier och andra oegentligheter.
Riksrevisionen genomfor stickprovskontroller av I6nerelaterade poster vid sina arliga
16pgranskningar, Internrevisionen har inte genomfort en processgranskning av
l6neprocessen sedan 2004 varvid en kartlaggning av fléden och kontroller 1 l6neprocessen
behover prioriteras 2024.

Fler prioriterade granskningsomraden 2024-2025
Det finns flera riskomrdden dér granskning behdver prioriteras i nértid som en del av intern-
revisionens sdkringsverksamhet. Det avser processgranskningar men dven granskning av
omraden for myndighetsutévning. Beskrivningar finns i bilaga 13
e Miljo- och héllbarhetsarbetet vid Karlstads universitet
Intern styrning och kontroll holdingbolagen
Process for riskhantering
Process for studentrekrytering
Studentinflytande
Process for kursutvérderingar
Process for framtagande av utbildningsutbud
Process for avveckling av kurser och program
Process for forskningsprojekt
Antagningsprocessen
Utbildningar med VFU — process for VFU
Tillgodordknanden
Examination och examen
Disciplinndmndsdrenden
Riktat pedagogiskt stod

T Internrevisionens rapport 2013,4, Behérighetsadministration i kritiska system, C2013/97
8 Riskanalysen presenterades for styrelsen 2023-11-23.
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Granskningsverksamhet bedoms omfatta ca 400 timmar under 2024. Det dr dock en preliminédr
uppgift berdknat pa ca 0,5 tjanst frain och med juni manad.

Uppfoljning av tidigare ars granskningar
Under 2024 ska vidtagna atgérder med anledning av nedanstdende granskningar f6ljas upp och
rapporteras till styrelsen:

e Rapport 2023,1 Jamstélldhetsintegreringsuppdraget (C2023/480)

e Rapport 2023,2 Intern styrning och kontroll vid Karlstads universitet (C2023/503)

Tidigare genomforda granskningar dér internrevisionen foljer upp gjorda iakttagelser, lamnade
rekommendationer och vidtagna atgérder é&r:
e Rapport 2022,4 Granskning av intern styrning och kontroll vid fakulteten for hélsa, natur-
och teknikvetenskap (C2022/897)

Uppfoljning av gjorda iakttagelser, limnade rekommendationer och vidtagna atgarder bedoms
omfatta ca 30 timmar och genomf6rs i samband med arsrapporten for 2024.

Rédgivning

Internrevisionen ska ha beredskap for rdd och stdd till styrelse och ledning men &ven 6vrig
verksamhet 1 samband med utformning av den interna styrningen och kontrollen. I sin radgivning
prioriterar internrevisionen mdjligheten att hjdlpa universitetet att undvika brister snarare én att
upptdcka dem 1 efterhand. Storre insatser ska stimmas av med styrelsen innan de genomfors.
Uppstér risk att internrevisorn senare kan bli ifrdgasatt i sin granskande roll ska detta anmélas till
styrelsen.

RAd och stod bedoms omfatta ca 40 timmar for 2024.

Kompetensutveckling

Det ér av strategisk vikt att internrevisionen har hog kompetens och fortlopande uppritthaller och
utvecklar sin yrkesskicklighet inom internrevisionsomradet. Internrevisionen bor dven utveckla
sin kunskap inom universitetets verksamhetsomrade. Kompetensutveckling bedrivs enligt en
uppréittad kompetensutvecklingsplan som omfattar natverkstraffar, konferenser, utbildningar och
egenstudier.

Kompetensutveckling bedoms omfatta ca 30 timmar for 2024.

Kvalitetsutveckling

Internrevisionen ska bedrivas enligt god internrevisions- och internrevisorssed. Det innebér att
internrevision ska genomforas med kompetens och vederborlig yrkesskicklighet och omfattas av
ett program for kvalitetssidkring och kvalitetsforbattring. Vid Karlstads universitet finns ett
sammanhallet kvalitetssystem som avser utbildning, forskning och stodfunktioner.’ Aven

9 Sammanhallet kvalitetssystem vid Karlstads universitet (C2019/1027)
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granskningar som genomfors av olika interna och externa instanser bidrar till att stiarka kvaliteten
och internrevisionen beskrivs som en del av kvalitetssystemet.

Under 2024-2025 behover kvalitetsarbetet vid internrevisionen vara sarskilt inriktat mot
anpassning av arbetssétt mot ny standard for internrevision.

Kvalitetsutvecklingsarbetet bedoms omfatta ca 30 timmar for 2024.
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Sammanfattning

Ett av internrevisionens dvergripande uppdrag dr att granska och lamna forslag till
forbdttringar av universitetets process for intern styrning och kontroll. Med intern
styrning och kontroll avses den process som syftar till att myndigheten med rimlig
sakerhet fullgdr de krav som framgér av 3 § myndighetsférordningen (2007:515). Det
betyder dven att riskexponeringar i ledningsprocesser, verksamhet och
informationssystem ska utvirderas och formagan bedomas avseende

- Att na organisationens strategiska mal

- Att finansiell och verksamhetsrelaterad information é&r tillforlitlig och fullstdndig
- Att verksamheten dr &ndamalsenlig och effektiv

- Att tillgdngar skyddas

- Att lagar, forordningar, policys, rutiner och avtal efterlevs

Internrevisionens riskanalys omfattar den verksamhet som universitetet bedriver eller
ansvarar for. Riskerna beddms samlat minst en gang per ar, utifran sannolikhet och
konsekvens for att prioritera riskerna i forhallande till riskvardet. Riskvirdet ér inte den
enda faktorn vid prioritering av revisionsomraden. Omraden med lagre riskvérde kan 1
vissa fall prioriteras utifran vésentlighet eller osékerhet. De riskomrédden som presenteras
1 den hir riskanalysen dr en del av den totala riskanalysen som internrevisionen
genomfor. Mélséttningen dr att det ska finnas en rod trdd mellan riskanalys och
revisionsplan genom det hiar dokumentet.

Det finns flera omréden ddr granskning kan behdva genomforas i nértid som en del av
internrevisionens sakringsverksamhet och det avser framforallt processer for uppgifter
som har sin grund i hogskoleforordningen och som édven é&r att jamstdlla med
myndighetsutovning. Det finns risk for att det inte ar tydligt vilka beslut som é&r
myndighetsutdvning samt vilka av besluten som dr mojliga att dverklaga. En fordjupad
riskanalys alternativt en dvergripande granskning kan behdva genomforas for att
kartligga de beslut som dr myndighetsutévning samt att det pd en 6vergripande niva gors
en genomlysning av processerna for handldggning for att bedoma om arbetssétt och
rutiner dr andamalsenliga och effektiva. Da internrevisionen inte tidigare har granskat alla
processerna for beslut som ér att beteckna som myndighetsutdvning foreslés en
granskning alternativt fordjupad riskanalys under perioden 2024-2025. Ett annat omrade
som lyfts fram &r Ioneprocessen som inte har varit granskad sedan 2004.
Behorighetsadministration dr ett omrade som kontinuerligt behover granskas pa grund av
inneboende risker och det kan finnas behov att belysa arbetssétt och rutiner for
verksamhetsnira IT-system som exempelvis Ladok, OKA, VFU-databasen,
Bestéllningssystem for ldrarutbildningens kurser, Intrandtet/samarbetsytor for eftektiv
kommunikation samt Retendo.
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1. Inledning

Internrevisionens dvergripande uppdrag dr att granska och lamna forslag till forbattringar
av universitetets processer for riskhantering, styrning, kontroll och ledning.
Internrevisionen ska utifran en analys av verksamhetens risker sjdlvstindigt granska om
intern styrning och kontroll &r utformad sé att Karlstads universitet med rimlig sidkerhet

e uppndr en effektiv verksamhet,
e f0ljer lagar, forordningar och andra regler,
e lamnar en tillforlitlig och réttvisande redovisning av verksamheten samt

e att myndigheten hushéllar vil med statens medel '°

Internrevisionens riskanalys, som uppréttas enligt internrevisionsforordningen, omfattar
den verksamhet som universitetet bedriver eller ansvarar for. Utifrén analys av
universitetets vision, uppdrag, iakttagelser vid tidigare granskningar, samtal med
representanter fran kdrnverksamhet och centrala stod samt de krav som stills pa
internrevisionen identifieras ett antal riskomraden. Riskerna bedéms samlat minst en
gang per ar, utifran sannolikhet och konsekvens for att prioritera riskerna i1 forhallande till
riskvirdet. Riskvérdet dr inte den enda faktorn vid prioritering av revisionsomraden.
Omraden med ldgre riskvérde kan i vissa fall prioriteras utifran vasentlighet eller
osédkerhet. Internrevisionen bevakar verksamhetsrisker likavél som ovriga risker
exempelvis personalrisk, IT- och informationssidkerhetsrisker och externa risker med
mera. Internrevisionens riskanalys ligger till grund for den revisionsplan som styrelsen
beslutar om éarligen.

Internrevisionens riskanalys och revisionsplan bor dven ta hdnsyn till vilka andra
granskningsaktiviteter som genomfors inom universitetet for att styrelse och ledning ska
fa fullstédndig och dvergripande information om vilka risker samt granskningsaktiviteter
som existerar.

2. Prioriterade risker i Karlstads universitets riskanalys

Vid Karlstads universitet genomfor universitetets ledning, fakulteter,
lararutbildningsndmnden och avdelningar vid centrala stodfunktioner arligen en
riskanalys for sina respektive omraden. I riskanalysen infor 2024 har nedanstaende risker
beddmts vara prioriterade. !

- Risker kring kompetensforsorjning och omstéllning.

- Risker forknippat med en bristande arbetsmilj6 och studiemiljo.

- Risk for bristande kvalitet inom utbildning och forskning kan péverka
universitetet negativt. Till exempel pa grund av att vi har for lite forskning 1
relation till var utbildning.

- Risk for att externa medel inte 6kar i planerad takt.

10 3 § myndighetsférordningen (2007:515)
11 Riskanalys 2024 enligt férordning om intern styrning och kontroll, Karlstads universitet, C2023/905
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3. Vasentliga riskomraden infor 2024 enligt 11A12

Efter pandemin har spelreglerna forédndrats, vaxande geopolitisk oro har férsvagat
globaliseringen som tidigare bidragit till ett mer forutségbart flode av varor, tjanster och
kundbeteende. Omvilvande teknikutveckling som artificiell intelligens, ChatGPT och
blockchain har paverkat och kommer fortsétta att paverka affarsstrategier och
operativsystem. Foretagsvérderingar har fordndrats vilket skapar badde kompetensbrist och
efterfragan for att forstd fordndrade marknadskrafter. Organisationer maste framgéangsrikt
styra genom de pagdende kriserna om medarbetarna ska trivas nir forhallandena
forindras. '3

Enligt ITAs undersokning bland internrevisionschefer i Europa avseende risker infor 2024
sé dr de storsta riskerna oférandrade jamfort med foregaende ar, se lista nedan. I
undersokningen gors dven en bedomning av vilka riskomraden som kan vara aktuella om
tre ar, se bild 1. Ett nytt riskomrade &r tillagt avseende marknadsférandringar, konkurrens
och fordndrade kundbeteenden. En 6verhéngande risk som gar tvirs igenom alla
riskomraden dr den ekonomiska osdkerheten med effekterna av hogre inflation, hogre
rantor och ddrmed ett hogre kostnadslége.

Informationssakerhet, IT-sdkerhet (1)

Humankapital och kunskapsutveckling (2)
Regelandringar och efterlevnad (4)

Makroekonomi och politisk osékerhet (3)
Affarskontinuitet, krishantering och katastrofinsatser (7)
Digitalisering, ny teknik och &dndrade affarsmodeller (5)
Klimatférandringar och miljomassig hallbarhet (6)
Leverantdrskedjor, Outsourcing och tredjeman (8)

9. Marknadsforandringar, konkurrens och fordndrade kundbeteenden (Ny)
10. Finansiering, kapital och likviditet (9)

11. Bolagsstyrning och finansiell rapportering (10)

12. Organisationskultur (11)

13. Halsa, trygghet och sékerhet (14)

14. Oegentligheter - bedriageri, mutor och brottslighet (12)
15. Kommunikation, rykte och intressentrelationer (13)

16. Fusioner och forvérv (15)

e A

12 ||A star for The Institute of Internal Auditors
13 2024 Risk in focus, Hot topics for internal auditors, ECIIA
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What do you think the top five risks to your
organisation will be in three years’ time? W 2027
Il 2024

Human capital, diversity, talent management and retention together with climate

change, biodiversity and environmental sustainability cemented themselves in the
top three risks for 2027 behind cybersecurity and data security.

Cybersecurity and data security

Human capital, diversity, talent t and retention

Climate change, biodiversity and environmental sustainability
Digital disruption, new technology and Al

Macroeconomic and geopolitical uncertainty

Change in laws and regulations

Market changes, competition and changing consumer behaviour

Business continuity, operational resilience, crisis management
and disasters response

Supply chain, outsourcing and 'nth' party risks
Financial, liquidity and insolvency risks
Organisational culture

Organisational governance and corporate reporting
Fraud, bribery and the criminal exploitation of disruption
Mergers and acquisitions

Communications, reputation and stakeholder relationships

Health, safety and security | ! 1 I I 1

0 10 20 30 40 50 60 0 80

Bild 1: Riskomrdden tre dr framdt enligt undersékning gjord bland europeiska internrevisionschefer'

14 Risk in Focus 2024 bygger pa en undersokning med néstan 800 internrevisionschefer i Europa, fem
rundabordsevenemang och elva en-till-en-intervjuer for att kartldgga de viktigaste utmaningarna som dessa
omstandigheter skapar i organisationen samt internrevisionens roll i fem aktuella &mnen.
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4. Internrevisionens riskanalys enligt IPPF1°

I standarden for internrevision anges ett antal omraden som bor omfattas av
internrevisionens arbete, vilket innebaér att det finns ett antal riskomraden som alltid bor
ingd 1 internrevisionens riskanalys:

- Processen for intern styrning och kontroll

- Processen for riskhantering

- Korruption, otillborlig paverkan, bedrdgeri och andra oegentligheter

- Lednings- och beslutsprocesser

- Etik och vérderingar

- Ansvarstagande

- Styrning av IT

- Strategisk planering

- Tillforlitlighet och fullstindighet i finansiell och verksamhetsrelaterad

information

- Andamalsenlighet och effektivitet i verksamheten

- Skydd av tillgdngar

- Efterlevnad av lagar, forordningar, policys, rutiner och kontrakt

- Sténdiga forbattringar

Internrevisionen har valt ut sex omraden for utforligare beskrivning, dir dven forslag pa
granskningsomraden ges for perioden 2024-2025.

4.1 Processen for intern styrning och kontroll (ISK)

Ett av internrevisionens dvergripande uppdrag dr att granska och lamna forslag till
forbattringar av universitetets process for intern styrning och kontroll. Med intern
styrning och kontroll avses den process som syftar till att myndigheten med rimlig
sdkerhet fullgdr de krav som framgér av 3§ myndighetsforordningen (2007:515).
Internrevisionen gor en bedomning av den interna styrningen och kontrollen vid varje
granskning samt i den rliga arsrapporten som ldmnas till styrelsen. Under aren 2022-
2023 har processen for intern styrning och kontroll granskats pa fakultetsniva och pa
overgripande niva vid universitetet. Det finns flera riskomrdden dar granskning kan
behdva genomforas som en del av internrevisionens sakringsverksamhet som exempelvis
miljo- och héllbarhetsarbetet och holdingbolagen.

4.1.1 Miljo- och hdllbarhetsarbetet vid Karlstads universitet

Som en institution for hogre utbildning och forskning har Karlstads universitet ett ansvar
for att bidra till en langsiktigt hdllbar utveckling. Till grund for universitetets milj6- och
héllbarhetsarbetet ligger gillande lagstiftning, av riksdagen faststéllda handlingsprogram
och en vilja att vara en ledande aktor i arbetet for ett hallbart samhalle. Ett viktigt verktyg
for universitetets miljo- och hallbarhetsarbetet ar arbetet med miljoledningssystemet.
Syftet ar att aktivt och malinriktat arbeta med att stegvis forbéttra universitetets paverkan
pa miljén. Arligen genomfors miljérevision och enligt senast limnade revisionsrapport
har det skett en utveckling kring att synliggdra miljo- och héllbarhetsarbetet vid
universitetet. Inga avvikelser gentemot Forordning (2009:907) om milj6ledning 1 statliga

15 |PPF star for International standards for the Professional Practice of Internal Auditing (Standards)
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myndigheter rapporterades vid senaste revisionen, diremot rapporterades det atta positiva
iakttagelser och nio forbattringsforslag och observationer. Karlstads universitet ar dven
anslutet till Klimatramverket for universitet och hogskolor.

Klimatstudenterna gor drligen en Climate Action Ranking och for 2022 &r Karlstads
universitets placering 22 av 23. Det sker ett utbrett hallbarhetsarbete vid Karlstads
universitet men det far inte genomslag i alla kategorier i klimatstudenternas rankning. De
kategorier med sdmst resultat r ”Goals, action plans and measurements” och Target

achivement”. '

Ett nytt EU-direktiv kommer sétta mer ljus pa arbetet med héllbarhetsrapportering. Syftet
med hallbarhetsrapportering ar bland annat att ge finansmarknaderna tillgang till
information om miljo, samhillsansvar och bolagsstyrning som ér tillf6rlitlig, relevant och
jamforbar. Rapporteringen ska bidra till att styra in kapital mot hallbara investeringar for
att uppna en hallbar tillvixt. Aven om direktivet riktar sig mot foretag sa kan det dven
direkt och indirekt paverka myndigheter och larosdten.

En granskning av universitetets miljo- och hallbarhetsarbete foreslas genomforas under
perioden 2025-2026.

4.1.2 Intern styrning och kontroll holdingbolagen

HOLDING AB

Holding AB forvaltas till 100% av Karlstads universitet och har tre dotterbolag.
Holdingbolagen har till syfte att bedriva forsknings- och utvecklingsarbete for
kommersiell exploatering av projekt och kunskaper framtagna eller uppkomna inom
ramen for verksamheten vid Karlstads universitet, att formedla uppdragsutbildning samt
att bedriva annan ddrmed forenlig verksamhet. Bolaget kan dven bedriva motsvarande
verksamhet vid andra ldrosdten &n det egna. Internrevisionen genomforde granskning av
Uppdrags AB 2020. En granskning utifran intern styrning och kontroll av forvaltningen
av holdingbolag kan vara aktuellt under perioden 2024-2025.

16 Climate Action Ranking 2022: Report; Climate Students rankning of Swedish HEIs
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4.2 Processen for riskhantering

Internrevisionen ska utvérdera effektiviteten och bidra till forbéttringar av
riskhanteringsprocessen. Att avgora om riskhanteringsprocessen ér effektiv ér en
beddmning som foljer av internrevisorns vardering av att
- Organisationens mél stodjer och dr anpassade till organisationens dvergripande
uppdrag
- Visentliga risker ar identifierade och virderade
- Lampliga riskatgirder véljs s att de Overensstimmer med organisationens
riskaptit
- Relevant riskinformation fangas och kommuniceras i tid inom organisationen,
vilket mojliggor for medarbetare, ledning och styrelse att fullgora sitt ansvar

Vid Karlstads universitet genomfors arligen ett riskanalysarbete enligt forordningen om
intern styrning och kontroll for att identifiera risker i verksamheten som kan medfora att
Karlstads universitet inte nir de mal som regeringen har stillt.!” De identifierade riskerna
vérderas och en bedomning gdrs av om risken ska hanteras eller accepteras. Varje
verksamhet arbetar fram en riskanalys for sitt ansvarsomrade enligt en gemensam metod.
Fler riskanalyser genomfors vid universitetet, bland annat inom arbetsmiljdomradet och
inom kompetensforsorjningen. Det upprittas arliga arbetsmiljoplaner vilket innebar
identifiering, bedomning och hantering av arbetsmiljorisker.
Kompetensforsorjningsplaner uppréttas kontinuerligt for att sdkerstilla ett strategiskt
arbete med kompetensforsorjning.

En normskala har arbetats fram under aren 2021-2022 som kan anvéndas vid framtagning
av riskanalyser. Normskalan dr 1 forsta hand ténkt att anvéndas vid framtagandet av
riskanalyser vid arbetet med informationssékerhet och for riskanalyser enligt
forordningen om intern styrning och kontroll, den kan dven anvéndas vid framtagandet av
andra riskanalyser som genomfors vid universitetet, exempelvis konsekvensbedomningar
enligt dataskyddsforordningen.

Internrevisionen gor en bedomning av riskhanteringen vid varje granskning samt vid
internrevisionens drliga riskanalys. Det har inte tidigare genomforts nagon separat
granskning av rishanteringsprocessen varfor en saidan kan behdva genomforas under
perioden 2024-2025.

4.3 Korruption, otillborlig paverkan, bedrageri och andra
oegentligheter

Myndighetens process for intern styrning och kontroll skall forebygga att verksamheten
utsétts for korruption, otillborlig paverkan, bedragerier och andra oegentligheter. Risker
for oegentligheter bedéms i de granskningar som genomfors. Under perioden 2024-2025
foreslas en granskning av l1oneprocessen for att kartlagga floden och analysera vilka
kontroller som gors.

17 Riskanalys 2024 enligt forordningen om intern styrning och kontroll, C2023/905
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4.4 Styrning av IT

4.4.1 Granskning av inforandet av LIS (Ledningssystemet for
Informationssdiikerhet)

Det pagér ett kontinuerligt arbete vid universitetet med att hdja sdkerhetsmedvetenheten
och stddja utvecklingen av sdkerhetskulturen i organisationen sa att den genomsyrar
styrning, fysisk infrastruktur, arbetssdtt och kompetens. Internrevisionen har
kontinuerliga avstimningsmoten med nyckelpersoner for att f6lja utvecklingen. Risker
kring informationssdkerhet och efterlevnaden av ledningssystem for informationssikerhet
(LIS) kan paverka verksamheten och fortroendet for myndigheten. Informationssidkerhet
granskades senast 2016, och uppf6ljning genomfordes 2020. En granskning foreslas
genomforas under 2024.

4.4.2 Behorighetsadministration IT-system

Den gemensamma forvaltningsstyrmodellen var delvis granskad under 2022 i
granskningen Systematiskt arbetsmiljoarbete med fokus pa digital arbetsmiljo
(C2022/147) och ett arbete padgir med att se dver forvaltningsstyrmodellen samt
tydliggora IT-bestdllarradets roll och uppdrag. Risker kring behorighetsadministration ar
vésentliga att hantera da en incident kan paverka mdjligheten att utfora arbetet i samtlig
verksamhet, beroende pa vilket IT-system som berdrs. Behorighetsadministrationen
granskades 2013 med fokus pa ekonomi- och personalsystem.'® En ny granskning av
behorighetsadministration foreslas att genomforas under perioden 2024-2025, med
fordjupad analys av exempelvis Ladok, OKA, VFU-databasen, Bestillningssystem for
lararutbildningens kurser, Intrandtet/samarbetsytor for effektiv kommunikation samt
Retendo. Ndmnda system &r viktiga for verksamheten och det kan finnas behov av att
belysa arbetssétt och rutiner.

4.5 Strategisk planering

Riskomraden som dr av mer strategisk betydelse for universitetets utveckling aterfinns i
det hir avsnittet.

4.5.1 Processen for studentrekrytering

Under 2022 beslutades en strategi for studentrekrytering.'® Grunden for ett bra
studentrekryteringsarbete &r att universitetet erbjuder kvalitativa utbildningar och har
nojda studenter. Forutom att studentrekrytering sker via bland annat marknadsforing,
olika event och externt riktad kommunikation s sker den &ven internt, exempelvis i
motet mellan personal-student samt student-student. Studentrekrytering ar saledes en
angeldgenhet for hela Karlstads universitet. Implementeringen av
studentrekryteringsstrategin sker i samklang med varumaérkes-, webb- respektive sociala
medier-strategierna. Aven malen i universitetets visions och strategi ska speglas i
studentrekryteringsstrategin. Likvél ska insatser utifran studentrekryteringsstrategin
synkroniseras med uppdragen for breddad rekrytering och livsldngt larande.

18 Internrevisionens rapport 2013,4, Behérighetsadministration i kritiska system, C2013/97
19 Studentrekryteringsstrategi vid Karlstads universitet, C2022/320, RB46/22
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Internrevisionen har granskat omradet 2004 (Studentrekrytering) och 2016
(Eftektiviteten/ regelefterlevnaden i marknadsforingen). Da minskat antal studenter och
sdmre genomstromning kan leda till mindre medel for utbildning och risk for forsamrad
kvalitet 1 utbildning sé dr studentrekryteringsarbetet ett visentligt omrade att f61ja och en
granskning kan behdva planeras in under perioden 2024-2025.

4.5.2 Studentinflytande

Att utveckla ett vil fungerande studentinflytande &r en central del av universitetets
kvalitetsarbete. Aktiva studenter som vill och kan paverka sin studiesituation &r av
betydelse for arbetet for god kvalitet 1 véara utbildningar. Med studenter avses studenter pa
sévil kurs som program pa grundniva och avancerad niva samt pé forskarniva.

En viktig forutséttning for studentinflytande dr att studenterna tar en aktiv och engagerad
roll, bade som individer och kollektiv. Studenterna kan péverka universitetets verksamhet
pa flera olika sitt:

- genom direkt deltagande i utbildningen,
- viarepresentation i olika organ och
- genom sina organisationer och sammanslutningar.

En fOrutséttning for detta dr att universitetet initierar, stodjer, uppmuntrar och pa andra
sétt stimulerar studenternas engagemang i undervisningen och i universitetets arbete i
allménhet. Formerna for studentinflytande maste kontinuerligt utvecklas for hela
universitetet pa ett tydligt och likvardigt sitt. Utover fragor som ar direkt kopplade till
utbildningen och kvalitetsutvecklingen finns det dven fragor av mer allmént eller
overgripande slag som beror studenter sa som en god arbetsmiljo. Universitetet ansvarar
for studenternas arbetsmiljo och ska arbeta for att forbéttra studenternas arbetsmiljo 1 alla
avseenden.?”

Uppfdljning av studentrepresentationen ingdr i fakulteternas respektive
lararutbildningsndmndens uppdrag och rapportering specificeras i deras
verksamhetsuppdrag. D4 internrevisionen inte tidigare har granskat efterlevnaden av
policy for studentinflytande och studentinflytandet dr en vésentlig del for att utveckla
utbildningar s foreslas en granskning under perioden 2024-2025.

4.5.3 Processen for kursutviirderingar

Ett nytt system for kursutvérdering har tagits i bruk under 2023. I det nya systemet dr det
mojligt for lararna att utvardera delkurser och det finns 6kad mdjlighet for studenterna att
paverka kursernas utformning framdver i och med nya fragestéllningar. Revideringen av
det gamla kursutvarderingssystemet har varit en lang process och utvecklingen
foranleddes av upprepad kritik i bland annat Trekloversamarbetet. Det nya
kursutvarderingssystemet bygger pé en teknisk integration mellan larplattformen Canvas
och enkitverktyget Survey & Report, som béda dr vilbekanta for 1drare och studenter.
Enligt rektorsbeslutet ska det nya systemet utvirderas regelbundet inom ramen f6r
Trekldversamarbetet samt av systemigaren.?! En sirskild utvirdering ska genomforas i

20 policy for studentinflytande, C2019/1004, RB119/19
21 Rektorsbeslut 84/23
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slutet av 2024.?? Internrevisionen granskade kursutvirderingar 2010.?°> En ny granskning
av processen for kursutvirderingar foreslas 2025.

4.5.4 Processen for framtagande av utbildningsutbud

Under 2023 har det arbetats med en utbildningsdversyn. Ett rektorsuppdrag gavs till
fakulteterna och ldrarutbildningen att inkomma med skisser pa nya utbildningsprogram.
Efter beredning av inkomna forslag har den utbildningsstrategiska gruppen lagt ett forslag
till rektor bestdende av fyra utbildningar som gruppen menar bor ga vidare i en fordjupad
utredning och framskrivning. Det dr snart tio ar sedan den senaste utbildningsdversynen
genomfordes vid universitetet, vilket innebér att de beslut som fattades om nya program
nu har genomforts och minst en omgang studenter har genomgatt de utbildningar som
beslutades om vid det tillféllet. D4 internrevisionen inte tidigare har granskat processen
for framtagande av utbildningsutbud kan en utvardering av den nyss genomforda
utbildningsdversynen vara aktuell att gora under 2024 for att finga lardomar fran arbetet.

4.5.5 Processen for avveckling av kurser och program

Enligt regler for utbildning pa grundniva och avancerad niva vid Karlstads universitet sa
finns det tva processer for avveckling av kurser och utbildningsprogram. Det dr
avveckling av kurs och avveckling av utbildningsprogram.?* DA internrevisionen inte
tidigare har granskat processerna for avveckling av kurs och utbildningsprogram sa
foreslds en granskning under perioden 2024-2025.

4.5.6 Processen for forskningsprojekt

Sedan ett antal ar finns det en digital forskarhandbok som riktar sig till forskare och ska
vara ett stdd till alla som &r involverade 1 forskningsverksamheten vid Karlstads
universitet. Forskarhandboken gér igenom hela livscykeln for ett forskningsprojekt, steg
for steg, och erbjuder bade enklare checklistor for ansoknings- och projektfasen samt mer
detaljerad information om nationella och lokala regler, riktlinjer samt konkreta tips nér
det géller forskningsfinansiering. Internrevisionen har granskat forskningsverksamheten
2011 (Forskarstuderande - antagning och ISP) och 2013 (Kvaliteten pa ans6kningar av
externa forskningsmedel). En granskning av processen for forskningsprojekt kan vara
aktuell att genomfora under perioden 2025-2026 da externa medel till forskning behdvs
for fortsatt utveckling av forskningsmiljder.

22 Chefskanalen 2023-08-29
23 |nternrevisionens rapport 2010,2 Granskning av kursvarderingar, dnr C2010/19
24 Regler for utbildning pa grundnivé och avancerad niva vid Karlstads universitet, C2023/386, RB87/23
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4.6 Andamalsenlighet och effektivitet i verksamheten

Vid ett larosdte utfors uppgifter som ér reglerade 1 bland annat hogskoleforordningen och
som dven dr att jamstélla med myndighetsutovning. Det finns risk for att det inte ar
tydligt vilka beslut som dr myndighetsutovning samt vilka av besluten som ar mojliga att
overklaga. En fordjupad riskanalys alternativt en dvergripande granskning kan behdva
genomforas for att kartldgga de beslut som dr myndighetsutovning samt att det pa en
overgripande niva gors en genomlysning av processerna for handldggning for att bedoma
om arbetssétt och rutiner dr &ndamalsenliga och effektiva. Da internrevisionen inte
tidigare har granskat processerna for beslut som &r att beteckna som myndighetsutévning
foreslas en granskning alternativt fordjupad riskanalys under perioden 2024-2025.

4.6.1 Antagningsprocessen

I hogskoleforordningens kapitel 7 finns bestimmelser om tilltrdde till grundlaggande
hogskoleutbildning. Utforliga regler for antagning till utbildning pa grundniva och
avancerad niva vid Karlstads universitet framgér av Antagningsordning for Karlstads
universitet.”> Av antagningsordningen framgér vad som giller for ansékan, behdrighet
och urval samt hur antagningsbeslut fattas och hur de kan 6verklagas.?¢ Delar av
antagningsprocessen har varit granskad 2009 (Antagning av studenter) och 2016
(Antagningspersonalens situation). Dock verkar inte hela processen ha varit granskad
varfor internrevisionen foreslar att en granskning genomfors under perioden 2024-2025.

4.6.2 Utbildningar med VFU — processen for VFU

Verksamhetsforlagd utbildning finns inom lararutbildningarna,
hilsovetenskapsutbildningar (vard) men dven inom socionom och psykologprogrammen
och ar en viktig del for att kunna ta ut examen och legitimationen for yrket.
Internrevisionen genomforde kartliggning och utvirdering av universitetets rutiner for
administration av praktikplatser 2006. Processen for VFU berordes delvis 1
institutionsgranskningen av institutionen for hilsovetenskaper 2020.?” Omradet berdrs
4ven i rektorsuppdraget analys av lirarutbildningens organisering?® samt att
internrevisionen identifierat det som ett omrade att granska utifran forstudie infor
eventuell granskning av intern styrning och kontroll av lararutbildningarna.
Internrevisionen foreslar att granskning genomf6rs under perioden 2024-2025.

4.6.3 Tillgodoriknanden

Tillgodordknande kan sdkas av en student vid Karlstads universitet som har tidigare
kunskaper i form av svenska eller utlindska universitets- eller hogskolekurser. Aven s
kallad reell kompetens kan tillgodordknas. Med det menas kunskaper och fardigheter fran
annan verksamhet dn utbildning pa hogskoleniva, exempelvis andra utbildningar eller
yrkeserfarenhet. Personen behdver inte vara antagen till den sokta kursen som dnskas
tillgodorédknas. Ratten till tillgodordknande bygger pa Hogskoleforordningen 6 kap 6-7§8.

25 Regler for utbildning p& grundnivé och avancerad niva vid Karlstads universitet, C2023/386, RB87/23

26 Antagningsordning for utbildning pa grundniva, avancerad niva och forskarniva vid Karlstads universitets, faststalld
av universitetsstyrelsen 2021-02-19, C2023/80, C2021/82

27 |nternrevisionens rapport 2020,6, Institutionen for halsovetenskaper
28 Rektorsbeslut 79/23, analys av lararutbildningens organisering
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Internrevisionen har inte granskat omradet tidigare varfor en granskning kan vara aktuell
for att sikerstélla att det finns rutiner och arbetssétt som &r effektiva och andamalsenliga.

4.6.4 Examination och examen

Enligt regler for utbildning pa grundniva och avancerad niva vid Karlstads universitet s
kan examination genomforas pa olika sétt under forutsittning att god réttssikerhet kan
garanteras, examinationsformer ska framga av respektive kursplan.?’ Enligt
hogskoleforordningen ar examinator en av universitetet sirskild utsedd ldrare som
beslutar om students betyg. Ett sddant beslut ska pa Karlstads universitet normalt fattas
pa forslag frén en eller flera ldrare, som bedomer studentens prestationer i forhéllande till
en kurs lirandemal. Examination har varit granskad av internrevisionen 2011
(Examination, efterlevnad av regler och riktlinjer) och 2015 (Inldmningsuppgifter och
uppsatser). Internrevisionen foreslar en granskning under perioden 2024-2025 av
examination avseende rutinerna for rapportering av betyg for utbildning pa grundniva,
avancerad nivé och forskarnivd. Aven handliggningen for uttag av examen kan behova
granskas.

4.6.5 Disciplinnimndsiirenden

Student som antagits till utbildning vid Karlstads universitet dr skyldig att sarskilt beakta
de lagar och forordningar i samhillet som ar av betydelse f6r utbildning pa grundniva och
avancerad nivd. Student som inte foljer de regler som finns vid universitetet kan anmélas
till disciplinndmnden. I rad och anvisningar for disciplindrenden beskrivs vad som &r ett
disciplindrende och vilka forebyggande atgarder men dven processen for anmélan och
utredning.*® Under hdsten 2023 har Karlstads universitet haft ett i massmedia
uppmédrksammat drende i disciplinndmnden vilket har tydliggjort risker som péverkar
anseende men dven sikerhetsrisker for medarbetare och studenter. Internrevisionen
foreslér att en granskning av processen for disciplinndimndsérenden genomfors under
2024.

4.6.6 Riktat pedagogiskt stod

Universitets- och hogskoleradet (UHR) stodjer hogskolornas arbete for att 6ka
mangfalden, skapa lika réttigheter och mojligheter inom hogre utbildning. Genom att
arbeta mot diskriminering utifran alla diskrimineringsgrunder 6kar mojligheten for
personer med funktionsnedsittning att studera. Allas rétt till utbildning slas fast 1 FN:s
konvention om réttigheter for personer med funktionsnedsittning och andra
internationella konventioner som Sverige har antagit. Utbildningsnivan &r lagre bland
personer med funktionsnedséttning, ndgot som i sin tur padverkar mojligheter till
delaktighet 1 samhillet, ekonomi och hélsa. Universitetet har dirmed ett sérskilt ansvar
for att underlitta i studiesituationen for studenter med funktionsnedsittning. Studenter
kan ansoka om riktat pedagogiskt stod hos samordnaren for studenter med
funktionsnedsittning pd Avdelningen for utbildningsstod. En student med
funktionsnedséttning har sjilv ansvaret for att vinda sig till samordnaren for att fa
tillgéng till det riktade stodet. Aven i samband med examination kan det vara aktuellt

29 Regler for utbildning pa grundniva och avancerad niva vid Karlstads universitet, C2023/386, RB87/23
30 R&d och anvisningar for disciplinarenden, C2017/102, RB17/17
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med stodinsatser for studenter med funktionsnedsittning. Examinator beslutar hur en
anpassad examination eller ett anpassat genomforande av examinationsuppgiften kan ske.
Internrevisionen har inte granskat omradet tidigare varfor en granskning kan vara aktuell
under perioden 2024-2025 for att sdkerstélla att det finns rutiner och arbetssétt som
mojliggdr och underlittar studiesituationen for studenter med funktionsnedséttning.

5. Forslag pa granskningsomraden som inkommit fran
verksamheten
I internrevisionens kvalitetssdkringsarbete ingar dven att ta in synpunkter fran granskad
verksambhet. I kvalitetsenkéten stills frdgan “Vilka andra omrdden skulle du granska om

du vore internrevisor? Motivera gdrna”. De forslag som inkommit under 2023 ar
foljande:

- Intern och extern representation
- Overtid
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