Riktlinjer for hantering av forskningsdata vid Karl-
stads universitet

Syfte

Riktlinjernas syfte dr att beskriva Karlstads universitets styrande principer och allménna
riktlinjer for hantering av forskningsdata. Riktlinjerna ska frdmja en god och dndamalsenlig
hantering av forskningsdata genom att ge dvergripande information, stod och vigledning till
forskare, chefer och andra anstdllda som ansvarar for hantering av forskningsdata.
Dokumentet dr framtaget for att uppfylla géllande lagkrav betridffande hantering och
bevarande av forskningsdata, samtidigt som en 6ppen och tillgénglig forskning framjas.
Riktlinjerna kompletterar Karlstads universitets policy for hantering av forskningsdata.

Policyn och riktlinjerna behover kompletteras med underdokument och informationstexter
som végleder formerna for arbetet med att implementera styrdokumenten i verksamheten.

Riktlinjerna omfattar inte publicering och nyttiggdrande av resultat eller slutsatser i1 forsk-
ningen, utan dr avgrinsad till hantering av forskningsdata som har samlats in eller skapats for
att analyseras i ett vetenskapligt syfte och som ligger till grund for de resultat och slutsatser
som forskningen genererar. Information om publicering och nyttiggérande, samt férdjupad
information i vissa av de fragor som kortfattat behandlas i riktlinjerna finns i de anknytande
styrdokument som anges under punkt 9.

Det huvudsakliga arbetet med att ta fram riktlinjerna har utforts av forskningsdatagruppen vid
Karlstads universitet i samrad med representanter fran fakulteterna. Dokumentet har varit ute
pa internremiss till fakulteterna, centrala stodfunktioner, arbetstagarorganisationerna och
studentkaren.

Beslut:

15/20 Dnr: C2020/80 Ersitter: - | Dnr: -

Giltighet fr.o.m: 2020-01-20 t.o.m: Tills vidare Handldggare: | Conny Claesson




209)

Riktlinjer for hantering av forskningsdata vid Karl-
stads universitet

1. Inledning

Karlstads universitet har det dvergripande ansvaret for att all forskningsdata inom ramen for
universitetets verksamhet dr tillforlitlig och hanteras pé ett lagligt och korrekt sétt med
beaktande av god sed i forskning. For att hantera den stora mangd data som forskningen
genererar och for att undvika tidskrdavande arbete i samband med att data ska arkiveras, delas
och dteranvéndas dr det viktigt att ha en tydlig struktur i hur data, material och dokument
organiseras under hela forskningsprocessen.

Karlstads universitet arbetar aktivt for att forskningsdata och tillhdrande metadata hélls
sokbara, dtkomliga och dteranvéndbara for vidare forskningsdndamal i enlighet med EU-
kommissionens' och den svenska regeringens rekommendationer??.

2. Definitioner

Med forskning avses enligt etikprovningslagen*: “vetenskapligt experimentellt eller teoretiskt
arbete for att inhdmta ny kunskap och utvecklingsarbete pé vetenskaplig grund, dock inte
sadant arbete som utfors inom ramen for hogskoleutbildning pa grundniva eller pa avancerad
niva”.

Med forskningshuvudman avses enligt etikprovningslagen: “’en statlig myndighet eller en
fysisk eller juridisk person i vars verksamhet forskningen utfors”.

Med forskningsprojekt avses enligt Riksarkivets foreskrifter och allmédnna rad om gallring av
handlingar i statliga myndigheters forskningsverksamhet: en i tiden och till syftet avgrans-
bar forskningsverksamhet knuten till visst uppdrag och/eller vissa personer.” Ett forsknings-
projekt kan besté av flera delprojekt och kan vara antingen extern- och/eller internfinansierat.

Med forskningsdata avses inom ramen for dessa riktlinjer: alla former av lagrade uppgifter
som har samlats in eller skapats for att analyseras i ett vetenskapligt syfte och som ligger till
grund for de resultat och slutsatser som forskningen genererar. Nagra — ej uttdmmande —
exempel pa forskningsdata &r statistik och métdata, transkriberade intervjuer och enkétsvar,

1 Kommissionens rekommendationer (EU) 2018/790 av den 25 april 2018 om tillgéng till och bevarande av veten-
skaplig information. https://eur-lex.europa.eu/legal-con-

tent/SV/TXT/PDF/?uri=CELEX:32018 Ho790&from=EN

2 Kunskap i samverkan — for samhallets utmaningar och starkt konkurrenskraft (prop. 2016/17:50)

https://www.regeringen.se/rattsliga-dokument/proposition/2016/11/prop.-20161750/

3 For ett hallbart och digitaliserat Sverige — en digitaliseringsstrategi, N2017/03643/D. https://www.rege-
ringen.se/informationsmaterial/2017/05/for-ett-hallbart-digitaliserat-sverige---en-digitaliseringsstrategi

4 Lag (2003:460) om etikprovning av forskning som avser méanniskor https://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-forfattningssamling/lag-2003460-om-etikprovning-av-forskning-som sfs-2003-460

5 Riksarkivets foreskrifter (1999:1 dndrat 2002:1) och allmédnna rad om gallring av handlingar i statliga myndig-
heters forskningsverksamhet https://riksarkivet.se/rafs?pdf=rafs/RA-FS%201999-01.pdf
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resultat frdn experiment, observationer i filtarbete, inspelade intervjuer (video/ljud) och
bilder.

Med metadata avses inom ramen for dessa riktlinjer: en strukturerad beskrivning av
forskningsdata, ”data om data”. Metadata kan besta av beskrivande eller kontextuell
information eller information om datas ursprung (proveniens), sdsom hur variabler &r
definierade, hur data &r strukturerat, hur olika datamangder relaterar till varandra, information
om hur och av vem data har tagits fram eller om sérskild mjukvara behdvs for att 14sa eller
analysera data.

Med datacitering avses inom ramen for dessa riktlinjer: att referera till forskningsdata pa
samma sétt som till exempel bibliografiska referenser till tidskriftsartiklar, rapporter,
konferensbidrag och andra publikationer.

3. Grundlaggande principer for hantering av forskningsdata

Karlstads universitet dr forskningshuvudman {6r den forskning som bedrivs inom
universitetets ramar. De forskningsdata som forskare och doktorander samlar in eller skapar
inom ramen for forskningen tillhér som huvudregel Karlstads universitet. Detta medfor att
universitetet har dganderitt® till forskningsdata, och dven ansvarar for att hantera forsknings-
data pé ett lagligt, korrekt och sikert sétt.

En viktig princip 4r att forskningsdata ska bevaras och finnas tillgéngliga sé att primér-
material och analyserade data utan hinder kan anvindas for att underbygga och verifiera
forskningens metoder och resultat.

Vid Karlstads universitet ska alla forskningsprojekt dven genomga etikgranskning och
registreras i universitets diarium i enlighet med rektors beslutade etikgranskningsprocess.

3.1 Allmdnna handlingar

Karlstads universitet dr en statlig myndighet som lyder under regeringen. Detta innebér att all
hantering av forskningsdata méste uppfylla de grundldggande principer som géller for
myndigheters allménna handlingar.

Forskningsdata som Karlstads universitet samlar in frdn ndgon utanfor universitetet blir
allmédnna handlingar nér de inkommer till myndigheten. Forskningsdata som skapas vid
Karlstads universitet blir som huvudregel att betrakta som upprittade allmdnna handlingar i

6 Aganderitten &syftar forskningsdata i egenskap av informationstillging i verksamheten. Hur en informations-
tillgéng far hanteras av universitetet styrs t.ex. av tryckfrihetsférordningen, arkivlagstiftningen, offentlighets- och
sekretesslagen, dataskyddforordningen och foreskrifter om informationssikerhet. Aven immaterialrittsliga regler
(Intellectual Property Rights) behover beaktas. Forskningsdata kan t.ex. i vissa fall omfattas av upphovsritt, vilket
kan innebara begransningar i universitetets mojlighet att framstélla och sprida exemplar av verket utan godkan-
nande fran upphovsrattsinnehavaren.
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samband med att forskningsdata fardigstélls under forskningsprocessens gang’.

Forskningsdata ska dels lagras littatkomliga sé lange de bedoms vara av vérde for fortsatt
forskning och dels forberedas for langtidsbevarande och arkivering i enlighet med Riks-
arkivets foreskrifter och universitetets riktlinjer. Forskningsdata far endast gallras (dvs.
forstoras) om det finns en regel som tilldter detta. Gallringen ska f6lja de lokala tillimpnings-
beslut om gallring av forskningshandlingar som finns vid Karlstads universitet.

3.2 Offentlighetsprincipen

Offentlighetsprincipen innebér att allmidnheten och massmedia har rétt till insyn 1 statens
verksamhet. Detta innebér att i princip alla, bdde svenska och utlindska medborgare, har rétt
att begéra att ta del av de handlingar som finns férvarade hos svenska myndigheter. Detta
giller generellt sett &ven for all forskningsdata som samlas in och skapas vid Karlstads
universitet.

Ratten att ta del av myndigheters handlingar begrénsas dock pa tva sitt. For det forsta dr inte
alla handlingar som forvaras hos en myndighet allménna handlingar, och for det andra kan
viss information i allménna handlingar vara hemlig (belagd med sekretess). Innan forsknings-
data lamnas ut enligt offentlighetsprincipen maste en sekretessbedomning goras i varje enskilt
fall.

3.3 Personuppgiftsbehandling och etikprévning

Dataskyddsforordningen® (GDPR) innebér forenklat att personuppgifter bara far samlas in for
vissa beréttigade dndamal, att inte fler uppgifter &n nédvéndigt far behandlas, att uppgifterna
inte far sparas lingre tid &n nddviandigt, och att behandlingen ska vara skilig och rimlig i
forhallande till den enskilde individens grundldggande rattigheter och friheter. Det dr ocksa
viktigt att sékerstélla att personuppgifter hanteras pa ett sékert sitt, och att inte fler personer
dn de som behdver ha tillgéng till uppgifterna kan ta del av dem.

Om kénsliga personuppgifter (artikel 9 GDPR) eller personuppgifter om lagovertradelser som
innefattar brott (artikel 10 GDPR) behandlas for forskningsindamél maste dven reglerna i
lagen om etikprovning av forskning som avser ménniskor beaktas. Nér dessa typer av
personuppgifter behandlas krivs dérfor alltid ett godkdnnande frén Etikprovnings-
myndigheten. Alla sddana ansokningar ska forst skickas till den lokala forskningsetiska
kommittén vid Karlstads universitet.

7 Riksarkivets rapport 1997:2, Offentlighet & sekretess i myndighets forskningsverksamhet https: //riksarki-
vet.se/Media/pdf-filer/offentlighet-sekretess-1997 2.pdf

8 Europaparlamentets och rédets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pd behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphévande
av direktiv 95/46/EG (allman dataskyddsforordning) https://www.datainspektionen.se/lagar--regler/data-
skyddsforordningen/dataskyddsforordningen---fulltext/
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3.4 Informationssdkerhet

Informationsséikerhet handlar om att skydda information frén olika typer av hot genom att
anpassa de tekniska, fysiska och administrativa miljéerna dir informationen hanteras.
Karlstads universitet har ett generellt ansvar att — utifran informationens kénslighet och de
risker som finns med hanteringen — genomfora ldmpliga tekniska och organisatoriska
skyddsatgérder for att sdkerstilla och kunna visa att hanteringen av informationen sker pa
lampligt sétt och i enlighet med géllande lagstiftning.

Forskningsdata maste darfor hanteras pa sddant sitt att det gar att sidkerstilla att informationen
skyddas mot obehorig atkomst (konfidentialitet), felaktiga fordndringar (riktighet), samt att
informationen finns tillgénglig da den behovs (tillgidnglighet). Det dr ocksé viktigt att sdker-
stdlla att informationen inte dndrats, eftersokts eller [dmnats ut till ndgon som inte har
behorighet att ta del av den (sparbarhet).

De tva viktigaste atgdrderna for att uppnd lamplig informationssdkerhet for forskningsdata ér
dels att gora en informationsklassning av den information som kommer att behandlas (t.ex.
helt okénsliga uppgifter, personuppgifter, kénsliga personuppgifter eller sekretessbelagda
uppgifter), och dels att anvinda de IT-resurser som tillhandahills f6r &ndamalet av Karlstads
universitet. Forskningsdata ska dérfor som huvudregel endast hanteras i de [T-system och
molntjinster som Karlstads universitet har inforskaffat och som har for &ndamalet anpassade
lampliga tekniska och organisatoriska skyddsatgarder.

3.5 Forskningsprojekt med flera forskningshuvudmdn

Karlstads universitet dr forskningshuvudman och ansvarig for forskningsdata som genereras
av olika forskare och forskargrupper vid universitetet. Situationen blir dock mer komplicerad
nér det ror sig om samverkansprojekt med andra forskningshuvudmaén. I sédana forsknings-
projekt bor som huvudregel avtal uppréttas som styr hur samarbetet ska fungera och hur
forskningsdata kommer att hanteras inom ramen for projektet. Hur forskningsdata ska
hanteras kan dven dokumenteras genom att uppritta en datahanteringsplan for projektet.

Forskningsdata som samlas in eller skapas vid Karlstads universitet tillhér som huvudregel
universitetet. I det fall ett forskningsprojekt, eller delar av ett forskningsprojekt, dr ténkt att
overflyttas till eller frdn Karlstads universitet maste mojligheterna att dverlimna, kopiera eller
l&na forskningsdata utredas’. Om forskningsdata ska dverlamnas till ett annat ldroséte méste
Riksarkivet underrittas. En forskare som flyttar fran Karlstads universitet behover darfor i
samrad med Karlstads universitet och det nya lérosétet utreda forutséttningarna for att ta med
sig forskningsdata innan dverflyttning sker.

9 Riksarkivets skrifter for offentlig forvaltning 2019:1, Att 6verlamna handlingar till en annan myndighet
https://riksarkivet.se/Media/pdf-filer/doi-t/Att_overlamna_handlingar_till_en_annan_myndighet_2019-01-
28.pdf
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4. Datahanteringsplaner

Processen att hantera forskningsdata pagéar under hela livscykeln av ett forskningsprojekt. Den
omfattar insamling, dokumentation, bearbetning, lagring, delning, arkivering och gallring.
Genom att arbeta strukturerat och tillgdngliggora data sdkerstdlls ocksa en framtida ter-
anvindning av materialet.

En del finansiérer stéller krav pd att en datahanteringsplan ska upprittas for de forsknings-
projekt som beviljas medel. Datahanteringsplanen ska beskriva hur data som samlas in
och/eller skapas kommer att hanteras under forskningens géng och hur den ska tas om hand
efterat. Karlstads universitet rekommenderar att en datahanteringsplan uppréttas for alla
forskningsprojekt som genererar forskningsdata, dven i de fall dar finansidren inte kréver det.

5. Oppen tillging till forskningsdata

Oppen tillgéng till forskningsdata innebir forenklat att digitala forskningsdata, samt till-
horande metadata, ska vara enkelt tillgéingliga via internet med sé fa restriktioner som majligt.
I juli 2012 rekommenderade EU-kommissionen att medlemsstaterna ska bidra till 6kad till-
géng till vetenskaplig information. Som en del av Horisont 2020 utarbetades d&ven rekommen-
dationer for 6ppen vetenskap som ticker bdde publikationer och forskningsdata. Rekommen-
dationerna uppdaterades under varen 2018 och beskriver nu hur medlemsstaterna ska frimja
delning av digitala forskningsdata genom nationella handlingsplaner och gemensamma
lagringslosningar samt incitamentsprogram, beloningssystem och utbildningsprogram for
forskare!?.

Sveriges regering har i den forskningsstrategiska propositionen Kunskap i samverkan — for
sambhdillets utmaningar och stirkt konkurrenskraft uttalat att ”forskningsresultat, som
forskningsdata och vetenskapliga publikationer, som tas fram med offentlig finansiering bor
vara Oppet tillgéngliga sé langt det &r mojligt. For vissa typer av forskningsdata finns dock
behov av att begransa 6ppenheten for att skydda den personliga integriteten, rikets sékerhet
och liknande. For forskning som har innovationspotential kan det finnas behov av att begrinsa
Oppenheten av immaterialrattsliga skil. Det dr dock ett viktigt stillningstagande att Gppen
tillgdng utgor normen och att inskrankningar i dppenheten utgér undantagen.!!”

Karlstads universitet arbetar aktivt med att framja 6ppen tillgang till forskningsdata i enlighet
med EU-kommissionens och regeringens rekommendationer. Forskningsdata som r resultatet
av helt eller delvis offentligt finansierad forskning bor utan kostnad goras dppet tillgéngliga
for fortsatt forskning, under forutsdttning att detta inte hindras av juridiska (t.ex. sekretess
eller regler gillande behandling av personuppgifter), etiska, tekniska eller kommersiella skal.

10 Kommissionens rekommendationer (EU) 2018/790 av den 25 april 2018 om tillging till och bevarande av ve-
tenskaplig information. https://eur-lex.europa.eu/legal-con-

tent/SV/TXT/PDF/?uri=CELEX:32018 Ho790&from=EN

11 Kunskap i samverkan — for samhillets utmaningar och starkt konkurrenskraft (prop. 2016/17:50), s 107.

https://www.regeringen.se/4adado/contentassets/72faaf7629a845afgb3ofde1ef6b5067/kunskap-i-samverkan--
for-samhallets-utmaningar-och-starkt-konkurrenskraft-prop.-20161750.pdf
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Tillgéng till forskningsdata ska vid Karlstads universitet darfor f6lja principen ”sé 6ppen som
mdjligt och sé begrdansad som nédvéndigt”.

Vissa typer av forskningsdata fir dock inte goras Oppet tillgéingliga, inte ens med restriktioner.
Det ér av naturliga skal t.ex. inte tillatet att publicera sekretessreglerade uppgifter dppet pa
internet eftersom uppgifterna dé rdjs, vilket &r en brottslig gérning. Inte heller forskningsdata
som innehaller personuppgifter far laggas ut oppet tillgdngligt. Det finns fler tillfdllen nar
forskningsdata inte kan goras oppet tillgéngligt och en beddmning féar goras i varje enskilt
fall.

Vid Karlstads universitet dr det forskaren som har huvudansvaret for att forskningsdata
tillgingliggdrs pa korrekt sdtt. Det finns inget krav pd att forskaren ska tillgéngliggora
forskningsdata innan det att forskaren sjilv har publicerat sina resultat. Karlstads universitet
rekommenderar som huvudregel att forskningsdata tillgangliggors i ett etablerat data-
repositorium — helt 6ppet eller med restriktioner utifrén en ldmplighetsbedomning — med krav
pa datacitering.

6. FAIR-principerna

FAIR-principerna'? (F - Findable, A - Accessible, I - Interoperable, R - Reusable) spelar en
mycket viktig roll i arbetet for en Gppen vetenskap. De beskriver ndgra av de mest centrala
riktlinjerna for god datahantering och 6ppen tillgéng till digitala forskningsdata. Forsknings-
data behdver inte nddvindigtvis vara i digital form ursprungligen, sdsom handskrivna
historiska dokument, men for att kunna tillgangliggoras effektivt och goras FAIR behdver
forskningsdata vara i digital form. FAIR-principerna publicerades forsta gdngen 2016 och
sedan dess har Europeiska unionen samt ett flertal forskningsfinansiérer, universitet och
forskningsinfrastrukturer stdllt sig bakom dem. I Sverige ar det Vetenskapsrddet och Kungliga
biblioteket som fétt regeringens uppdrag att ta fram kriterier for att kunna bedéma i vilken
utstrickning forskningsdata och vetenskapliga publikationer uppfyller FAIR-principerna'?.
Sammanlagt innehéller FAIR 15 principer som dr mdjliga att tillimpa pé forskning inom alla
vetenskapliga discipliner.

Hantering av digitala forskningsdata bor vid Karlstads universitet folja de internationella
FAIR-principerna i den utstrackning det &r praktiskt genomforbart. Karlstads universitet
verkar for att forskningsdata med tillhorande metadata halls sokbara, atkomliga och
ateranvandningsbara for nya forskningsindamal under léng tid, vilket i allménhet innebar
over flera generationer av den hard- och mjukvara som krévs for behandlingen.

Det édr dock viktigt att podngtera att FAIR-principerna inte innebér att digitala forskningsdata
alltid ska finnas Oppet tillgéngliga for alla. Forskningsetiska beddmningar, vilken information

12 FAIR-principles. https: //www.go-fair.org/fair-principles/
13 Kriterier for FAIR forskningsdata, Vetenskapsradet 2018, https://www.vr.se/down-
load/18.ad27632166e0b1efabicdc/1555322024158 /Kriterier-FAIR-forskningsdata VR 2018.pdf
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som har ldmnats till deltagande forskningspersoner, integritetsskyddslagstiftning och sekretess
ar faktorer som alltid maste beaktas innan forskningsdata kan tillgangliggoras utanfor en
forskargrupp, vilket dven beskrivs under punkt 5 ovan.

7. Ansvar for hantering av forskningsdata

Karlstads universitet dr forskningshuvudman {or den forskning som genomfors inom ramen
for universitetets verksamhet. Detta innebér att Karlstads universitet har det 6vergripande
ansvaret for att all forskningsdata &r tillforlitlig och hanteras pa ett korrekt och sékert siatt med
beaktande av god sed i forskning.

Rektor har som myndighetschef huvudansvaret {or att sékerstdlla att verksamheten bedrivs
forfattningsenligt och effektivt. Det dr rektor som beslutar om de dvergripande
styrdokumenten vid Karlstads universitet.

Pé fakultetsniva dr det dekanen som har huvudansvaret for fakultetens efterlevnad av géllande
lagstiftning och faststillda styrdokument vid hantering av forskningsdata. Ansvaret kan
delegeras till prefekt pa institutionsniva. Det ér prefekten som ansvarar for att forskningsdata
inom institutionens forskning blir arkiverade och forfattningsenligt gallrade.

Det ar dock alltid forskaren som har huvudansvaret for sin egen forskning och som maéste se
till att god forskningssed, géllande lagstiftning och faststéllda rutiner f6ljs. Detta ansvar
innefattar dven en god och dndamalsenlig hantering av forskningsdata.

I forskningsprojekt med flera deltagande forskare fran Karlstads universitet bor i regel den
huvudansvarige forskaren ha huvudansvaret for hanteringen av forskningsdata. Om den
huvudansvarige forskaren lamnar Karlstads universitet eller av annan anledning inte kan
fullgdra sin uppgift dvergér ansvaret for hanteringen av forskningsdata till prefekten vid den
institution dér forskningsprojektet har sin hemvist tills en ny ansvarig utses. Om
forskningsdata dverldmnas till annan del av Karlstads universitet dvergar ansvaret till denna
organisationsdel.

8. Stod vid hantering av forskningsdata

Pa Karlstads universitet finns en forskningsdatagrupp som arbetar med fragor relaterade till
hantering av forskningsdata, datahanteringsplaner och dppen tillgang till forskningsdata.

Forskningsdatagruppen har till uppgift att informera om forskningsdatafrdgorna 1
verksamheten, och ska se till att berérda malgrupper kan hélla sig uppdaterade och fér
mdjlighet till regelbunden utbildning. Forskningsdatagruppen dr ocksa en stodjande och
samradande funktion som ger rdd och rekommendationer vid hantering av forskningsdata,
datahanteringsplaner och 6ppna data.

Forskningsdatagruppen dr sammansatt av representanter fran de Centrala stodfunktionerna.
Anknutet till forskningsdatagruppen finns dven en referensgrupp med forskare fran
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fakulteterna. Forskningsdatagruppen kan nds pa foljande funktionsadress.
forskningsdata@kau.se

9. Anknytande styrdokument

Karlstads universitets policy och riktlinjer for hantering av forskningsdata anknyter till flera
andra styrdokument. Nagra av de viktigaste listas nedan.

e Policy for nyttiggérande

e Publiceringspolicy

e Policy for hantering av allménna handlingar

e Bevarande och gallringsplan for forskningsmaterial

e Strategi for bevarande av elektroniska handlingar

e Policy for informationssdkerhet

e Modell for informationsklassificering géllande informationssékerhet

e Policy for behandling av personuppgifter

¢ Allménna regler for personuppgiftsbehandling inom forskning

e Forskningsetisk granskningsprocess vid Karlstads universitet



