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Sammanfattning

Enligt internrevisionsférordningen ska myndighetens styrelse besluta om revisionsplan
for internrevisionen. | revisionsplanen faststélls internrevisionens uppdrag for det
kommande aret.

Utifran analys av universitetets vision, uppdrag, iakttagelser vid tidigare granskningar,
samt de krav som stalls pa internrevisionen har ett antal riskomraden identifierats. Fem
omraden har valts ut for granskningsverksamhet 2023. Det ar fyra granskningar och en
forstudie infor en eventuellt kommande granskning.

e Granskning av universitetets arbete med Jamstélldhetsintegreringsuppdraget

e Forstudie infor granskning av intern styrning och kontroll av lararutbildningen
med fokus pa mandat, ansvar och roller

o Overgripande granskning av den interna styrningen och kontrollen vid Karlstads
universitet

e Granskning av intern styrning och kontroll vid fakulteten fér humaniora och
samhallsvetenskap

e Granskning av representation, formansbeskattning och utlagg vid tjansteresor

Internrevisionen ska ha beredskap for rad och stad till styrelse, ledning och 6vrig
verksamhet i fragor kring utformning av intern styrning och kontroll.

Internrevisionen ska bedrivas enligt god internrevisionssed och god internrevisorssed.
Det innebér att internrevision ska genomféras med kompetens och vederborlig
yrkesskicklighet och omfattas av ett program for kvalitetssakring och kvalitetsforbéattring.

Kompetensutveckling bedrivs enligt en sarskild kompetensutvecklingsplan. Omraden
som ar aktuella for kompetensutveckling ar regelverket kring holdingbolag,
informationssékerhet, IT-sékerhet, processkartlaggning, revisionsmetodik med mera.

Kvalitetssakring sker genom intern och extern kvalitetssakring. Minst vart femte ar ska en
extern oberoende granskare utvérdera internrevisionens funktion och arbetssétt. Externa
kvalitetsutvarderingar har genomforts 2012 och 2018. Planering for extern
kvalitetsutvardering genom peer review pagar och kommer genomféras hésten 2023 om
allt gar som planerat.

Gorel Augustsson
Internrevisionschef
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Inledning

Karlstads universitet ar en forvaltningsmyndighet under regeringen som ar skyldiga att folja
internrevisionsférordningen.! Det innebér bland annat att ha en anstélld internrevisionschef samt
att folja forordningen om intern styrning och kontroll.? Internrevisionen bedrivs enligt
internrevisionsforordningen samt Ekonomistyrningsverkets foreskrifter och allmanna rad till
forordningen?, av styrelsen faststallda riktlinjer for internrevisionen® och i enlighet med The
Institute of Internal Auditors standards avseende god internrevisionssed och god
internrevisorssed®.

Enligt internrevisionsférordningen ska myndighetens styrelse besluta om revisionsplan for
internrevisionen. | revisionsplanen faststalls internrevisionens uppdrag for det kommande aret.

Syfte

Internrevisionens dvergripande uppdrag ar att granska och lamna forslag till forbattringar av
universitetets processer for riskhantering, styrning, kontroll och ledning. Internrevisionen ska
utifran en analys av verksamhetens risker sjalvstandigt granska om intern styrning och kontroll &r
utformad sa att Karlstads universitet med rimlig séakerhet

e uppnar en effektiv verksamhet,

o fOljer lagar, forordningar och andra regler,

e lamnar en tillforlitlig och réattvisande redovisning av verksamheten samt

e att myndigheten hushallar vil med statens medel®

Dessutom ska internrevisionen kunna bista myndighetsledningen med rad och stéd genom att
foresla forandringar for att forbattra och effektivisera intern styrning och kontroll.

Internrevisionen kan dessutom lamna rad och stdd till andra delar av myndigheten. Sadana
radgivningsuppdrag kan utféras om de ligger inom internrevisionens kompetensomrade.

! Internrevisionsforordningen (2006:1228)

2 Forordning (2007:603) om intern styrning och kontroll

3 Ekonomistyrningsverkets foreskrifter och allménna rad till internrevisionsférordningen
4 Internrevisionens riktlinjer vid Karlstads universitet, C2018/801

5 The Institute of Internal Auditors standards (IIA)

6 3 § myndighetsférordningen (2007:515)
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Mal
Det 6vergripande malet for internrevisionens verksamhet ar att genomférda granskningar och

radgivningsverksamhet ska tillfora véarde och leda till forbattringar av universitetets process for
intern styrning och kontroll.

Ovriga mal under 2023 4r att:

e genomfdra granskning av universitetets arbete med regeringens
jamstalldhetsintegreringsuppdrag’

e genomfora en Gvergripande granskning av den interna styrningen och kontrollen vid
Karlstads universitet

e genomfora forstudie infor en eventuell granskning av den interna styrningen och
kontrollen av lararutbildningen med fokus pa mandat, ansvar och roller

e genomfdra en granskning av den interna styrningen och kontrollen vid fakulteten for
humaniora och samhallsvetenskap (HS)

e genomfora en granskning av representation, formansbeskattning och redovisning av
utlagg vid tjansteresor. Stickprovskontroller kan eventuellt genomféras i samband med
granskningen av HS

e genomfQra extern kvalitetsutvérdering av internrevisionen genom peer review

Internrevisionens resurser

Internrevisionen bestar av en internrevisor, tillika chef dver internrevisionsfunktionen
(1,0 tjénst, ca 1740 timmar).

Plan Utfall Plan Utfall Plan

2023 2022 2022 2021 2021
Ledning och administration 80 99 80 213 70
Internrevisionstjanster 1380 1373 1540 1003 790
Kompetensutveckling 80 95 80 96 60
Kvalitetsutveckling 200 106 80 3 -
Summa 1740 1673 1780 1315 920

Tabell 1: Internrevisionens planering i timmar

Budget Utfall Budget Utfall Budget

2023 2022 2022 2021 2021

Personalkostnader 1167 1141 1154 796 563
Ovrig driftskostnad 28 25 38 22 21
Summa 1195 1166 1192 818 584

Tabell 2: Internrevisionens planering i tkr

T Regleringsbrev fér budgetaret 2023 avseende universitet och hégskolor
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Ledning och administration

Internrevisionen ar en del av Karlstads universitet vilket staller ssmma krav pa administrativa
uppgifter som pa dvriga organisatoriska enheter. Det handlar bland annat om att delta vid
styrelsematen, informationstraffar med mera. Omvarldsbevakning ar en viktig del av
internrevisionens arbete dels for att uppratthalla den kompetens som kravs, dels for att I6pande
kunna gora riskbeddmningar.

Totalt bedéms 80 timmar omfattas av ledning och administration.

Internrevisionstjanster

Internrevisionens huvuduppgifter bestar i att utifran en analys av verksamhetens risker
sjalvstandigt granska om intern styrning och kontroll ar utformad sa att myndigheten med rimlig
sakerhet fullgor de krav som framgar av 3 8 myndighetsforordningen (2007:515).

Revisionsplanen baseras pa internrevisionens dvergripande riskanalys, iakttagelser tidigare ar,
kunskap, erfarenhet samt synpunkter fran styrelsen och universitetsledningen i ovrigt. Atgérder
med anledning av internrevisionens iakttagelser och rekommendationer ska foljas upp.
Internrevisionen ska dven ge rad och stod till styrelsen, ledningen och verksamheten i samband
med utformning av den interna styrningen och kontrollen.

Totalt bedoms ca 1 380 timmar omfattas av internrevisionstjanster.

Internrevisionstjanster 2023 Plgnerade
timmar

I?Ianering och uppfdéljning, riskanalys, revisionsplan och 60

arsrapport

Jamstéalldhetsintegreringsuppdraget 250

Forstudie till granskning av intoern styrning och kontroll av 250

lararutbildningen med fokus pa mandat, ansvar och roller

Granskning av intern styrning och kontroll vid fakulteten for 300

Humaniora och samhallsvetenskap (HS)

Granskning av representation, formansbeskattning, tjansteresor. 100

Gors eventuellt i samband med granskningen av HS.

Overgripande granskning av intern styrning och kontroll vid 300

Karlstads universitet

Folja upp foreslagna/beslutade atgarder i tidigare ars 40

granskningar

Radgivning 80

Summa 1380

Tabell 3: Planerade internrevisionstjanster 2023 fordelade per uppdrag
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Planering och uppféljning

Planering och uppféljning av internrevisionstjanster innebar att arligen genomfora en riskanalys
som omfattar all verksamhet som Karlstads universitet bedriver eller ansvarar for. Riskanalysen
ska utga fran saval styrelsens och universitetsledningens identifiering, vardering och hantering av
risk enligt 3 § forordning (2007:603) om intern styrning och kontroll som fran internrevisionens
egen riskbeddmning. Myndighetens process for intern styrning och kontroll skall férebygga att
verksamheten utsatts for korruption, otillborlig paverkan, bedragerier och andra oegentligheter.
Risker for oegentligheter bedéms i de granskningar som genomfors.

Riskanalysen ligger till grund for val av granskningsomraden och uppréattandet av en
revisionsplan. Revisionsaktiviteter samordnas med andra utvarderings- och granskningsaktorer
for att bland annat undvika att verksamheter blir utsatta for dubbelgranskning. Revisionsplanen
foljs upp I6pande under aret for att efter revisionsaret sammanfattas i en arsberattelse.

Planering och uppféljning av internrevisionstjanster bedéms omfatta ca 60 timmar.

Granskningsverksamhet

Internrevisionen planerar att genomféra fyra granskningar och en forstudie under 2023. En
granskning fran revisionsplanen 2022 kommer att genomféras under varen 2023. For varje
granskning anges aktuella revisionsaspekter, eventuella hypoteser och mal med granskningen.
For att sakerstalla att granskningen fokuserar pa de mest vasentliga och riskfyllda momenten
inom varje omrade kan granskningens inriktning komma att justeras.

Jamstalldhetsintegreringsuppdraget

Sedan 2013 har regeringens utvecklingsprogram for Jamstélldhetsintegrering i myndigheter
pagatt. Idag omfattas 54 myndigheter. Utvecklingsprogrammet syftar till att starka
myndigheternas arbete med jamstalldhetsintegrering sa att deras verksamhet annu béttre bidrar
till att uppna de jamstalldhetspolitiska malen. En granskning har tidigare inte genomforts av det
har omradet vid Karlstads universitet och syftet ar att folja hur verksamheten arbetar med
jamstélldhetsintegreringsuppdraget som getts i regleringsbrevet.

Jamstéalldhetsintegrering

Universitet och hogskolor ska fortsatt arbeta med att verksamheterna ska bidra till att na de
jamstéalldhetspolitiska malen (skr. 2016/17:10) i linje med de inrapporterade inriktningarna fér
arbetet med jamstalldhetsintegrering 2023-2025, t.ex. i frdga om lika mojligheter till
karriarvagar, konsbundna studieval och genomstrémning.®

Granskningen var planerad att genomféras under 2022 men kommer att genomforas under varen
2023.

8 Regleringsbrev for budgetaret 2023 avseende universitet och hégskolor
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Forstudie infor granskning av intern styrning och kontroll av lararutbildningen med
fokus pa mandat, ansvar och roller

Lararutbildningen &r en matrisorganisation gentemot fakulteten fér humaniora och
samhéllsvetenskap (HS) samt fakulteten for halsa, natur- och teknikvetenskap (HNT). Det finns
en lararutbildningsndmnd (LUN) och ett lararutbildningskansli, i 6vrigt ar pedagogisk personal
anstallda vid HS och HNT.

Under 2023 foreslar internrevisionen att en forstudie genomfors angaende mandat, roller och
ansvar for att ge vidare vagledning kring var en granskningsinsats av LUN bor riktas.

Syftet med forstudien ar att fa en forstaelse for hur mandat, ansvar och roller ar fordelade mellan
fakulteten for hélsa, natur- och teknikvetenskap och fakulteten fér humaniora och
samhéllsvetenskap avseende lararutbildningen och vilket mandat lararutbildningsndmnden har.

Granskningsmetod kommer i forsta hand vara genomgang av interna styrdokument, eventuellt
kommer kompletterande intervjuer genomforas.

Forstudiens resultat avrapporteras till styrelsen som ett informationsarende.
Granskningen &r planerad att genomfdras under februari — augusti 2023.

Overgripande granskning av den interna styrningen och kontrollen vid

Karlstads universitet

Huvudsyftet med granskningen &r att ge en fordjupad bild av processen for intern styrning och
kontroll vid Karlstads universitet. Ett annat syfte med granskningen ar att starka den interna
kontrollmiljon inom universitetet.

Granskningsmetod kommer att vara genomgangar av interna styrdokument, intervjuer, analyser
och stickprov. Det gors dven en analys av risken for korruption, otillborlig paverkan, bedragerier
och andra oegentligheter.

Granskningen ar planerad att genomfdras under februari — oktober 2023.

Granskning av intern styrning och kontroll vid fakulteten fér humaniora och
samhallsvetenskap

Huvudsyftet med granskningen &r att fa en fordjupad bild av den interna styrningen och
kontrollen vid fakulteten fér humaniora och samhéllsvetenskap. Ett annat syfte med granskningen
ar att starka den interna kontrollmiljon inom Karlstads universitet

Granskningsmetod kommer att vara genomgang av interna styrdokument, intervjuer, analyser och
stickprov. Stickprovskontroller kommer vara riktade mot de av internrevisionen tidigare lamnade
rekommendationer® samt representation, formansbeskattning och utlagg vid tjansteresor. Vid
granskningen gors dven en analys av risken for korruption, otillborlig paverkan, bedragerier och
andra oegentligheter.

Granskningen ar planerad att genomfdras under februari — augusti 2023.

9 Avser rekommendationer som &r ldmnade vid granskningen av Handelshdgskolan (rapport 2021,2) samt Musikhégskolan
Ingesund (rapport 2020,2)
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Granskning av representation, formansbeskattning och utlagg vid tjansteresor

I revisionsplanen for 2022 var en granskning av intern styrning och kontroll vid HR-avdelningen
planerad. Vid ytterligare bedémning av riskbilden &r det framforallt iakttagelser kring
representation, formansbeskattning samt redovisning av utlagg vid tjansteresor som ar primara att
granska varfor granskning av intern styrning kontroll vid HR-avdelningen inte kommer
genomforas utan istallet genomfors en granskning av namnda omraden. Granskningsmetod
kommer att vara genomgang av interna styrdokument, intervjuer, analyser och stickprov. Pa
forslag fran internrevisionen kommer stickprovskontrollerna genomforas i samband med
granskning av intern styrning och kontroll vid fakulteten fér humaniora och samhallsvetenskap.

Det finns risk for felaktiga utbetalningar, att regelverk och lagstiftning kring momsredovisning
och formansbeskattning inte foljs samt att det &r en stressig arbetsmiljo for chefer som ska
kontrollera sina medarbetares resor nér det finns underlag i flera olika system vid olika
tidpunkter. Vid granskningen gors aven en analys av risken for korruption, otillborlig paverkan,
bedragerier och andra oegentligheter.

Granskningen &r planerad att genomfdras under februari — augusti 2023.

Uppfoljning av tidigare ars granskningar
Uppféljning av tidigare ars granskningar genomfors for att internrevisionen ska folja
atgardsarbetet kring lamnade granskningsrapporter, promemorior och kvarvarande brister.

Under 2023 ska vidtagna atgarder med anledning av féljande granskning foljas upp och
rapporteras till styrelsen:
e Granskning av intern styrning och kontroll vid fakulteten for hélsa, natur- och
teknikvetenskap, 2022,4 (C2022/897) (aterrapport sker vid styrelsemétet i maj 2023)

Tidigare genomférda granskningar dér internrevisionen fortfarande bevakar lamnade
rekommendationer ar:

e Det systematiska arbetsmiljoarbetet med fokus pa digital arbetsmiljo, 2022,1 (C2022/147)
e Study points, 2021,3 (C2021/765)
e Handelshdgskolan, 2021,2 (C2021/764)
e Administrativa rutiner vid Musikhdgskolan Ingesund, 2020,2 (C2020/728)
Uppféljning av Iamnade rekommendationer och vidtagna atgarder bedéms omfatta ca 40 timmar.

Radgivning

Internrevisionen ska ha beredskap for rad och stod till styrelse och ledning men &ven 6vrig
verksamhet i samband med utformning av den interna styrningen och kontrollen. 1 sin radgivning
prioriterar internrevisionen mojligheten att hjalpa universitetet att undvika brister snarare &n att
upptacka dem i efterhand. Storre insatser ska stdmmas av med styrelsen innan de genomfors.
Uppstar risk att internrevisorn senare kan bli ifragasatt i sin granskande roll ska detta anmalas till
styrelsen.

Rad och stod bedoms omfatta ca 80 timmar.
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Kompetensutveckling

Det ar av strategisk vikt att internrevisionen har htg kompetens. For detta kravs att
internrevisionen fortlopande uppratthaller och utvecklar sin yrkesskicklighet inom
internrevisionsomradet liksom sin kunskap inom universitetets verksamhetsomrade.
Kompetensutvecklingen bedrivs enligt en sarskild kompetensutvecklingsplan. Under 2023
kommer kompetensutveckling ske genom framforallt natverkstraffar, webbinarier och
egenstudier. Omraden som &r aktuella for kompetensutveckling ar regelverket kring
holdingbolag, informationssakerhet, IT-sédkerhet, processkartlaggning, revisionsmetodik med
mera.

Kompetensutveckling bedéms omfatta ca 80 timmar.

Kvalitetsutveckling

Internrevisionen ska bedrivas enligt god internrevisionssed och god internrevisorssed. Det
innebdr att internrevision ska genomféras med kompetens och vederbdorlig yrkesskicklighet och
omfattas av ett program for kvalitetssékring och kvalitetsforbéattring.

Minst vart femte ar ska en extern oberoende granskare utvardera internrevisionens funktion och
arbetssatt. Externa kvalitetsutvarderingar har genomforts 2012 och 2018 vid Karlstads
universitet. Planering for extern kvalitetsutvardering genom peer review pagar och kommer
genomforas hosten 2023 om allt gar som planerat.

Kvalitetsarbete som &r planerad under 2023, forutom extern kvalitetsutvérdering, ar utveckling av
internrevisionens riskanalysarbete, utveckling av rutiner for dokumentation och arkivering.

Vid Karlstads universitet finns ett sammanhallet kvalitetssystem som avser utbildning, forskning
och stodfunktioner.'® Aven granskningar som gors av olika interna och externa instanser bidrar
till att starka kvaliteten. Internrevisionen ar en del av kvalitetssystemet.

Kvalitetsutvecklingsarbetet bedéms omfatta ca 200 timmar med anledning av den externa
kvalitetssakringen.

10 Sammanhéllet kvalitetssystem vid Karlstads universitet (C2019/1027)
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Inledning

Internrevisionens 6vergripande uppdrag ar att granska och Iamna forslag till forbattringar av
universitetets processer for riskhantering, styrning, kontroll och ledning. Internrevisionen ska
utifran en analys av verksamhetens risker sjalvstandigt granska om intern styrning och kontroll &r
utformad sa att Karlstads universitet med rimlig sakerhet

e uppnar en effektiv verksamhet,

e foljer lagar, forordningar och andra regler,

e lamnar en tillforlitlig och réattvisande redovisning av verksamheten samt
e att myndigheten hushallar val med statens medel®!

Internrevisionens riskanalys, som upprattas enligt internrevisionsforordningen, omfattar den
verksamhet som universitetet bedriver eller ansvarar for. Utifran analys av universitetets vision,
uppdrag, iakttagelser vid tidigare granskningar, samtal med ledning, representanter fran
karnverksamhet och centrala stod samt de krav som stélls pd internrevisionen identifieras ett antal
riskomraden. Riskerna bedéms samlat minst en gang per ar, utifran sannolikhet och konsekvens
for att prioritera riskerna i forhallande till riskvardet. Riskvardet ar inte den enda faktorn vid
prioritering av revisionsomraden. Omraden med lagre riskvérde kan i vissa fall prioriteras utifran
vasentlighet eller osékerhet. Internrevisionen bevakar verksamhetsrisker likavél som dvriga risker
exempelvis personalrisk, IT- och informationssékerhetsrisker och externa risker med mera.
Internrevisionens riskanalys ligger till grund for den revisionsplan som styrelsen beslutar om
arligen.

Prioriterade risker i Karlstads universitets riskanalys

Vid Karlstads universitet genomfor universitetets ledning, fakulteter, lararutbildningsnamnden
och avdelningar vid centrala stodfunktioner arligen en riskanalys for sina respektive omraden. |
riskanalysen infor 2023 har nedanstaende risker bedémts vara prioriterade.*?

- Risk kring rekrytering samt att bibehalla befintlig personal och dess
kompetensforsorjning.

- Risk forknippat med en bristande arbetsmiljé och studiemiljo.

- Risk for bristande kvalitet inom utbildning och forskning kan paverka universitetet
negativt. Till exempel pa grund av att vi har for lite forskning i relation till var utbildning.

- Risk for att externa medel inte 6kar i planerad takt.

113 § myndighetsférordningen (2007:515)
12 Riskanalys 2023 enligt férordning om intern styrning och kontroll, Karlstads universitet, C2022/939
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Vasentliga riskomraden infor 2023 enligt 1A

Enligt 11As®® europeiska organisations undersokning av presumtiva riskomraden for 2023 bland
internrevisionschefer i Europa, &r de nedanstaende tolv riskomradena mest aktuella infor 2023.%4
Jamfort med foregdende ar ar den storsta risken oférandrad och det ar Informationssakerhet,
cyber/datasékerhet.

Informationssakerhet, cyber/datasékerhet
Humankapital och kunskapsutveckling
Makroekonomi och politisk osékerhet
Regelandringar och efterlevnad

Digitalisering, ny teknik och &ndrade affarsmodeller
Klimatforandringar och miljomassig hallbarhet
Afféarskontinuitet, krishantering och katastrofinsatser
Leverantdrskedjor, Outsourcing och tredjeman
Finansiering, kapital och likviditet

10 Bolagsstyrning och finansiell rapportering

11. Organisationskultur

12. Oegentligheter - Bedrégeri, mutor och brottslighet

CoNo~LNE

Foregaende ar var Regelandringar och efterlevnad samt Digitalisering, ny teknik och andrade
affarsmodeller de riskomraden som kom pa andra och tredje plats. Den geopolitiska utvecklingen
har forandrat riskerna och infor 2023 ar det Humankapital och kunskapsutveckling samt
Makroekonomi och politisk osékerhet som kommer pa andra och tredje plats. Avseende
Humankapital och kunskapsutveckling kan det vara nagot motsagelsefullt att de tillfragade i
undersdkningen rankar risker kopplade till organisationskultur mycket lagre &n humankapital
(organisationskultur kommer pa elfte plats). | undersékningen gors aven i bedémning av
riskomraden tre ar framat, de tre riskomraden som beddms vara i topp ar 2026 ar
Informationssakerhet, cyber/datasakerhet; Digitalisering, ny teknik och dndrade affarsmodeller
samt Affarskontinuitet, krishantering och katastrofinsatser.

13 The Institute of Internal Auditors (IIA)
14 2023 Risks in focus, Hot topics for internal auditors, ECIIA
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Internrevisionens riskanalys enligt IPPF

| standarden for internrevision (IPPF)!® anges ett antal omraden som bor omfattas av
internrevisionens arbete. Vilket innebér att det finns ett antal riskomraden som alltid bor inga i
internrevisionens riskanalys, de &r:

- Processen for intern styrning och kontroll

- Processen for riskhantering

- Korruption, otillborlig paverkan, bedrageri och andra oegentligheter

- Lednings- och beslutsprocesser

- Etik och véarderingar

- Ansvarstagande

- Styrningav IT

- Strategisk planering

- Tillforlitlighet och fullstdndighet i finansiell och verksamhetsrelaterad information

- Andamalsenlighet och effektivitet i verksamheten

- Skydd av tillgangar

- Efterlevnad av lagar, forordningar, policys, rutiner och kontrakt

- Standiga forbéttringar

Internrevisionen har valt ut fyra omraden for utforligare beskrivning som visar
granskningsbehovet for 2023 men aven for 2024.

IT-sdkerhet och informationssakerhet

Risker kring IT-sékerhet ar véasentliga att hantera eftersom en incident kan paverka mojligheten
att utfora arbetet i samtlig verksamhet. Aven risker kring informationssékerhet och efterlevnaden
av ledningssystem for informationssékerhet (LIS) kan paverka verksamheten och fortroendet for
myndigheten.

| tabell 1 redovisas granskningar i urval som har genomforts inom IT-sédkerhet och
informationssékerhetsomradet av internrevisionen alternativt bestallts av internrevisionen vid
Karlstads universitet. Den gemensamma forvaltningsstyrmodellen (GFS) var delvis granskad
under 2022 i granskningen Systematiskt arbetsmiljoarbete med fokus pa digital arbetsmiljo
(C2022/147) och ett arbete pagar med att se 6ver forvaltningsstyrmodellen samt tydliggora IT-
bestallarradets roll och uppdrag.

15 International Professional Practices Framework (IPPF)
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Granskning Ar
Utrangeringspolicy av datorutrustning 2012
IT-sdakerhet 2013
Behdorigheter 2013
Informationssakerhet 2016
Inférande av GDPR 2018
Ladok 2019
Uppfoljning Informationssdkerhet 2020

Tabell 1: Genomférda granskningar av internrevisionen inom
omradet IT- och informationssakerhet

Det pagar ett kontinuerligt arbete vid universitetet med att hoja sakerhetsmedvetenheten och
stodja utvecklingen av sakerhetskulturen i organisationen sa att den genomsyrar styrning, fysisk
infrastruktur, arbetssatt och kompetens. Internrevisionen har kontinuerliga avstdamningsmoten
med nyckelpersoner for att folja utvecklingen. En mer omfattande granskning av 1T-sakerhet och
efterlevnaden av LIS kan behova planeras infor 2024 da det ar omraden som har hdga riskvarden
och darmed behover granskas kontinuerligt. Granskning av IT-sékerhet och efterlevnaden av LIS
ar omraden som kraver resurser i form av extern konsult.

Processen for intern styrning och kontroll (1SK)

Ett av internrevisionens dvergripande uppdrag ar att granska och lamna forslag till forbattringar
av universitetets process for intern styrning och kontroll. Med intern styrning och kontroll avses
den process som syftar till att myndigheten med rimlig sakerhet fullgor de krav som framgar av
38 myndighetsforordningen (2007:515). En process som astadkoms av ledning och medarbetarna
i syfte att verksamheten genomfors enligt externa och interna regelverk och att den utfors

o effektivt

o enligt gallande ratt och andra forpliktelser som foljer av Sveriges medlemskap i Europeiska
unionen

e med en tillforlitlig och rattvisande redovisning
e med god hushallning av statens medel

| internrevisionens arsrapport lamnar internrevisionen ett utlatande om den interna styrningen och
kontrollen vid myndigheten kan anses vara betryggande. Det har hittills inte funnits nagon
anledning att lamna nagot annat &n en negative assurance. De brister som framkommit vid
granskningar avser rutiner och arbetssatt som inte ar av den omfattningen att de paverkar den
generella beddmningen av den interna styrningen och kontrollen.

Internrevisionen gor en bedémning av den interna styrningen och kontrollen vid varje granskning
samt i den arliga arsrapporten som lamnas till styrelsen. Daremot sa har det inte genomforts
nagon separat granskning av processen for intern styrning och kontroll vid Karlstads universitet
varfor en sadan foreslas som granskning under 2023.

Under 2022 genomfordes en granskning av intern styrning och kontroll vid fakulteten for halsa,
natur- och teknikvetenskap. En liknande granskning foreslas att genomforas vid fakulteten for
humaniora och samhallsvetenskap under 2023 men med stickprovskontroller som fokuserar pa de
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av internrevisionen tidigare lamnade rekommendationer!® samt representation,
formansbeskattning och utlagg vid tjansteresor.

Lararutbildningen &r en matrisorganisation gentemot fakulteten fér humaniora och
samhéllsvetenskap (HS) samt fakulteten for halsa, natur- och teknikvetenskap (HNT). Det finns
en lararutbildningsndmnd (LUN) och ett lararutbildningskansli, i 6vrigt ar pedagogisk personal
anstallda vid HS och HNT. Under 2023 foreslar internrevisionen att en forstudie genomfors
angaende mandat, roller och ansvar for att ge vidare vagledning kring var en granskningsinsats av
LUN bor riktas. Forstudiens resultat avrapporteras till styrelsen som ett informationsérende.

Processen for riskhantering

Enligt standarden for internrevision ska internrevisionen utvérdera riskexponeringar vad galler
organisationens ledningsprocesser, verksamhet och informationssystem med avseende pa:

- Att na organisationens strategiska mal.

- Tillforlitlighet och fullstdndighet i finansiell och verksamhetsrelaterad information.

- Andamalsenlighet och effektivitet i verksamheten.

- Skydd av tillgangar.

- Efterlevnad av lagar, forordningar, policys, rutiner och kontrakt.

Internrevisionen ska utvérdera effektiviteten och bidra till férbattringar av
riskhanteringsprocessen. Att avgora om riskhanteringsprocessen ar effektiv &r en beddmning som
foljer av internrevisorns vardering av att

- Organisationens mal stodjer och ar anpassade till organisationens 6vergripande uppdrag.

- Vaésentliga risker &r identifierade och vérderade.

- Lampliga riskatgarder valjs sa att de 6verensstammer med organisationens riskaptit.

- Relevant riskinformation fangas och kommuniceras i tid inom organisationen, vilket
m0ojliggor for medarbetare, ledning och styrelse att fullgdra sitt ansvar.

Vid Karlstads universitet genomfors arligen ett riskanalysarbete for att identifiera risker i
verksamheten som kan medfora att Karlstads universitet inte nar de mal som regeringen har
stallt.}” De identifierade riskerna varderas och en bedomning gors av om risken ska hanteras eller
accepteras. Varje verksamhet tar fram riskanalys for sitt ansvarsomrade enligt en gemensam
metod och modell. Avdelningen fér ekonomi och planering genomfér uppféljning av
riskanalyserna.

Under 2022 har ett arbete pagatt vid Karlstads universitet med att ta fram en normskala som kan
anvandas vid arbete med riskanalyser. Normskalan ar i forsta hand ténkt att anvéndas vid
framtagandet av riskanalyser i informationssékerhetsarbetet och enligt férordning om intern
styrning och kontroll men ska dven kunna anvandas vid andra riskanalyser som genomfors vid
universitetet, exempelvis konsekvensbedomningar enligt dataskyddsforordningen.

16 Avser rekommendationer som &r lamnade vid granskningen av Handelshdgskolan samt Musikhdgskolan Ingesund
17 Riskanalys 2023 enligt férordningen om intern styrning och kontroll, C2022/939
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Internrevisionen gor en bedémning av riskhanteringen vid varje granskning samt i den arliga
riskanalysen. Daremot s har det inte genomforts nagon separat granskning av
rishanteringsprocessen varfor en sadan kan behdva genomfaras under 2024.

Korruption, otillborlig paverkan, bedréageri och andra oegentligheter

Myndighetens process for intern styrning och kontroll skall férebygga att verksamheten utsatts
for korruption, otillbérlig paverkan, bedragerier och andra oegentligheter. Risker for
oegentligheter bedéms i de granskningar som genomfors. | tabell 2 anges granskningar i urval
som har genomforts av internrevisionen for att undersoka Karlstads universitets férebyggande
arbete.

Granskning Ar
Anskaffnings- och upphandlingsprocessen 2005
Upphandling 2019
Avtalshantering 2017
Bisysslor 2005
Bisysslor 2007
Bisysslor 2009
Bisysslor 2015
Bisysslor, uppfoljning 2020
Bisysslor 2021
Inventeringar 2017
Loneutbetalningsprocessen 2004
Representation 2012
Representation 2019
Risk for oegentligheter 2014

Tabell 2: Genomfdrda granskningar i urval dér internrevisionen granskat
omraden som kan vara sarskilt utsatta och behover inga i verksamhetens
forebyggande arbete mot korruption, otillborlig paverkan, bedragerier och
andra oegentligheter.

Under 2023 foreslas stickprovskontroller av representation, formansbeskattning och redovisning
av utlagg vid tjansteresor. Det finns risk for felaktiga utbetalningar, att regelverk och lagstiftning
kring momsredovisning och formansbeskattning inte foljs samt att det &r en stressig arbetsmiljo
for chefer som ska kontrollera sina medarbetares resor nér det finns underlag i flera olika system
vid olika tidpunkter.
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Forslag pa granskningsomraden som inkommit fran
verksamheten

| internrevisionens kvalitetssakringsarbete ingar dven att ta in synpunkter fran granskad
verksamhet. | kvalitetsenkéten stélls fragan “Vilka andra omrdden skulle du granska om du vore
internrevisor? Motivera gdrna”. De forslag som inkommit under 2022 &r foljande:

- Genomstromningen pa utbildningar dar avhoppen é&r stora.

- Regelefterlevnad i hela organisationen.

- Hantering och inkép av mobiltelefoner.

- ldentifiera skillnader mellan fakulteten (HS och HNT) avseende styrdokument,
handlaggningsordningar, arbetsprocesser, métes- och organisationsstrukturer samt hur/om
dessa pa nagot sétt (och i sadana fall hur) paverkar (a) samverkan/samspel mellan
fakulteterna och (b) kommunikation och processer mellan fakulteter och
universitetsledning samt CS. Som exempel ges rekryteringsprocessen, docentpolicys,
meriterings- och befordransprocesser, processen for sokande, hantering av erséttning (for
resor och boende) till studenter under VFU etc.

- Jamstalldhetsintegreringsarbetet, fokus pa arbetet bor vara mot omraden med manlig och
kvinnlig 6verrepresentation for att fa balans i arbetet.

- Hur olika stodsystem anvands, nar alla gor olika sa nyttjas inte potentialen i systemen.
Retendo dr ett sérskilt exempel dar man kunde folja upp tjansteplanering systematiskt om
man hade t.ex. samma rubriker for samma sak pa olika institutioner.

Internrevisionens forslag pa granskningar 2023

| revisionsplanen for 2023 aterfinns tva granskningar fran revisionsplanen for 2022.
Granskningen av universitetets arbete med Jamstalldhetsintegreringsuppdraget ar paborjad. Den
andra granskningen som avser verksamhetsgranskning av HR-avdelningen & omformulerad mot
avse en kontroll av representationskostnader, formansbeskattning och redovisning av utlagg vid
tjansteresor. Stickprovskontroller kommer forslagsvis goras vid fakulteten for Humaniora och
samhallsvetenskap (HS) for att fanga upp forsta linjens kontroller. Samtidigt gors dven
granskning av rutiner och arbetssatt samt vilka kontroller som genomfors av andra linjen (HR-
avdelningen och avdelningen foér ekonomi och planering). Som granskningsuppdrag under 2023
foreslas en 6vergripande granskning av intern styrning och kontroll (ISK) vid Karlstads
universitet samt en granskning av intern styrning och kontroll vid fakulteten féor Humaniora och
samhallsvetenskap. En forstudie foreslas infor en granskning av intern styrning och kontroll av
lararutbildningen med fokus pa mandat, ansvar och roller.

Jamstalldhetsintegreringsuppdraget

Sedan 2013 har regeringens utvecklingsprogram for Jamstélldhetsintegrering i myndigheter
pagatt. Idag omfattas 54 myndigheter. Utvecklingsprogrammet syftar till att starka
myndigheternas arbete med jamstalldhetsintegrering sa att deras verksamhet annu battre bidrar
till att uppna de jamstélldhetspolitiska malen. En granskning har tidigare inte genomforts av det
har omradet vid Karlstads universitet och syftet ar att folja hur verksamheten arbetar med
jamstélldhetsintegreringsuppdraget som getts i regleringsbrevet.
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Jamstélldhetsintegrering

Universitet och hogskolor ska fortsatt arbeta med att verksamheterna ska bidra till att na de
jamstalldhetspolitiska malen (skr. 2016/17:10) i linje med de inrapporterade inriktningarna for
arbetet med jamstalldhetsintegrering 2023-2025, t.ex. i frdga om lika mojligheter till
karriarvagar, konsbundna studieval och genomstrémning.*®

Granskningen var planerad att genomforas under 2022 men kommer att genomforas under varen
2023.

Forstudie infor granskning av intern styrning och kontroll av lararutbildningen med
fokus pa mandat, ansvar och roller

Lararutbildningen ar en matrisorganisation gentemot fakulteten fér humaniora och
samhéllsvetenskap (HS) samt fakulteten for halsa, natur- och teknikvetenskap (HNT). Det finns

en lararutbildningsndmnd (LUN) och ett lararutbildningskansli, i 6vrigt ar pedagogisk personal
anstallda vid HS och HNT.

Under 2023 foreslar internrevisionen att en forstudie genomfors angaende mandat, roller och
ansvar for att ge vidare vagledning kring var en granskningsinsats av LUN bor riktas.

Syftet med forstudien &r att fa en forstaelse for hur mandat, ansvar och roller ar fordelade mellan
fakulteten for hélsa, natur- och teknikvetenskap och fakulteten fér humaniora och
samhéllsvetenskap avseende lararutbildningen och vilket mandat lararutbildningsnamnden har.

Granskningsmetod kommer i forsta hand vara genomgang av interna styrdokument, eventuellt
kommer kompletterande intervjuer genomforas.

Forstudiens resultat avrapporteras till styrelsen som ett informationsarende.
Granskningen &r planerad att genomforas under februari — augusti 2023.

Overgripande granskning av den interna styrningen och kontrollen vid Karlstads
universitet

Huvudsyftet med granskningen &r att ge en fordjupad bild av processen for intern styrning och
kontroll vid Karlstads universitet. Ett annat syfte med granskningen ar att starka den interna
kontrollmiljon inom universitetet.

Granskningsmetod kommer att vara genomgangar av interna styrdokument, intervjuer, analyser
och stickprov. Det gérs aven en analys av risken for korruption, otillborlig paverkan, bedragerier
och andra oegentligheter.

Granskningen ar planerad att genomfdras under februari — oktober 2023.

18 Regleringsbrev for budgetaret 2023 avseende universitet och hégskolor
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Granskning av intern styrning och kontroll vid fakulteten for humaniora och
samhallsvetenskap

Huvudsyftet med granskningen &r att fa en fordjupad bild av den interna styrningen och
kontrollen vid fakulteten for humaniora och samhéllsvetenskap. Ett annat syfte med granskningen
ar att starka den interna kontrollmiljon inom Karlstads universitet

Granskningsmetod kommer att vara genomgang av interna styrdokument, intervjuer, analyser och
stickprov. Stickprovskontroller kommer vara riktade mot de av internrevisionen tidigare lamnade
rekommendationer®® samt representation, forménsbeskattning och utlégg vid tjansteresor. Vid
granskningen gors aven en analys av risken for korruption, otillborlig paverkan, bedragerier och
andra oegentligheter.

Granskningen ar planerad att genomféras under februari — augusti 2023.

Granskning av representation, formansbeskattning och utlagg vid tjansteresor

I revisionsplanen for 2022 var en granskning av intern styrning och kontroll vid HR-avdelningen
planerad. Vid ytterligare bedémning av riskbilden &r det framforallt iakttagelser kring
representation, formansbeskattning samt redovisning av utlagg vid tjansteresor som ar priméra att
granska varfor granskning av intern styrning kontroll vid HR-avdelningen inte kommer
genomforas utan istallet genomfors en granskning av namnda omraden. Granskningsmetod
kommer att vara genomgang av interna styrdokument, intervjuer, analyser och stickprov. Pa
forslag fran internrevisionen kommer stickprovskontrollerna genomféras i samband med
granskning av intern styrning och kontroll av fakulteten for humaniora och samhallsvetenskap.

Det finns risk for felaktiga utbetalningar, att regelverk och lagstiftning kring momsredovisning
och formansbeskattning inte foljs samt att det &r en stressig arbetsmiljo for chefer som ska
kontrollera sina medarbetares resor nér det finns underlag i flera olika system vid olika
tidpunkter. Vid granskningen gors aven en analys av risken fér korruption, otillborlig paverkan,
bedragerier och andra oegentligheter.

Granskningen ar planerad att genomfdras under februari — augusti 2023.

19 Avser rekommendationer som &r lmnade vid granskningen av Handelshdgskolan (rapport 2021,2) samt Musikhégskolan
Ingesund (rapport 2020,2)
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