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Handlaggningsordning for behandling
av information i system och tjanster

Syftet med handlaggningsordningen

¢ Informera om de system och tjanster som Karlstads universitet har.
e Tydliggora vilken typ av information som kan hanteras i respektive system och tjanst.

Viktigt att tanka pa:
e Anvand bara de tjanster som Karlstads universitet har avtal med

o Alla tjanster har inte samma sékerhet
o Anvand ratt tjanst for den typ av information som du skall behandla.

Definitioner:

e Helt 6ppen: Information som inte behdver skyddas och kan spridas fritt.
Marknadsfoérningsmaterial, information om verksamheten med mera.

e Harmlésa (dven kdnd som ordindra) uppgifter: Namn, fédelsedatum, kontaktuppgifter till
arbetet och till studenter med mera.

o Integritetskansliga uppgifter: Personnummer, kreditkortsuppgifter, uppgifter fran
utvecklingssamtal, I16neuppgifter med mera. Denna sakerhetsniva omfattar aven
uppgifter om lagdvertradelser.

e Kansliga personuppagifter: Uppgifter som avsléjar ras’ eller etniskt ursprung, politiska
asikter, religios eller filosofisk dvertygelse eller medlemskap i fackférening och
behandling av genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en
fysisk person, uppgifter om halsa eller uppgifter om en fysisk persons sexualliv eller
sexuella laggning.

o Sekretess: Uppgifter som ar sekretessreglerade i offentlighets- sekretesslagen, OSL, till
exempel medicinska uppgifter, uppgifter hos studenthalsan, sakerhet i lokaler och IT-
system med mera. Fér mer information se https://inslaget.kau.se/stod-service/juridiskt-
stod/utlamnande-av-allmanna-handlingar-offentlighet-och-sekretess

Stod

For stod kring system kontakta i forsta hand den organisation pa universitet som aterfinns pa
lanken vid beskrivningen, i andra hand universitets IT-avdelning (ank 2525, e-post

2525@kau.se).

Kontakta IT-avdelningen for kompletterande skyddsatgarder for att kunna anvanda system och
tjanster med lagre sédkerhet an vad som behdvs for den typ av information som du vill hantera.

1| dataskyddsférordningen anvands ordet ras, men det star ocksa att det inte innebér att EU godtar
teorier om att det skulle finnas skilda méanniskoraser.

Beslut FB 28/19 Dnr. C2019/1022 Ersatter -

Giltighet fr.o.m. 2019-12-16 t.o.m. tillsvidare Handlaggare Niklas Nikitin
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Benamning pa Integritets | Kansliga eanacay -- - : -
system eller .l Harm_lésa kansliga person- e ey Kommentar LU Gl mformftlon
tjéinst Oppen | uppgifter uppgifter | uppgifter ixgecizgsav om systemet eller tjinsten
Kommunikationstjanster
N (se Man kan dock skicka
E-post mellan J J J T N information som till exempel https://inslaget.kau.se/stod-
kollegor pa Kau mentar) kostallergi eller sjukanmalan, ej | service/it-stod/e-post
diagnoser.
E-post till
studenternas J J J N N https://inslaget.kau.se/stod-
@student.kau.se- service/it-stod/e-post
adress
Om stora mangder
. personuppgifter ska dverforas
E-ptct)st ull e_xtl::irna J kJ (se N N N (t.ex. en lista med alla https://inslaget.kau.se/stod-
rr:o dagtare s om; anstalldas e-postadresser) servicelit-stod/e-post
studenter AT, behdver informationen krypteras
(se nedan).
E-ptct)st ull e_xtl::irna Ldsenordet till den krypterade https://inslaget.kau.se/stod-
rr:odagtaredlq ' J J J N N Office eller PDF-filen ska servicel/it-stod/it-
fn?or?azgn:; ar Overféras pa en annan kanal an | sakerhet/skicka-e-post-med-
- . krypterad-fil
adekvat krypterad e-post Lozl
Mina meddelanden ar ett tillagg
. till Outlook fér PC, dar . .
M and J J J J J meddelanden kan skickas il | So Oalbngsbestut FB 6/20,
meddelanden personer med en digital
brevlada.
Nar det galler e-
RT, N (se postmeddelanden till/frdn RT se L
arendehanterings- | J J kom- N N instruktioner for e-post ovan For mtps.//mslaqet.kau.se/verktvq
system mentar) kommentarer i RT kan -

integritetskansliga
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et o . S Information
tjéinst Oppen | uppgifter uppgifter | uppgifter :I;ngoizgsav om systemet eller tjinsten
personuppgifter hanteras om
alla som har tillgang till
informationen i RT behdver ha
tillgang till uppgifterna i sitt
arbete
Slack J J N N N
SMS fran en Kau- https://inslaget.kau.se/stod-
tjanste- J J J N N - .
. servicel/it-stod/telefoni
mobiltelefon
Integritetskansliga
Star Leaf Cloud, personuppgifter kan i
videokonferenser i N (se undantagsfall behandlas om alla
undervisningoch | J J kom- N N som har tillgang till
for administrativa mentar) informationen i Star Leaf Cloud
moten behdver ha tillgang till
uppgifterna i sitt arbete
Lagring- och delningstjanster
Personlig
hemkatalog pa en
centralt J J J J J
administrerad
server
Sunet Drive J J J J J https://mglaqet.kau.se/verktvq
[sunet-drive
Gemensam delad Kansliga personuppgifter
mapp for M e N (se kom- | och/eller sekretess kan i
avdelningar och J J J kom-
N . mentar) undantagsfall behandlas om alla
institutioner pa en mentar)

centralt

pa avdelningen behdver ha
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ey o . S Information
sB;sntzmnt:.:]lgrpa .l AT :(r!a'tsglzgzts g:;sol:?-a i L Kommentar LS a0l ey [ el
tjéinst 6ppen | uppgifter uppgifter | uppgifter :I;ngoizgsav om systemet eller tjansten
administrerad tillgang till uppgifterna i sitt
server arbete
Gemensam delad
mapp for
avdelningar och
institutioner pa en
centralt
administrerad
server. Forenval | J J J J J
avgransad grupp,
till exempel
specifik
forskargrupp inom
ett
forskningsprojekt
Box J J N N N https://inslaget.kau.se/verktyg
/box
N . For PC tas normalt inga
?:;ggziken paen sakerhetskopior av den lokala
o harddisken. For Mac ar det efter | https://inslaget.kau.se/verktyg
administrerad J J J J J tt MacBackub &r korrekt / back
Kau-dator (Mac att MacBackup ar korre macbackup
eller PC) uppsatt vissa mappar
sakerhetskopierade.
Harddisken pa en Sakerheten kan certifieras av IT-
ej centralt N (se N (se kom- avdelningen fér behandling om
administrerad J J J kom- mentar) kansliga personuppgifter och
Kau-dator (Mac, mentar) information som ar skyddad av
PC, Linux m.fl.) sekretess
| en virtuell dator N (se N (se kom- Sakerheten kan certifieras av IT-
péa en centralt eller | J J J kom- mentar) avdelningen for behandling om
ej centralt mentar) kansliga personuppgifter och
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et o . S Information
sB;sntzmnt:.:]lgrpa .l AT :(r!a'tsglzgzts g:;sol:?-a e ey Kommentar el ) e TP
tjéinst 6ppen | uppgifter uppgifter | uppgifter :I;ngoizgsav om systemet eller tjansten
administrerad information som ar skyddad av
Kau-dator sekretess
Pa ett vanligt USB-enheten skall hanteras pa
USB- J J J N N sadant satt att ingen obehorig
minnet/harddisken kan ta del av informationen
Pa ett krypterat
USB-
minne/harddisk
efter det att IT- 5 5 5 5 5
avdelningen har
radfragats
P4 ett sékerhets
USB-minne inkopt
och konfigurerat J J J J J
av IT-avdelningen
Pa en Kau Forutsatt att mobiltelefonen har
tjanstemobiltelefo adekvata skyddsatgarder (t.ex.
n och/eller J J J N N uppdaterat os och appar, pinkod | https://inslaget.kau.se/stod-
tjanstesurfplatta samt att ingen information servicel/it-stod/telefoni
med synkroniseras mot molntjanster
internetanslutning som Kau inte har avtal med)
Tjanstesurfplatta Efter det att sakerheten har
utan J J J J J e .
. . certifieras av IT-avdelningen
internetanslutning
Privata enheter | undantagsfall kan
(datorer, N (se integritetskansliga uppgifter
mobiltelefoner, J J kom- N N behandlas pa privata enheter
surfplattor mm), mentar) om dessa har adekvata

galler bade lagring

skyddsatgarder i form av t.ex.
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et o . S Information
tjéinst Oppen | uppgifter uppgifter | uppgifter :I;ngcizgsav om systemet eller tjinsten
och I6senord av god kvalitet,
behandling/hanteri antivirus, brandvagg och
ng kryptering av lagringsenhet.
Samt att enhetens
operativsystem och
programvara som anvands ar
uppdaterade med nédvandiga
sakerhetsuppdateringar.
Diktafonen skall hanteras pa
. sadant satt att ingen obehorig
:Ir)][[l;tlfgg rL:;TStnin J J J J J kan ta del av informationen
9 (t.ex. anvanda pin-kod och
kryptering)
Adobe Document Tjansten saknar
Cloud 5 5 N N N sakerhetskopiering.
Utbildningsplattform
Integritetskansliga
N (se personuppgifter kan i
undantagsfall behandlas om alla | https://inslaget.kau.se/verktyg
Canvas J J kom- N N har tillaang till C /
mentar) som har tillgang till Canvas canvas
behdver ha tillgang till
uppgifterna i sitt arbete
Integritetskansliga
N (se personuppgifter kan i .
Kaupla J J Kom- N N undantagsfall behandlas om alla | https://inslaget.kau.se/verktyg
play mentar) som har tillgang till Kauplay /kauplay
behdver ha tillgang till
uppgifterna i sitt arbete
Screencast-O- J J N N N https://inslaget.kau.se/verktyg

Matic

/screencast-o-matic

Sidan 6 av 11



Version 2023-03-29

et o . S Information
Lkt mer information
tjéinst 6ppen | uppgifter uppgifter | uppgifter z'éﬁfeizgsav om systemet eller tjansten
Integritetskansliga
N (se personuppgifter kan i
Zoom J J Kom- N N undantagsfall behandlas om alla | https://inslaget.kau.se/verktyg
mentar) som har tillgang till Zoom [zoom
behdver ha tillgang till
uppgifterna i sitt arbete
Nar kansliga personuppgifter
eller information som ar
Zoom med E2EE sekretessreglerad behandlas https://inslaget.kau.se/verktyg
och kompletterade | J J J J J o
N X ska alla som deltar i métet ha [zoom
sékerhetsrutiner I . o
behov till informationen i sitt
arbete.
Forskningsstodsystem
DiVA (Digitala e
Vetenskapliga J J J N N htFps.//msIaqet.kau.se/verktvq
) [diva
Arkivet)
Integritetskansliga
N (se personuppgifter kan i
Mentimeter J J Kom- N N undantagsfall behandlas om alla | https://inslaget.kau.se/verktyg
mentar) som har tillgang till Mentimeter- | /mentimeter
resultatet behdver ha tillgang till
uppgifterna i sitt arbete
Survey & Report i
aven kand som
(3 kand J J J N N https://inslaget.kau.se/verktyg

Sunet Survey)

[survey-report
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ey o . a Information
sB;sntzmnt:.:‘Igrpa it AL :(r!a'tﬁglzgzts g:::::?-a i L Kommentar LS a0l ey [ el
0 ift - g kyddad
tjanst oppen | uppgiiter uppgifter | uppgifter 2e¥retZssav om systemet eller tjansten
Survey & Report
med aktiverad https://inslaget.kau.se/verktyg
J J J J J
flerfaktors- [survey-report
autentisering
Prisma J J J N N https://mslaqet.kau.se/verktvq
/prisma

Samarbetsplattform

Integritetskansliga

N (se personuppgifter kan i

undantagsfall behandlas om alla | https://inslaget.kau.se/verktyg

Padlet J J kom- N N s .
mentar) som har t|||gar_1_g till Pat;ilet- . /padlet

resultatet behdver ha tillgang till

uppgifterna i sitt arbete
OpenProject J J N N N https://mglaqet.kau.se/verktvq

/openproject

Webben
Information som
kraver inloggning N (se Det ar dock mgjligt att boka
for atkomst och ar anpassad tenta for studenter
g J J J kom- N e .
individuell (t.ex. mentar) som beviljats sarskilt
Min sida for pedagogiskt stod
studenter)
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ey o . a Information

sB;sntzmnt:.:]lgrpa it AL :(r!a'tsglzgzts g:;sol:?-a i L Kommentar LS a0l ey [ el
o6ppen | uppgifter . . skyddad av om systemet eller tjdnsten
tjdnst uppgifter uppgifter sekretess
Information som
ar publicerad pa
interna Publicera enbart de
webbplatser for J J N N N personuppgifter som ar
endast personal nddvandiga.
(t.ex.
inslaget.kau.se)
Information som
ar pgbhcerad pa N (se Publicera enbart de
Kau:s externa . i
webbplatser (t.ex J kom- N N N pgrsc?_nuppglfter som ar

e mentar) nédvandiga.
www.kau.se) och
ar publikt nabar
Information som
ar publicerad pa N (se Publicera enbart de
externa . ..
webbplatser J kom- N N N pgrsq_nuppgﬁter som ar
utanfor Kau och &r mentar) nddvandiga.
publikt nabar

N (se Publicera enbart de o
Sola J kom- N N N personuppgifter som ar Ztgl)://mslaqet.kau.se/verktvq
mentar) nédvandiga. -
Centrala administrativa stodsystem
Anvands for att skapa och

2c8 J J N N N underhalla visuella

beskrivningar av processer
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ey o . a Information
RO [ Helt Harml6sa Integritets | Kansliga som &ar Lank till mer information
system eller Sppen | uppgifter kansliga person- skyddad av Kommentar om systemet eller tiinsten
tjdnst uppgifter uppgifter sekretess y )
Signerade dokument ska sparas
J (se J (se _ | palosningar med adekvat L
eduSign J J kom- kom- \rjnsesr?t:r?m sakerhet. Dokument som szpuss.{hﬂslaqet.kau.se/verktvq
mentar) mentar) skickas via eduSign far bara redusion
innehalla harmldsa uppagifter.
o
(Anvands for att P PPg
o N (se undantagsfall behandlas om alla »
distribuera s . https://inslaget.kau.se/verktyg
. . J J kom- N N som har tillgang till .
handlingar till . . . . [netpublicator
. ; mentar) informationen i Netpublicator
universitetets behver ha tillgang tl
beslutsmdten) . urigang
uppgifterna i sitt arbete
N (3 Sjukanmalan (ej diagnos) kan https://inslaget.kau.se/verktyg
Primula J J J > b hanteras i Primula / rimLJIa T
mentar) ' fprimiia
Anvands for att uppratta, fordela
Startsys J J N N N ansvar och félja upp.for atgarder | https://inslaget.kau.se/verktyg
i verksamhetsplanering och [stratsys
riskanalys
TimeEdit, i
lokalbokninssyste | J J N N N httpg.//mslaqet.kau.se/stqd-
m service/lokaler/lokalbokning
Utskrift och skanning
Kauprint, utskrift oy
via webben eller | J J J J N hitps://inslaget.kau.se/stod-
: . servicel/it-stod/skrivare
klient pa datorn
Kauprint, utskrift oy
via e-post franen | J J J N N https://inslaget.kau.se/stod-

@kau.se- eller

service/it-stod/skrivare
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@mhi.kau.se-
adress

Kauprint, utskrift
via en extern e-
postadress

Kauprint,
skanning till e-
post for mottagare
med en @kau.se-
eller
@mhi.kau.se-
adress

Kauprint,
skanning till
extern e-post-
adress (inkl
studenter)

Kauprint,
skanning till USB-
minne

Skrivare och/eller
skanner utan
permanent lagring
som ar
direktansluten till
dator
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https://inslaget.kau.se/stod-
servicel/it-stod/skrivare

Se aven kommentar for E-post
mellan kollegor p& Kau ovan

https://inslaget.kau.se/stod-
servicel/it-stod/skrivare

https://inslaget.kau.se/stod-
servicel/it-stod/skrivare

https://inslaget.kau.se/stod-
servicel/it-stod/skrivare

Efter det att Kau:s tryckeri har
tillfrdgats innan skrivare
och/eller skanner inférskaffas.

https://inslaget.kau.se/stod-
servicel/it-stod/skrivare
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