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Sa har aktiverar du
multifaktorautentisering
(MFA) for ditt Microsoft
365-studentkonto vid
Karlstads universitet

Hej studenter vid Karlstads universitet!

Vi bryr oss om din onlinesakerhet, och darfér infor vi multifaktorautentisering
(MFA) for alla studentkonton. MFA hjalper till att skydda dina akademiska data
genom att lagga till ett extra lager av sakerhet. Under aktiveringsprocessen
behover du bade ditt ldsenord och din telefon for att slutfora aktiveringen och fa
atkomst till ditt Microsoft 365 studentkonto. Har ar stegen for att aktivera MFA —
det tar bara nagra minuter!

Observera:

Fran och med den 1 januari 2025 kommer MFA att vara obligatoriskt for alla nya
studenter for att sdkerstalla att varje konto ar skyddat fran bérjan. Denna guide
ar specifikt utformad for nya studenter som borjar 2025 och hjalper att stalla in
MFA vid forsta inloggning.

For befintliga studenter blir MFA obligatoriskt under hosten 2025. Vi
rekommenderar att du aktiverar det sa snart som moijligt for 6kad sakerhet.
Vanligen hanvisa till guiden Aktivera-MFA-befintliga-studenter om du ar en
befintlig student och behdver hjalp att stalla in MFA.

Steg 1: Logga in pa ditt Microsoft 365-konto

e Padin dator, ga till Microsoft 365 hemsida https://www.microsoft365.com
eller https://www.office.com och klicka pa Logga in.

e Ange din KaulD-e-postadress, din student-e-postadress vid Karlstads
universitet, och klicka pa Nasta.
Detta ar det konto du anvander for din studentmejl och andra Microsoft-
tjanster (t.ex. mahmalri103@student.kau.se).

e Ange ditt ldsenord och klicka pa Logga in.
(Se skarmbilderna nedan).


https://www.microsoft365.com/
https://www.office.com/
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Valkommen till Microsoft 365

Med Microsoft 365-appen (tidigare Office) kan du skapa, dela och samarbeta pa
ett och samma stélle med dina favoritappar, inklusive Copilot.*

Registrera dig for en kostnadsfri version av Microsoft 365 >
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Inget konto? Skapa ett!

Kan du inte komma at ditt konto?
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Q Inloggningsalternativ
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< mahmalri103@student.kau.se

Ange l6senord

Jag har glémt mitt I6senord

Steg 2: Paborja MFA-aktiveringen
Efter att du loggat in kommer du att f& meddelandet ‘Mer information kravs’.
Klicka pa Nasta.

mahmalri103@student.kau.se

Mer information kravs

Din organisation behdver mer information for att

skydda ditt konto

Anvand ett annat konto

Ldas mer




Steg 3: Installera Microsoft Authenticator-appen

Pa sidan ‘Bérja med att hdmta appen’ instrueras du att ladda ner och installera
Microsoft Authenticator-appen pa din smartphone. Denna app kravs for MFA
och ar tillganglig for bade Android och iOS. Du kan sdka efter 'Microsoft
Authenticator' i Google Play Store (for Android-telefoner) eller App Store (for
iPhones).

Pa din smartphone kan du klicka pa dessa lankar for att ga direkt till
nedladdningssidan:

- Android: https://play.google.com/store/apps/details?id=com.azure.authenticator
- iPhones: https://apps.apple.com/app/microsoft-authenticator/id983156458

Mer information om Microsoft Authenticator-appen finns har:
https://www.microsoft.com/en-us/security/mobile-authenticator-app

Nar Microsoft Authenticator-appen ar installerad pa din telefon, klicka pa Nésta
pa datorn.
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Skydda ditt konto

Microsoft Authenticator

@ Borja med att hamta appen
Installera Microsoft Authenticator-appen pa din telefon. Ladda ned nu

Vilj Nésta nér du installerar Microsoft Authenticator-appen pé din enhet.
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Jag vill anvénda en annan autentiseringsapp

Jagvill konfigurera en annan metod
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https://play.google.com/store/apps/details?id=com.azure.authenticator
https://apps.apple.com/app/microsoft-authenticator/id983156458
https://www.microsoft.com/en-us/security/mobile-authenticator-app
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Steg 4: Konfigurera Authenticator-appen
Starta Microsoft Authenticator-appen pa din telefon.

- Tryck pa +-ikonen eller valj Lagg till konto.

- Valj Arbets- eller skolkonto som kontotyp.

- Tillat aviseringar, om appen begar det.
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Authenticator

< Lagag till konto

Vilken typ av konto lagger du till?

=. Personligt konto

||
£l Arbets- eller skolkonto @

Annat konto (Google, Facebook, @
A etc.)

Lagg till ditt férsta konto!

Om du vill ha mer hjélp kan du ga till
Hjélp pa menyn.

Lagag till konto

Har du redan en sakerhetskopia?
Logga in pa ditt aterstéllningskonto.

Paborja aterstéllning

@ Nér du ar inloggad med personligt konto &r alla lagrade
®

|6senord, adresser och annan automatiskt ifylld
A & = © Gz !

B - ) ) information tillgéngliga pa den har enheten.
Authenticat... Losenord Betalningar Adresser Verifieradei...
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Ga tillbaka till datorn och klicka pa Nasta for att fortsatta.

Skydda ditt konto

Microsoft Authenticator

Konfigurera ditt konto

Tillat meddelanden om du uppmanas till detta. Ligg sedan till ett konto och vélj Arbete
eller skola.

| Bakat \

Jag vill konfigurera en annan metod

Steg 5: Skanna QR-koden
En QR-kod visas pa din datorskarm. Anvand Microsoft Authenticator-appen pa
din telefon for att skanna koden.

Skydda ditt konto

Microsoft Authenticator

Skanna QR-koden

Skanna QR-koden med Microsoft Authenticator-appen. D4 kopplas Microsoft Authenticator-appen ihop
med ditt konto.

Nér du har skannat QR-koden véljer du Nésta.

Gar det inte att skanna avbildningen? ‘
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Jag_vill konfigurera en annan metod
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Oppna Microsoft Authenticator-appen pé din telefon och vélj
‘Skanna en QR-kod’.

Lagg till arbets- eller skolkonto

gg Skanna en QR-kod

[\él Loggain

AVBRYT

Nar du har skannat QR-koden laggs ditt Microsoft 365-konto till i Authenticator-
appen. Efter att kontot har kopplats, klicka pa Nasta pa datorn.

Steg 6: Verifiera och testa MFA

Systemet skickar en testavisering till Microsoft Authenticator-appen pa din
telefon.

- Oppna appen och godkann begéran for att slutféra verifieringen.

- Efter att ha godkant aviseringen, ga tillbaka till datorn och klicka pa Nasta for
att slutfora detta steg.
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Skydda ditt konto

Microsoft Authenticator

Lat oss prova

v

Godkénn meddelandet som skickas till din app genom att ange siffran som visas nedan.
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| Bakat ‘

Jag.vill konfigurera en annan metod

Steg 7: Slutfor aktiveringen
Nar du ser ‘Meddelandet har godkants’, klicka pa Nasta.

Skydda ditt konto

Microsoft Authenticator

“i}f/ Meddelandet har godkénts

A

: /

oo | N

Jag.vill konfigurera en annan metod

Nar du ser ‘Klart!’, klicka pa Klar. Din MFA-aktivering &r nu fardig!

Skydda ditt konto

Klart!

Bra jobbat! Du har konfigurerat din sakerhetsinformation. Valj Klar om du vill fortsétta att logga in.

Standardinloggningsmetod:

(A
Microsoft Authenticator
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Steg 8: Hall dig inloggad
Efter att MFA-aktiveringen ar klar far du fragan om du vill halla dig inloggad. Valj
Ja for att minska frekvensen av inloggningsforfragningar.

mahmalri103@student.kau.se

Vill du halla dig inloggad?

GOr sa har om du vill minska antalet ganger du
uppmanas att logga in.

D Visa inte detta igen

Steg 9: Kom at dina Microsoft 365-appar

Efter inloggningen kommer du till din Microsoft 365 hemsida.

| 6 £ sox o & & » @
Karlstads versitet Logga ut
Valkommen till Microsoft 365, Mahmoud & Mahmoud Alrifae
mahmalri103@student kau.se
53 konto
Min Microsoft 365-profil
Snabbatkomst
I A () i meie
| (Y O Nyligenoppnade 88 Delat 1y Favoriter  + (R) Loags inmed extannat konto
V4
S -

@
-
o

im £

Inget nytt innehall

Skapa ett nytt dokument eller ladda upp ett fér att komma igang.

Visa allt Mitt innehall -



For att komma at appar som Word, Excel, PowerPoint och OneDrive:

- Klicka pa startikon for app B (appfénstret, nio punktar) hogst upp till vanster.

O Hitta Microsoft 365-applikationer
Microsoft 365 Outlook OneDrive
owerPoint OneNote SharePoint
8- a -0
Dokument Arbetsbok Presentation

L

OneDrive
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Word Excel
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ler appar Favoriter
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Skapa fler

Skapa ett nytt dokument eller ladda upp ett f6r att komma igang.
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Inget nytt innehall

Installera med mera ~

= ladda od
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Visa allt Mitt innehall —

Grattis! Ditt Microsoft 365-konto ar nu sakrat med MFA. Om du behover hjalp,
kontakta studentsupporten pa:

e Fysiskt: vardagar kl. 11.00-13.00.
e E-post: studentsupport@kau.se

o Telefon: 054 -70016 95
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