Sa har aktiverar du
multifaktorautentisering
(MFA) for ditt Microsoft 365-
studentkonto vid Karlstads
universitet

Hej alla studenter pa Karlstads universitet!

Vi bryr oss om din sdkerhet pa natet och darfor introducerar vi Multi-Factor
Authentication (MFA) for alla studentkonton. MFA hjalper till att skydda dina
akademiska data genom att lagga till ett extra lager av sakerhet. Genom att stdlla in
detta behover du bade ditt losenord och din telefon for att komma at ditt Microsoft
365 studentkonto. Lat oss ga igenom stegen for att stilla in MFA pa ditt konto. Det
tar bara nadgra minuter!

Steg 1: Ladda ner Microsoft Authenticator-appen

Det forsta du behover gora ar att ladda ner Microsoft Authenticator-appen pa din
smartphone. Den finns tillganglig for bade iPhones och Android-enheter. Du kan
soka efter 'Microsoft Authenticator' i App Store (for iPhones) eller Google Play Store
(for Android-telefoner).

Pa din telefon kan du klicka pa dessa lankar for att ga direkt till nedladdningssidan:
- iPhones: https://apps.apple.com/app/microsoft-authenticator/id983156458

- Android: https://play.google.com/store/apps/details?id=com.azure.authenticator
For mer information om Microsoft Authenticator-appen besok:
https://www.microsoft.com/en-us/security/mobile-authenticator-app

Steg 2: Logga in pa ditt Microsoft 365-konto

Nu nar du har Authenticator-appen redo pa din telefon, ga till www.office.com pa

din dator och logga in med din Karlstads universitets e-postadress och l6senord.
Detta ar samma konto som du anvander for din studentmejl och andra Microsoft-
tjanster (“student103@student.kau.se” har som exempel). Se exemplen pa
skarmbilderna nedan:


https://apps.apple.com/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://www.microsoft.com/en-us/security/mobile-authenticator-app
http://www.office.com/
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Steg 3: Aktivera MFA i dina sdkerhetsinstallningar

Nar du ar inloggad, klicka pa din profilbild eller dina initialer uppe till hoger och valj
sedan "Visa konto”. Vilj darefter "Sakerhetsinfo” fran menyn. Pa sidan

"Sdkerhetsinfo” klickar du pa "Lagg till inloggningsmetod” och vailj
"Authenticator app”.
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Microsoft Authenticator

Start by getting the app

On your phone, install the Microsoft Authenticator app. Download now

After you install the Microsoft Authenticator app on your device, choose "Next".
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Microsoft Authenticator

Set up your account

If prompted, allow notifications. Then add an account, and select "Work or school”.

Steg 4: Koppla din Microsoft Authenticator-app

on

Oppna Microsoft Authenticator-appen pa din telefon. Tryck pa "Ligg till konto"
eller “+” symbolen och vilj “Arbets- eller skolkonto”. Du blir ombedd att “Skanna
en QR-kod".

Pa din dator kommer du att se en QR-kod pa sidan for Microsoft 365 Sakerhetsinfo.
Skanna denna kod med Authenticator-appen.

Microsoft Authenticator

Scan the QR code

Use the Microsoft Authenticator app to scan the QR code. This will connect the Microsoft Authenticator
t

app with your accoun

After you scan the QR code, choose "Next".




Steg 5: Verifiera din MFA-installning

Nar du har skannat QR-koden kommer ditt Microsoft 365-konto att laggas till i
Authenticator-appen. Appen kommer nu att skicka en testforfragan om inloggning.
Allt du behover gora ar att godkanna forfragan fran din telefon.

Microsoft Authenticator

Let's try it out
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Rpprove the notification we're sending to your app by entering the number shown below.
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Steg 6: Slutfor och testa MFA

Det var allt, du ar nu klar! For att testa att allt fungerar, logga ut fran ditt Microsoft
365-konto och logga sedan in igen. Efter att du har skrivit in ditt I6senord kommer
du att uppmanas att godkanna inloggningen med Authenticator-appen.



