REKTORS KANSLI

2023-03-13 Dnr C2023/267
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Syfte

Riktlinjernas syfte ar att beskriva Karlstads universitets normskala vid arbete med
riskanalyser enligt exempelvis Forordning (2007:603) om intern styrning och
kontroll, MSB:s foreskrift om informationssikerhet for statliga myndigheter (MSBFS
2020:6), Forordning (1995:1300) om statliga myndigheters riskhantering samt
Dataskyddsforordningen (EU) 2016/679.

Malet ar aven att normskalan ska kunna anviandas vid andra riskanalyser som
genomfors vid universitetet, sdsom till exempel konsekvensbedémningar enligt
dataskyddsforordningen (EU) 2016/679.

Vid framtagande av dessa riktlinjer har jamforelse gjorts mellan de rekommenderade
arbetssatt som foresprakas av bland annat MSB:s metodstod for riskanalyser samt de
regelverk som styr riskanalys enligt forordning om intern styrning och kontroll.

Riktlinjerna ar aven ett av de underdokument som kompletterar styrdokumentet
Informationssakerhetspolicy vid Karlstads universitet.

Det huvudsakliga arbetet med att ta fram riktlinjerna har utforts av
informationssidkerhetsansvarig och verksamhetscontroller i samrad med
dataskyddsombudet, chefsjurist, kommunikationschef, internrevisionschefen,
sakerhetschefen, bitradande HR-chef samt IT-chefen vid Karlstads universitet.
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1 Inledning

Nya regelverk, interna forandringar samt kontinuerliga omvarldsforandringar stiller
universitetet infor nya risker och fornyade krav pa verksamheten. For ett larosate
med hoga ambitioner att bedriva en effektiv verksamhet ar det dock inte alltid
andamalsenligt att i alla avseenden minimera alla risker. Aven en hog riskniva kan i
vissa undantagssituationer motiveras ifall den ar accepterad av behorig beslutsfattare
och hanteras péa ett indamalsenligt sitt. Det centrala ar att riskerna identifieras och
varderas utifran sannolikhet och konsekvens, att andamaélsenliga atgarder vidtas och
att verksamheten bedrivs inom en sikerstalld miljo.

Hur normskalan ska anvandas samt hur riskerna ska hanteras inklusive eventuella
val av riskhanteringsatgirder, ska ske i enlighet med Karlstads universitets olika
beslutade styrdokument for riskanalyser. Aven de vagledningar som aterfinns i
foreskrivande myndigheters reglering och handledande dokumentation ska beaktas.

2 Omfattning

Det finns flera forordningar och foreskrifter som reglerar att riskanalyser ska
genomforas inom olika omraden. Nagra exempel:

e Forordning (2007:603) om intern styrning och kontroll

e MSB:s foreskrift om informationssiakerhet for statliga myndigheter (MSBFS
2020:6)

e Forordning (1995:1300) om statliga myndigheters riskhantering
e Dataskyddsforordningen (EU) 2016/679

Regelverken har olika utgangspunkter och syften och innehéllet kan skilja sig at en
del. Det som samtliga riskanalyser har gemensamt ar dock att de bedrivs enligt ndgon
riskanalysmodell samt att riskerna identifieras och viarderas utifran en normskala.

Denna normskala utgor det ramverk som universitetet sa langt det ar mojligt ska utga
ifran vid genomforandet av olika riskanalyser. I detta dokument faststills definitioner
for viktiga begrepp som forekommer i de olika regelverken samt universitetets
tolkningar och stillningstaganden av begreppen.

3 Definitioner

Ekonomisk paverkan: Minskade intiakter, 0kade kostnader eller en kombination av
minskade intdkter och 6kade kostnader. Exempelvis minskade anslag eller externa
intakter, stora investeringar, skadestand eller viten, skada pa tillgangar, exempelvis
vid intrang i IT-system, brand, vattenlacka, stold.

Enskild person: Fysiska personer som kan paverkas av Karlstads universitets
verksamhet. Denna definition omfattar bland annat anstillda, studenter och
forskningspersoner (medverkande i studier).

Extern intressent: Kan utgoras av saval enskild naringsidkare som juridisk person,
sasom myndighet, foretag eller organisation med nagon form av relation till Karlstads
universitet.

GDPR: Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter



och om det fria flodet av sdidana uppgifter och om upphéavande av direktiv 95/46/EG
(allmén dataskyddsforordning).

Hot: mojlig, oonskad handelse med negativa konsekvenser for verksamheten.

Integritetskéinsliga personuppgifter: Aven kint som extra eller sirskilt skyddsvirda
personuppgifter. Nagra exempel som Integritetsskyddsmyndigheten anger:
personnummer, kreditkortsuppgifter, uppgifter fran medarbetarsamtal,
loneuppgifter med mera. Denna definition omfattar &ven uppgifter om
lagovertradelser (artikel 10 GDPR).

Kdnsliga personuppgifter: Uppgifter som avslojar ras! eller etniskt ursprung,
politiska asikter, religios eller filosofisk overtygelse eller medlemskap i fackforening
och behandling av genetiska uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om hailsa eller uppgifter om en fysisk persons
sexualliv eller sexuella laggning (artikel 9 GDPR).

Operativ verksamhet: Till exempel utbildning, forskning, administration samt att
universitetet ska fungera som en myndighet. Notera att brister i stodsystem som
exempelvis IT-system kan innebira att universitets operativa verksamhet paverkas.

Ordindra personuppgifterz: Namn, fodelsedatum, kontaktuppgifter till arbetet och
till studenter med mera.

Personskada: Delas upp enligt nedan.

e Lindrig personskada, kan till exempel innebara sar, stukning, finger- eller
nasfraktur.

e Mattlig personskada, kan vara hjarnskakning med medvetsloshet < 1 timme
eller okomplicerade frakturer.

e Allvarlig personskada, kan betyda hjarnskakning med medvetsloshet 1-6
timmar, larbensbrott, blodning i hjarnan, amputering av ben eller skada pa
kroppspulsadern.

Sekretess: Uppgifter som ar sekretessreglerade i offentlighets- och sekretesslag
(2009:400), till exempel foretagshemligheter, persons halsotillstand, urvalstester vid
anstillning, anstilldas bostadsadress och privata telefonnummer, samt uppgifter hos
studenthélsan eller studie- och yrkesvigledning med mera. For mer information se
Policy for hantering av allmanna handlingar.

4 Riskvirdering

Det finns risker med néstan allt som hiander eller existerar. Riskbegreppet utgar fran
sannolikheten att ett hot intraffar, se Bilaga A, och konsekvensen av om hotet
intraffar, se Bilaga B. D4 blir risken den samlade bedomningen av sannolikheten for
ett hot och konsekvensen om hotet skulle intraffa.

Bedomningen av sannolikheten ska enbart grundas pa hur troligt det ar att hotet
intraffar, pa samma satt ska bedomningen av hotets konsekvens enbart grundas pa

11 dataskyddsférordningen anvands ordet ras, men det stir ocksa att det inte innebéar att EU godtar
teorier om att det skulle finnas skilda manniskoraser.

2 Ar dven kind som harmlésa personuppgifter.



den paverkan som hotet har om den intraffar. Bedomningarna av sannolikhet
respektive konsekvens ska inte paverka varandra.

Det giller att fa grepp om de viktigaste riskerna for organisationer samt att riskerna
varderas pa ett enhetligt sitt. Resurser for att dtgarda risker ar begransade i tid och
pengar och det giller att identifiera vasentliga risker samt sitta in andamalsenliga
atgirder dar de gor bast nytta.

4.1 Hantering av risker

Vid hantering av risker gors en bedomning av varje identifierad risk. Risker kan
accepteras, reduceras, elimineras eller overforas.

For att kunna prioritera hantering av risker ska man for varje risk ta fram ett
riskvarde. Riskvardet ar en produkt av varje risks sannolikhet samt dess konsekvens.

Risk = Sannolikhet * Konsekvens

Riskerna graderas i allvarlighetsgraden i enlighet med det metodstod som anvands
for den aktuella riskanalysen. Detta mgjliggor enkel visualisering av olika riskers
riskviarde i matrisform, med sannolikhet pa ena axeln och allvarlighetsgrad
konsekvens pa den andra. Ju hogre riskviarde desto allvarligare risk. Detta ger en
grafisk bild avseende vilka risker som maste prioriteras avseende hantering.

4.2 Acceptera, reducera, eliminera eller overfora en risk

For att reducera eller eliminera en risk ska man ta fram riskhanteringsatgarder.
Riskhanteringsatgarder kan kopplas till de bakomliggande orsakerna. En
bakomliggande orsak kan kréva flera olika atgirder, bade tekniska och
administrativa. Dessa atgirder ska vara konkreta, realistiska och mojliga att
genomfora inom accepterad tidsram.

Man kan ocksa vilja att 6verfora en risk, exempelvis till ett forsakringsbolag.

Slutligen kan man ocksa vilja att acceptera risken. Detta efter en noggrann viardering
av konsekvens, sannolikhet och ovriga eventuella omgivningsfaktorer.



Bilaga A.

Sannolikhetsnivaer 1 tabellformat

Tabell 1 visar de beskrivna sannolikhetsnivierna sammanstillda i tabellform. Varje
hot ska bedomas utifran hur stor sannolikheten ar att hotet ska intraffa.

Sannolikhetsniva

Bedomningsgrunder

Stor sannolikhet

e Hotet kan intraffa nar som helst eller har redan intraffat.
e Vi vet att detta kommer att hianda.

e Det ar vanligt forekommande.

4 e Det 4r mycket troligt att fel uppstér.
e Intriffar en eller flera gdnger i veckan.
¢ Det finns flera kidnda fall av handelsen.
Sannolikt e Det finns mojlighet for att fel ska uppsta.
3 e Det finns tydliga tecken pa att hotet ar reellt idag.

e Intraffar en till ett par gdnger i ménaden.

Liten sannolikhet

e Hotet har intraffat vid enstaka tillfdllen och ar ganska ovanligt.

e Det finns fa kidnda fall av handelsen.

2 e Det finns tecken pé att hotet ar reellt idag.
o Intraffar en till ett par gdnger om &ret.
¢ Hotet intraffar sédllan och under ovanliga eller exceptionella forhallanden.
q e Hindelsen har intraffat vid nagot enstaka tillfille, eller inte intréaffat alls
Osannolikt 23
tidigare.
1

e Det finns fa eller inga tecken pa att hotet ar reellt idag.

e Intriffar inte alls eller hogst en till ett par gdnger pa ett artionde.

Tabell 1, Sannolikhetsnivder i tabellformat.




Bilaga B.

Konsekvensnivaer i tabellformat

Tabell 2 visar de olika konsekvensnivderna sammanstallda i tabellform och varje hot ska bedomas utifran hur allvarlig
konsekvensen riskerar att bli om ett hot intraffar. Det racker att ett av exemplen nedan kan intraffa. Om flera av exemplen ar
aktuella for ett identifierat hot sa viljs den hogsta konsekvensnivan bland de exempel som uppfylls.

arbetsgivarvarumarket.

Exempel Negativ
péverkan pa, Eokonomls.l'( Juridiska it sl Externa Paverkan pa enskild
eller avbrott i paverkan for eller skadat q
. . aspekter 0 Intressenter person
Konse- den operativa myndigheten varumaérke
kvens niva verksamheten
Allvarliga avbrotti | Allvarligt Hot om avsked, | Ihallande drevi Allvarlig Minst en enskild st6ter pa
en eller flera ekonomisk uppsigning, rikstickande medier, inverkan for allvarliga eller till och med
kritiska paverkan i form fangelse eller eller av organiserade externa oaterkalleliga konsekvenser.
verksamheter som | av exempelvis skadestand for grupperingar i sociala intressenter. Alternativt att ett storre antal
ar langre dn missade intdkter, | anstilld efter medier. Ej endast Péverkan enligt | enskilda st6ter pa
godtagbart. skadestand eller | brott mot lagar, | enskilda personer pekas | vad som konsekvenser enligt
Omfattande konsultkostnader. | forordningar ut, utan dven beskrivs for konsekvensniva 3.
omprioriteringar eller avtal. Hoga | organisationens ovriga .
avverksamheten. | > m?kr och viten, grundldggande kultur. kategorier for Allvarhg peorsonsk.ada, kan
. uppét. . . - . 1a innefatta bade fysisk och

Allvarliga sanktionsavgifter | Allvarlig fortroendeskada | allvarlig da . .

v . A .. Lo o psykisk ohélsa.
storningar i eller skadestdnd | for universitetet eller néagon av dessa
verksamheten. for myndigheten. | ledningen med en debatt | drabbar externa | Allvarligt hot mot enskild i

Allvarlig som fors externt och med | intressenter. syfte att skada personen
4 stor negativ paverkan pa fysiskt, till exempel d6dshot.

Allvarlig ekonomisk skada.

Integritetskrankning genom
att sekretessreglerade
uppgifter eller kénsliga
personuppgifter som riskerar
att leda till allvarlig skada
eller men for enskild sprids
till obehdriga.

Allvarlig systematisk
diskriminering eller
krankande sarbehandling.




Exempel

Negativ

péverkan pa, Eokonomls.l'( Juridiska i el Externa Paverkan pa enskild
eller avbrott i paverkan for eller skadat q
. g aspekter = intressenter person
Konse- den operativa myndigheten varumirke
kvens niv$ verksamheten
Kéannbart avbrotti | Kéannbar Arbetsrittsliga Nyheter i bade riks- och | Kdnnbar Minst en enskild kan stota pa
en kritisk ekonomisk konsekvenser lokalmedia och i negativ kiannbara konsekvenser som
verksamhet som ar | paverkan i form (till exempel organiserade inverkan for ar hanterbara om an med
langre 4n av exempelvis varning) for grupperingar i sociala externa svarigheter. Alternativt att en
godtagbart. Stora | missade intdkter, | anstalld. Vite medier. Missnojet ar intressenter. storre mangd enskilda kan
omprioriteringar skadestand eller eller varning for | dock begrinsat till Paverkan enligt | stota pa konsekvenser enligt
av verksamheten. | konsultkostnader. | myndigheten enskilda handelser eller | vad som konsekvensnivé 2.
500 tkr — 2 mnkr. el Ipue ;i ausldldh personers - l'?es}mvs g Mattlig personskada, kan
lagar, agerande. Visst missnéje | ovriga st bl ik el
forordningar med universitetets kategorier for . .
ller avtal ledning och begransad kannbar da psykisk chilsa.
Kannbar ¢ ’ §0¢1 beg o . .
extern spridning. nagon avdessa | Hot mot enskild om fysisk
3 drabbar externa | skada eller mot enskilds

intressenter.

egendom, samt till exempel
olaga forfoljelse.

Kannbar ekonomisk skada.

Integritetskrankning genom
att kinsliga personuppgifter
sprids till obehoriga.

Systematisk diskriminering
eller krankande
siarbehandling.




Exempel

Negativ

péverkan pa, Eokonomls'l'( Juridiska i el Externa Paverkan pa enskild
eller avbrott i paverkan for eller skadat q
. g aspekter = intressenter person
Konse- den operativa myndigheten varumirke
kvens niva verksamheten
Lindriga avbrotti | Lindrig Arbetsrittsliga Enstaka missngjda Lindrig negativ | Minst en enskild kan stéta pa
en eller flera ekonomisk konsekvenser individer som uttalar sig | inverkan for vissa konsekvenser som ar
verksamheter som | péverkan i form (till exempel isociala medier, eller en | externa hanterbara. Alternativt att en
inte ar kritiska av exempelvis erinran) for mindre notis i lokalpress. | intressenter. storre méangd enskilda kan
men som dr langre | missade intdkter, | anstilld. Varning | Internt missnéje med Péaverkan enligt | stéta pa konsekvenser enligt
in godtagbart. skadestand eller eller erinran for | enstaka beslut eller vad som konsekvensniva 1.
Mindre konsultkostnader. | myndigheten enstaka beskrivs for R
N . . Lindrig personskada, kan
omprioriteringar efter ledningspersoner, ovriga . o .
20 tkr — 500 tkr. e . . - innefatta bade fysisk och
av verksamheten. forsumlighet debatten fors internt. kategorier for . .
RS psykisk ohélsa.
mot lagar, lindrig da
forordningar nagon av dessa | Oonskade kontakter via till
Lindri eller avtal. drabbar externa | exempel sociala medier, e-
8 intressenter. post eller fysiskt.
2

Lindrig ekonomisk skada.

Integritetskrankning genom
att integritetskansliga
personuppgifter sprids till
obehoriga.

Upprepad diskriminering,
dock ej systematisk.
Upprepad krankande
sdarbehandling som riktar sig
mot en eller flera
medarbetare.




Exempel

Negativ

péverkan pa, Eokonomls.l'( Juridiska i el Externa Paverkan pa enskild
eller avbrott i paverkan for eller skadat q
. g aspekter = intressenter person
Konse- den operativa myndigheten varumirke
kvens niv$ verksamheten
Forsumbara Forsumbar Ingen eller Ingen eller forsumbar Forsumbar De enskilda kan st6ta pa
avbrott i ekonomisk marginell negativ uppmairksamhet. | negativ forsumbara konsekvenser
verksamheten paverkan. forsumlighet Inget eller forsumbart inverkan for som kan hanteras utan
och/eller inga .. eller brott mot missndje internt med externa problem eller kommer inte att
8B 20 tkr eller lagre. : : 2
omprioriteringar lagar, enstaka beslut, ingen intressenter. paverkas.
av verksamheten. forordningar paverkan pé fortroendet. ..
Forsumbar personskada.
eller avtal.
Forsumbar Forsumbar ekonomisk skada.
1 Forsumbar

integritetskrankning genom
att ordinira personuppgifter
sprids till obehoriga.

Enskilt fall av diskriminering
eller omedveten
diskriminering eller
krankande sarbehandling.

Tabell 2 Konsekvensnivder i tabellformat.
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