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Abstract

Trots Sveriges vildigt hoga andel internetanvindare, sker rostning till politiska val fortfarande
med hjélp av papper och penna. Manga stiller sig sékert fragan varfor inte rostning har blivit
digitaliserat dnnu, ndr s manga andra viktiga samhaéllsfunktioner finns att hitta som e-tjénster
idag.

Malet med denna studie har varit att undersoka véljarnas instillning till att inférande ett
elektroniskt rostningssystem, i syfte att hitta vilka faktorer som péaverkar olika standpunkter.
Studien behandlar uppfattningar om ekonomiska och demokratiska fragor, samt vilka
sdkerhetsrisker véljare tror det finns med ett sddant system.

For att 1dgga en bra grund for datainsamlingen gjordes forst en litteraturstudie som
oversiktligt beskriver for- och nackdelarna med e-rstning. Datainsamlingen gjordes sedan
med hjdlp av en webbenkdt, dér de stillda fragorna baserades pa litteraturstudiens viktigaste
delar. Webbenkiten skickades sedan till svenska véljare i alla &ldrar och besvarades av 61
personer med en overvikt av folk i dldersspannen 18-29 och 50—64. Svaren sammanstélldes
sedan 1 diagram med hjélp av Microsoft Excel for att slutligen analyseras genom en
jamforelse med litteraturstudien.

Ifran studiens resultat gar det att dra slutsatsen att det finns ett ganska stort intresse for e-
rostning bland svenska viéljare, framst for internetbaserad e-rostning. Det finns dock en
tankebild om att dldre viljare inte skulle kunna ta del av e-réstningens fordelar i samma man
som yngre viljare. Manga oroar sig ocksd over de sdkerhetshot ett e-rostningssystem kan
tillfora, ndgot som ocksa verkar ha ett samband med Rysslands invasion av Ukraina och det
forsdmrade sdkerhetsliget under varen 2022 dé undersokningen utfordes.

Nyckelord: e-rostning, i-rostning, valsystem, véljare
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1. Inledning
1.1 Problembakgrund

Digitaliseringen av Sverige har gatt fort framét de senaste decennierna och offentliga
myndigheter som Skatteverket, Forsdakringskassan och Centrala studiestodsndmnden (CSN)
har flyttat stora delar av sin verksamhet online. Vi skoter véar deklaration, utfor bankérenden
och erbjuds sjukvard digitalt. Men trots det faktum att Sverige ar det tredje mest
digitaliserande landet i hela EU (Europeiska Kommissionen, 2021, s. 19), utfors fortfarande
alla vara politiska val med hjélp av papper och penna. Att infora ett system dar befolkningen
har mojligheten att rosta digitalt skulle kunna bli nésta steg i Sveriges dkade digitalisering.

I Sverige véarnar vi starkt om var demokrati och lagger mycket fokus pa allas lika ritt att rosta.
Sverige har sedan ldnge haft ett relativt hogt valdeltagande, dér hela 87,2% av den
rostberittigade befolkningen rostade 1 riksdagsvalet 2018 (Statistiska centralbyran [SCB],
2022). Fortroendet for valmyndigheten dr ocksa hogt dar myndigheten ligger pa andra plats i
SIFO:s anseendeindex dver svenska myndigheter (SIFO, 2021).

Det &r svért att veta hur inforande av ett nytt valsystem hade péverkat det allménna
fortroendet for valprocessen. Eftersom det idag redan ligger pa hdga nivéer finns det en risk
att fortroendet skadas. Samtidigt finns faktorer som kan bidra till ett 6kat valdeltagande
genom e-rostning. Enligt den statliga utredningen E-rostning och andra valfragor (SOU
2013:24, s. 47) kan e-réstning underlitta rostningen for exempelvis utlandssvenskar och
personer med funktionsnedsattningar.

Det ér redan ett fatal linder som infort eller testat e-rostning i politiska val. Estland &r nog det
landet som utmaérker sig mest i EU dér hela 44% av rosterna gjordes via internet i valet 2019
(Smartmatic, 2019). Aven Norge (Kommunal- og moderniseringsdepartementet, 2015),
Australien (Parliament of Australia, u.d) och USA (Bushwick, 2020) har testat eller utovar
nagon form av e-rostningssystem. Omrédet ar dock omdiskuterat och ménga experter menar
att det finns en del problem med elektronisk rostning. E-rostningssystem kan vara mal {for
cyberangrepp, vars syfte kan vara att stora valen eller till och med &ndra valresultatet
(Springall m.fl., 2014, s. 710).

Sveriges sdkerhetslédge har idag forsdmrats pa grund av den ryska invasionen av Ukraina
(Krisinformation, 2022) och ménga svenskar oroar sig att kriget sprider sig utanfér Ukrainas
grinser (Westling, 2022). SAPO, allts Sikerhetspolisen, varnade om en dkad risk for
cyberangrepp mot IT-miljéer och rekommenderar nu badde myndigheter och foretag att se over
sina system och sdkerhetsrutiner (Sékerhetspolisen, 2022). Men hot fran frimmande makter ar
inget nytt fenomen och redan under 2017 varnade MSB att det fanns en oro att frimmande
makter skulle bdde ha forméga och ett intresse att pdverka det svenska valet under 2018 (SVT
Nyheter, 2017). Aven i presidentvalet i USA 2020 fanns det misstankar om att bide Ryssland,
Iran och Kina skulle ha forsokt att paverka valresultatet (Carlén, 2021).



I takt med att tekniken utvecklas menar dock vissa att elektronisk rostning kan bli realiserat 1
framtiden (Springall m.fl, 2014, s. 713). Kanske en minst lika viktig fraga ar hur véljarnas
instéillning till e-rostning faktiskt dr. Att infora ett rdstningssystem med minimala
sakerhetsrisker men dir allménheten har en stark misstro till systemet skulle fortfarande vara
problematiskt. Att valresultatet accepteras av befolkningen och att politiker kan erkdnna sig
besegrade dr en mycket viktig del av var demokrati. Darfor ar det viktigt att valsystemet vi
anvéander har ett hogt fortroende.

1.2 Syfte

Syftet med studien &r att undersdka véljarnas instillning till ett inférande av ett elektroniskt
rostningssystem for att hitta vilka faktorer som paverkar olika stdndpunkter. Studien
behandlar uppfattningar om ekonomiska och demokratiska fragor, samt vilka sidkerhetsrisker
véljare tror det finns med ett sddant system.

1.3 Malgrupp

Uppsatsens méalgrupp ar fraimst myndigheter som bedriver eller fattar beslut om valprocesser
och har 1 sitt intresse att veta allménhetens instéllning till elektroniska val.

1.4 Undersokningsfragor

Studien kommer hantera och besvara foljande fragor:
1. Vilken instdllning och uppfattning har svenska vdljare om att rosta elektroniskt och i
sddana fall varfor?
2. Har viljarnas dsikter fordndrats med tanke pd radande sdkerhetsldge och i sadana
fall hur?

Undersokningsfraga 1 dr direkt kopplad till syftet, dar instdllning syftar till vdljarens vilja och
intresse till att infora e-rdstning medan uppfattningar ér berdr ekonomiska och demokratiska
aspekter samt de sékerhetsrisker viljarna tror kan tillkomma. Studien kommer ocksa
undersdka om det finns nagra skillnader mellan viljare med olika &ldrar.

Undersokningsfraga 2 skapades pa grund av det forsdmrade sdkerhetslige som varade under
varen 2022 1 samband med Rysslands invasion av Ukraina och handlar om viljarnas asikter
forandrats géllande e-rostning.

1.5 Metod

1.5.1 Datainsamling

Da studien har undersokt uppfattningar och asikter har denna hanterat data av kvalitativa
karaktir (Patel och Davidson, 2019, s. 52). Undersokningen syftar till att identifiera orsaker
till véljarnas asiktsbildning angaende elektronisk rostning. For att samla in data har jag
genomfort en enkdtundersokning. Valet av metod motiveras av att jag har kunnat na en storre



avgransad grupp respondenter vilket jag har hoppats har bidragit till en 6kad generaliserbarhet
och mer réttvis bild. Patel och Davidson (2019, s. 95) menar ocksé att enkdtundersokningar ar
bittre for att undvika interaktionen mellan forskare och respondent, vilket jag tror har varit till
fordel for denna undersokning.

For att f4 en oversikt 6ver omradet e-rostning har forst en litteraturstudie genomforts, som ar
tankt att ge en sammanfattning 6ver for- och nackdelar med elektronisk rostning.
Litteraturstudien har sedan anvénts som grund for att relevanta fragor stillts 1 enkédten.
Eftersom studien undersoker svenska véljares instdllningar och uppfattningar har jag forst och
framst forsokt att genomfora litteraturstudien ifran ett svenskt perspektiv.

I kvantitativa studier handlar validitet om att forskaren faktiskt studerar det som avsiktligen ar
tankt att studeras, medan reliabilitet handlar om resultatets tillforlitlighet (Patel och Davidson,
2019, s. 129 - 131). D4 denna studie dr av kvalitativa karaktdr, har begreppen validitet och
reliabilitet en annan innebord. Istdllet menar Patel och Davidson (2019, s. 133) att validiteten
kommer berora alla forskningsprocessens delar och att forskaren behdver ha rétt underlag for
att gora en palitlig tolkning. Att respondenterna och jag har samma definition géillande e-
rostning ar viktig for studiens validitet. Darfor inkluderar enkéten en kort beskrivning over
hur studien definierar begreppet e-réstning (se bilaga 2).

Jag hoppades uppna en god generalisering med studien, men Patel och Davidson (2019, s.
137) menar att detta ofta kan bli ett problem for kvalitativa studier. For att 6ka
generaliseringen har jag forsokt att fa ett fordelat urval av respondenter dér alla aldrar
forekommer.

1.5.2 Genomforande

Undersokningen dr genomford med hjélp av med Survey & Report, som ér ett enkétsverktyg
rekommenderat av Karlstad Universitet, som bl.a. later studenter skapa webbenkéter.
Programmet har ocksé verktyg som underléttar sammanstéllningen av insamlade data.

I enkéten har jag valt att undvika begrepp som kan forvirra respondenterna. Exempelvis
anvinds inte termerna okontrollerade miljoer och kontrollerade miljoer utan ersitts istillet av
”e-rOstning via maskiner i vallokaler” och e-réstning via internet frdn egen enhet”. Samma
sak giller tekniska termer som exempelvis DDOS och Man in the Middle da det finns en stor
risk att alla respondenter inte har tillrackligt med kunskap om dmnet for att svaret ska vara av
virde.

Alla fragor i enkéten har ocksé fasta svarsalternativ (se bilaga 1). For att undvika att
respondenterna hamnar i ett svarsmonster, som Patel och Davidson (2019, s. 102) beskriver
det, har jag forsokt att variera svarsalternativen nagot. Enligt Patel och Davidson (2019, 104)
finns det ocksé en tendens att personer hellre viljer att 14gga sig i mitten i graderingsfragor.
For att undvika detta har manga fragor i enkiten ett jamnt antal svarsalternativ 1
forhoppningen att uppmuntra att respondenterna ska ta stillning 1 fragorna.



Patel och Davidson (2019, s. 112) rekommenderar att enkéter bor testas pa en grupp innan
sjdlva unders6kningen borjar. Webbenkiten testades forst pa en mindre grupp pa tre personer,
dér jag, med samtycke fran respondenten, observerade deras svarsbeteende for att hitta
eventuella missforstdnd géllande fragorna. Dérefter gjordes ett par fortydliganden innan
enkéten publicerades online. For att hitta respondenter skickades en link till vinner och
anhoriga, som i sin tur spred ldnken vidare. Totalt hade 110 personer fatt tillgdng till ldnken
innan webbenkiten stingdes efter att ha varit publicerad i sju dagar.

1.5.3 Tolkning och analys av data

Radata fran enkdten hamtades som en Excel-fil. Jag grupperade sedan respondenternas svar
och sammanstillde insamlade data i diagram i Excel. Ett par enkitsfragor valdes sedan bort,
dé jag ansdg att de var for lika och svaren inte tillférde ndgot nytt. Vissa fragor kombinerades
sedan med varandra i syfte att hitta samband mellan olika asikter och uppfattningar. I vissa
fragor har svarsalternativ slagits ihop for att 6ka miangden respondenter i vissa grupper och
diarmed forhoppningsvis kunnat 6ka generaliserbarheten. Efter att diagrammen var
fardigstéllda jamforde jag resultatet med litteraturen for att sedan diskutera min tolkning av
resultatet.

Under framstéllning av resultatet har jag sett till att arbeta opartiskt och att inga personliga
uppfattningar eller asikter pa nagot sitt skulle paverka hur resultatet redovisas. Detta
beskriver Goldkuhl (2011, s. 5) som egenskapen drlighet. Samtidigt &r det viktigt att inte ta
allt for givet utan att ocksa forsoka vara kritisk och granskade mot resultatet menar Goldkuhl
(2011, s. 6). Darfor har jag granskat och ifragasatt resultatet noga, samtidigt som jag inte 1atit
mina egna forutfattade meningar paverka hur det redovisas.

1.6 Etiska overviganden

Eftersom jag har utfort en enkdtundersdkning 1 min studie ar det viktigt att jag hanterar
personuppgifter som kan uppkomma pa ett rittmatigt sitt. Med personuppgifter menas
uppgifter som kan kopplas till en fysisk person (Integritetsskyddsmyndigheten [IMY], 2021a).
Studien har noga foljt regleringen kring dataskyddsférordningen (GDPR) for att
sakerhetsstélla att personuppgifterna foljer de riktlinjer Karlstad Universitet satt upp.
Insamlingen av personuppgifterna dr nddvindiga i syfte att urskilja asiktsbildningar mellan
olika grupper. De personuppgifter som behandlats i studien &r alder, kon, samt om personen
jobbar eller har jobbat inom IT eller data sedan tidigare. Aven respondentens IP-adress
sparades ned 1 syfte att inte lata samma person svara pa webbenkéten fler 4n en gang.

For att sidkerhetsstélla att inte kdnsliga personuppgifter behandlats har jag valt att inte ha
ndgra oppna frgor i enkéten. I Estland dr e-rostning en politisk frdga och jag tror att amnet
dven hér kan vicka tankar som skulle kunna klassas som politiska dsikter, vilket enligt IMY
(2021b) &r av kénsliga personuppgifter. Jag har darfor valt att inte ta med nagra fragor eller
svarsalternativ som direkt inkluderar Ryssland och landets inblandning i dagens forsdmrade



sikerhetsldage. Frigan om respondenten rostade 1 forgdende val &r heller inte med for att
upprétthdlla principen om hemliga val.

Patel och Davidsson (2019, s. 84) beskriver fyra krav for etisk forskning; informationskravet,
samtyckeskravet, konfidentialitetskravet och nyttjandekravet. Alla dessa krav har tagits
hénsyn till i informationsbrevet som respondenten kan ta del av i borjan av enkéten (se bilaga
2). Detta betyder att respondenterna har informerats om sjilva syftet med studien samt att
enkéten dr helt frivillig att fylla i. Respondenten informeras ocksa om hur deras
personuppgifter anvédnds sa att inga obehdriga kan fa tillgang till dessa och hur linge
uppgifterna kommer att hanteras.

Efter att uppsatsen ar godkdnd kommer alla svar fran enkiten att raderas fran Survey &
Report. Aven nedladdade Excel och PDF-filer som genererats av programmet kommer ocksé
att raderas fran min harddisk.



2. Litteraturoversikt
2.1 Begreppsdiskussion

Det ar viktigt att forst diskutera centrala begrepp och definiera hur de kommer att anvindas
inom studien. I detta kapitel redovisas dven olika typer av e-rostning, vad som kénnetecknar
dessa samt kortfattat hur de anvints.

2.1.1 Kontrollerade och okontrollerade miljoer

Vilken milj6 som rostningen dger rum i kan delas upp 1 tva olika miljoer, kontrollerade samt
okontrollerade miljoer (SOU 2013:24, s. 71). I kontrollerade miljoer sker rostningen pa plats i
en vallokal dér viljaren maste infinna sig for att résta. Rostning 1 okontrollerade miljoer sker
diaremot péd en annan plats dar viljaren exempelvis kan avge sin rost hemifrén via internet
med en egen enhet (SOU 2013:24, s. 71).

2.1.2 Vad ér e-rostning?

Begreppet e-rostning, eller elektronisk réstning, &r en bred term och definieras pd nagot olika
sétt 1 kdllor. Gemensamt for de allra flesta definitioner dr att e-rostning dr en form av réstning
1 syfte att lata uppgifter som vanligtvis skots for hand istéllet skotas med hjdlp av elektroniska
hjalpmedel.

Peralta (u.a.) beskriver termen electronical voting som en form av rostning dir viljare ldgger
sina roster med hjélp av ett datorsystem. I de flesta storre elektroniska val sker denna typ av
rostning i kontrollerade miljoer med hjélp av tillignade maskiner som dr specialanpassade for
dndamalet (Peralta, u.d). Det &r vért att ndmna att Peralta har valt att dela upp termen
electronical voting i tva kategorier; e-voting och i-voting, dér skillnaden &r huruvida internet
anvénds i processen eller ej. Begreppet e-voting verkar déarfor frimst vara relaterat med
elektronisk rostning i1 kontrollerade miljoer.

Peralta (u.d) beskriver att det finns tvd huvudtyper av verktyg inom e-voting: direct recording
electronic (DRE) maskiner och optiska skanningsmaskiner. Bdda dessa tekniker anvinds i
kontrollerade miljoer.

Enligt Bushwick (2020) har DRE-tekniken anvénts 1 USA sedan 1970-talet, men det var inte
forens lagen Help America Vote Act verkstélldes 2002 da maskinernas anviandning d6kade
avsevart. Maskinerna placeras i vallokaler dar véljarna kan gora sina val via en pekskérm, dér

sedan rdsterna sparas ned till maskinens eget minne (Peralta, u.d), eller skickas via ett nitverk
for berdkning (SOU 2013:24, s. 71).

Optiska skanningsmaskiner &r ett annat verktyg som anvénds for rostning i kontrollerade
miljoer. I dessa system fyller véljarna i pappersvalsedlar som sedan matas in i maskinen for
berdkning. Maskinerna kan dven verifiera valsedlar sa de inte &r felaktigt markerade (Peralta,



u.d). Optiska skanningsmaskiner var under 2020 den mest anvidnda av e-rostningstekniken 1
USA (Bushwick, 2020).

Om elektronisk utrustning som endast skoter rostberdkning ska inga i termen e-rostning ar
omdiskuterat i andra kéllor. Enligt National Democratic Institute (NDI, 2013) ar begreppet
electronic counting nira besldktat med electronic voting, men skiljer sig at da begreppet
endast handlar om processen gillande berdkningen av rosterna. I DRE-system kombineras e-
voting tillsammans med e-counting, men det dr ocksd mojligt att genomfora e-counting utan
att inkludera e-voting och vice versa (NDI, 2013).

2.1.3 I-rostning

I-rostning, eller internetrdstning, dr en metod for rostning som later véljare rosta pa distans
via internet (Peralta, u.d) och kan exempelvis utforas via viljarnas egna datorer i hemmet eller
via viljarnas mobiltelefoner (SOU 2013:24, s. 71). For att {4 rosta kravs det att viljaren

identifierar sig elektroniskt, ofta med e-legitimationssystem, liknande det svenska Bank-1D
(SOU 2013:24, s. 259).

Rostning via internet dr inte lika beprdvat som e-rdstning i kontrollerade miljoer (SOU
2013:24, s. 44) och enligt Rodriguez Pérez (2020) var det endast 8 lander som tillimpade
ndgon form av internetbaserat valsystem under 2020. Det enda land vars system ldt samtliga
véljare internetrosta i alla nivaer i sina val var dock Estland, medan ldnder som Frankrike och
Pakistan endast tilliter internetrdstning for utlandsboende (Rodriguez Pérez, 2020). Aven

Norge har testat rostning via internet, dir tio kommuner for kommunvalet ingick 1 testet 2010
(SOU 2013:24, s. 46).

I studien kommer begreppet e-rdstning hantera bade rostning 1 kontrollerade och
okontrollerade miljoer. Begreppet okontrollerade miljoer kommer dock alltid referera till
internetbaserad rostning, da detta dr det enda typ av e-rostning som tillkommer i
okontrollerade miljoer.

2.2 Installning och intresse

Enligt SOU (2013:24, s. 45) har intresset for ett e-rostningssystem historiskt sett varit ganska
liten 1 Sverige. Detta kan finnas en koppling mellan intresset for e-rostning och ldnders
valdeltagande, d4 intresset att infora e-rostning ofta &r hogre i lander med légre fortroende for
det nuvarande systemet (SOU 2013:24, s. 45).

I nyare undersdkningar visar det sig att intresset bland svenska véljare &r forhallandevist stort.
I en undersokning frén Internetstiftelsen (2021, s. 66) svarade 53% att de hellre skulle féredra
att rOsta via internet n i traditionellt, ddrav 33% svarade nej och resterande 14% inte tog
ndgon stéllning i fragan.



Aven en undersokning som gjordes pa uppdrag av tidskriften Forskning & Framsteg visar ett
ndgot liknande resultat, dér 67% av respondenterna svarade att de var positiva till i-réstning
som ett alternativ (Alpman, 2018). Aldre personer hade enligt undersdkningen en hogre
tendens att vara positiv till i-rostning, dir hela 72% svarade ja till e-rostning. Folk som
rostade pd Allianspartier och Sverigedemokraterna hade ocksa en hogre tendens att vara
positiv jamfort med rodgrona viljare, medan osdkra véljare var mest positiva till i-rostning
(Alpman, 2018).

Det ér inte bara viljare som verkar visa intresse for elektronisk réstning, utan det har dven
lamnats in ett flertal motioner till riksdagen. I motionen E-rostning frén utlandet
(2020/21:2547) foreslar Lars Andersson (SD) och Markus Wiechel (SD) att utlandssvenskar
bor fa mojligheten att e-rdsta, i syfte att 6ka valdeltagandet for gruppen. Det dr heller inget
nytt med e-rostningsforslag i riksdagen. Redan 2006 1dmnades motionen Elektronisk rostning
(2006/07:K248) in som foreslar att regeringen bor se over att e-réstning provas.

2.3 Kostnad

2.3.1 Kostnad for val idag

Enligt Valmyndigheten (2019a, s. 23) trycktes ca 673 miljoner st. valsedlar infor valet 2018
till en kostnad pa ca 28 miljoner kronor. Detta motsvarar i genomsnitt ca 83 valsedlar per
rostberdttigad person och betyder att en klar majoritet av alla tryckta valsedlar aldrig kom till
anvandning under valet. Det nuvarande valsedelssystemet har en stor miljopaverkan enligt
Valmyndigheten (2019a, s. 24) och valsedlar som inte anvdnds under valet kastas eller
atervinns.

Efter en ldngvarig regeringsbildning efter valet 2018 och spekulationer om ett eventuellt
omval, fick Valmyndigheten uppdraget att rdkna ut hur mycket ett sddant omval skulle kosta.
Enligt Valmyndigheten (2019b, s. 1) uppskattade det totala beloppet till en summa pé 346
miljoner kronor, vilket berdknades vara ndgot lagre &n kostnaden for ett ordinarie val.
Kostnaden for valmaterial, papper och tryck uppskattades skulle ha en kostnad 24 miljoner
kronor och distribution och porto uppskattades till 52 miljoner kronor (Valmyndigheten,
2019b, s. 3).

Aven under 2021 borjades det spekulera om dnnu ett eventuellt extraval, d riksdagen riktade
en missfortroendeforklaring mot davarande statsminister Stefan Lofven (Riksdagen, 2021). 1
en artikel 1 Tronarp (2021), uppskattade Anna Nyqvist pd Valmyndigheten att ett extraval
hade kostat ca 400 miljoner kronor, vilket ungefér var kostnaden for det ordinarie valet 2018.
En av anledningarna till de hdga kostnaderna var att coronapandemin dkade behovet for extra
bemanning och skyddsutrustning. Att hélla ett extraval under sommaren bidrar ocksa till en
hogre kostnad, da det kan bli nédvéndigt att behova stilla in semestrar som redan blivit
godkéinda (Tronarp, 2021).



Aven i Norge har kommuner sett en 6kad kostnad under Stortingsvalet 2021 pa grund av
pandemin. I Oslo uppgick utgifterna for valet till 71 miljoner norska kronor, plus ett tilldgg pa
5 millioner kronor for forsiktighetsdtgirder géllande coronapandemin (Moe, 2021).

2.3.2 Kostnader for e-rostning i kontrollerade miljoer

I den offentliga utredningen E-rstning och andra valfragor (SOU 2013:24, s. 71) stér det att
e-rostning 1 kontrollerade miljoer hade resulterat till minskade kostnader inom tva omraden,
kostnaden for valsedlar och kostnaden for den personal som ska genomf6ra sammanrakningen
av rosterna.

Det tillkommer dock en del kostnader for dessa typer av rostningssystem. Enligt utredningen
(SOU 2013:24, s. 73) ar vallokalernas miljoer inte tillrackligt anpassade for att bedriva e-
rostning. Bland annat behovs investeringar 1 lokalens nétverksinfrastruktur, men det finns
dven en risk for kobildningar, da réstning via maskin berdknas ta langre tid 4n med
pappersvalsedlar (SOU 2013:24, s. 73). Istéllet kan det bli nddvandigt att upprétta fler
rostplatser for viljare, exempelvis genom fler vallokaler (SOU 2013:24, s. 71). Enligt
utredningen (SOU 2013:24, s. 71) finns det en stor risk att e-rostning i kontrollerade miljoer
inte kommer leda till ndgra besparingar, utan att kostnaden for valet skulle bli hogre dn den
redan &r idag.

Det kan dven tillkomma andra kostnader for dessa typer av system. Programvarulicenser for
maskinerna har ofta en arlig kostnad enligt National Conference of State Legislatures (NCSL,
2021). En stor del av den 16pande kostnaden bestér ocksa ofta av underhall och support for
systemet. Aven kostnaden for transportering av maskinerna mellan vallokalerna och lagret ir
en kostnad som behover att overviagas (NCSL, 2021).

2.3.2.1 Riakneexempel for rostningsmaskiner

Exakt hur mycket Sverige skulle behdva spendera {or att borja med e-rostning i kontrollerade
miljoer r svart att uttrycka i en exakt summa, da kostnadskalkyler som ér tillimpade for
Sverige inte verkar forekomma i ndgon storre utstrackning. Det dr dock mojligt att uppskatta
ungefar hur ménga enheter Sverige skulle behdva inskaffa om malet &r att bedriva valet helt i
kontrollerade miljGer.

Enligt Valmyndigheten (2021) finns det ca 6000 valdistrikt runtom i Sverige och enligt SCB
(2021) forvintas ca 7,5 millioner personer vara rostberittigade i valet 2022. Breitenbach
(2016) menar att det bor det finnas en maskin per 250 — 300 rostberéttigad véljare, vilket
betyder att Sverige skulle behdva ndgonstans mellan 25 000 och 30 000 réstningsmaskiner.
Det uppskattade antalet dr ocksa likt den italienska regionen Lombardiets folkomrostning om
sjdlvstiandighet 2017, dir 24 700 rostningsmaskiner fordelades pé ca 7,9 miljoner
rostberittigade (Smartmatic, 2018), vilket dr ca 320 personer per maskin.



Vilken typ av rostningsmaskin som skulle vara bast 1dampad for Sverige ar svart att bedoma
och priset for olika réstningsmaskiner varierar nagot i olika kéllor. Breitenbach (2016) menar
att kostnaden for en réstningsmaskin ligger mellan $2500 och $3000, medan Indiana Fiscal
Policy Institute (IFPI, 2010, s. 4) menar att kostnaden ar nagot hogre, ca $4000 per enhet.
Aven Verified Voting (2021, s. 14) uttrycker en liknande summa och menar att kostnaden &r
mellan $3000 och $6000 per enhet. Maskinerna uppskattas ha en livsldngd pa ca 10 ar innan
de behdver bytas ut, enligt bade ISFP (2010, s. 4) och Breitenbach (2016).

Det ar vért att ndmna att dessa summor ar tagna frdn amerikanska kéllor och behover
nddvindigtvis inte reflektera priserna i Sverige. Det framgar inte heller om eventuella avgifter
ar berdknade 1 det totala beloppet eller e;j.

2.3.3 Kostnader for e-rostning i okontrollerade miljoer

Vid e-r6stning i okontrollerade miljoer hade sjdlva rostningsmomentet skett med hjélp av
viljarnas egen utrustning sdsom datorer och mobiltelefoner. Detta hade resulterat till att
behovet for vallokaler hade sa gott som forsvunnit och kostnader for bemanning och
utrustning hade minskat avsevéart (SOU 2013:24, s. 72). E-réstning via internet tros kunna
leda till besparingar, men da krivs det att en storre del av véljarna faktiskt rostar elektroniskt
(SOU 2013:24, s. 73). Ett internetbaserat e-rostningssystem skulle troligtvis heller inte
paverkas av en pandemi i samma grad som rostning i vallokal, eftersom véljare istdllet kan
rosta hemifréan.

Den storsta kostnaden hade bestétt av utvecklingen och implementationen av systemet, men
det ar svart att uppskatta vad en rimlig summa skulle bli for Sverige (SOU 2013:24, s. 71-72).

Under 2008 péborjade en arbetsgrupp pd Kommunal- og Regionaldepartementet i Norge
projektet "E-valg 20117 (SOU 2013:24, s. 168), vars syfte var att utveckla ett e-
rostningssystem dir hog transparens var ett av huvudmalen. Ett av skilen for beslutet var att
det fanns hopp pa att kostnaderna for valen skulle minska langsiktig (SOU 2013:24, s. 47).
Rostningssystemet testades under 2011 1 kommunstyrelse- och fylkestingsvalen, dér viljare i
tio kommuner hade méjligheten att rdsta via internet (SOU 2013:24, s. 46). Ar 2014 beslutade
dock Kommunal- og moderniseringsdepartementet att inga fler forsok med internetréstning
skulle genomforas 1 Norge (Kommunal- og moderniseringsdepartementet, 2014). Kostnaden
for implementationen av systemet kontrakterades med leverantdren till en summa pa 29,7
miljoner norska kronor (SOU 2013:24, s. 271). Det &r svart att uppskatta om kostnaderna for
en svensk version av systemet skulle kunna jamforas med det norska rostningssystemet.

Vad utvecklingskostnaden for Estlands system uppgick till framgar inte, da summan verkar
vara hemlig (SOU 2013:24, s. 281), men i en artikel av Alpman (2018) menar Priit Vinkel,
chef pa Estlands valmyndighet, att flera besparingar kunnat gjorts pa grund av det
internetbaserade rostningssystemet.
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2.4 Krav

2.4.1 Valsystemets grunder

Inférandet av ett e-rostningssystem kraver att systemet foljer det svenska valsystemets
grunder och grundldggande principer (SOU 2013:24, s. 43). De punkter Valmyndigheten
(2022b) beskriver som framst skulle berdra e-rostningens legitimitet, enligt min mening, &r
fria val, hemliga val, lika rostrétt samt allmén rostrétt. Valmyndigheten (2022b) ndmner dven
direkta val som en av grunderna, men eftersom direkta val istéllet beror utfallet fran
rostningsmomentet har principen inte tagits med hér.

2.4.1.1 Fria val

Valen i Sverige ska vara fria, dvs. att inga tvdng forekommer och att véljaren &r fti att
bestimma sjélv vad denne ska rosta pa (Valmyndigheten, 2022b). Enligt brottsbalken (SFS
2012:301, kap 17. 8 §) far det heller inte forekomma nagra formaner i utbyte mot rostning.
Enligt min tolkning betyder ocksa det att rosten inte far manipuleras under vdgen och rosten
ar den samma som viljaren har som avsikt att ange.

2.4.1.2 Hemliga val

Val i Sverige ska ocksé vara hemliga, vilket betyder att viljaren inte ska behdva beritta vad
han eller hon rdstade péa (Valmyndigheten, 2022b). Det ska heller inte vara mojligt for ndgon
att kunna ta reda pd hur ndgon annan har rdstat i valet, vilket enligt lag &r brottsligt (SOU
2013:24, s. 65). Det ér alltsa viktigt att rosterna dr anonyma och skiljs ifrdn véljaren, sé att de
inte vid ett senare tillfélle kan pa nagot sétt kopplas samman (SOU 2013:24, s. 69).

Ett potentiellt problem som kan uppsta nér véljare har bevis for hur de har rostat, ar
forséljning av roster (SOU 2013:24, s. 69), ndgot som &r olagligt enligt svensk lag (Thomsen,
2018). I kontrollerade miljoer &r det ofta inget problem att halla val hemliga, eftersom
rostningsmomentet sker enskilt bakom en valskédrm (SOU 2013:24, s. 70). I okontrollerade
miljoer dr dock valhemligheten ndgot mer hotad dér det inte finns ndgon direkt dvervakning
som kontrollerar att rostningen sker hemligt. For att 16sa detta problem kan viljaren fa
mdjligheten att rosta hur ménga ganger som helst och darmed dndra sin rost sa linge detta
sker under fortidsréstningsperioden. Detta dr nagot bade Estland och Norge tilldmpat i sina
internetrostningssystem (SOU 2013:24, s. 48—49).

2.4.1.3 Lika rostritt

Lika rostrétt betyder att alla roster vager lika mycket och att alla véljare endast kan ange en
rost var (Valmyndigheten, 2022b). Systemet maste darfor se till att ingen véljare kan ange fler
an en giltig rost, samt sdkerhetsstélla att rosten faktiskt kommer fram och kan rdknas (SOU
2013:24, s. 68).
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2.4.1.4 Allméan rostratt

Allméin rostrétt beskrivs enligt Valmyndigheten (2022b) att alla har rétt att rosta si ldnge
personen dr rostberdttigad. Det vill sdga att inkomst, utbildningsniva eller kon inte far paverka
rostritten och att “rdstratten kan inte vara forbehéllen ett fital utan bor omfatta hela den
vuxna befolkningen” (SOU 2013:24, s. 67). I ett e-réstningssammanhang betyder detta, enligt
min tolkning, att systemet inte far forsvara eller forhindra ndgon grupp att rosta. Det ar alltsa
viktigt att systemet dr enkelt och inte for tidskrdvande att anvénda, sa att det inte paverkar
valdeltagandet negativt (SOU 2013:24, s. 67). I flera direktiv ska e-rostning anvindas som ett
komplement till det traditionella tillvigagangsattet och inte som en ersittning (SOU 2013:24,
s. 16).

2.4.2 Oppenhet

Enligt SOU (2013:24, s. 68) ar det viktigt att rostningssystemet &r Oppet och transparent.
Otillrdcklig transparens skulle kunna resultera till att vdljarnas fortroende for systemet
minskar, vilket i1 sin tur ocksa bidrar till ett minskat fortroende for sjdlva valresultatet. Det ar
darfor viktigt att systemet dr Oppet och tillgdngligt i syfte att det kan kontrolleras av experter
inom omrddet (SOU 2013:24, s. 63). Estland har exempelvis publicerat kdllkoden till sitt i-
rostningssystem pd GitHub for allménheten att granska, i syfte att bygga fortroende (O’Brian,
2020).

Det ar ocksa viktigt att det dr enkelt for allmadnheten att forsta systemet (SOU 2013:24, s. 68).
Idag har svenska véljare ett relativt hogt fortroende for valmyndigheten (SIFO, 2021) och
rostning med pappersvalsedlar har fordelen att det ar 1dtt att forsta och f6lja, men for
elektroniska system kan detta visa sig vara ett problem, da allmanheten istillet maste forlita
sig pa experter inom omradet (SOU 2013:24, s. 69). Detta dr ocksé nagot som Bushwick
(2020) menar é&r ett stort problem nér det kommer till att granska rostningsmaskiner, dé det
inte finns nagot riktigt tillvigagangssatt att kontrollera om programvaran pa maskinen ér érlig
eller inte. Istéllet méste allménheten forlita sig pd programmerarna (Bushwick, 2020).

2.5 Tillganglighet

Den 6kade tillgéngligheten brukar ofta ses som ett av de storsta argumenten for e-réstning.
I kontrollerade miljoer kan réstningsmaskiner bl.a. hjilpa synskadade viljare att ange sina
roster, genom att exempelvis forstora texten eller lata maskinen ldsa upp den (American
Foundation for the Blind [AFB], 2002). I USA maste det enligt lag finnas minst en enhet i
varje vallokal som gor det mgjligt for funktionsnedsatta véljare att rosta privat och
sjalvstandigt (NCSL, 2021).

Internetbaserad e-rostning tycks ocksa resultera till en 6kad tillgédnglighet. Till skillnad fran e-
rostning i kontrollerade miljoer, behover inte véljaren bege sig till vallokalen for att rosta.
Istdllet kan véljaren ldgga sin rost ifran vilken plats som helst, vilket skulle kunna resultera till
flera demokratiska fordelar menar SOU (2013:24, s. 62). Exempelvis skulle viljare med
funktionsnedsattningar ldttare kunna avge sina roster utan att vara beroende av hjilp fran
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andra personer (SOU 2013:24, s. 62). Personer med funktionsnedsittningar hade under valet
2018 ett nagot lagre valdeltagande 1 jimforelse med den dvriga befolkningen, dér skillnaden
lag pé ca 7 procentenheter (SCB, 2019, s. 50).

Aven utlandssvenskar tror kunna gynnas av e-rdstning via internet menar Johannesson &
Ehnbom-Palmquist (2016) i en debattartikel. Under 2016 uppskattades att det fanns ca 660
000 svenskar som bodde i1 utlandet (Motion 2021/22:3240). Ca 40% av rostberattigade
utlandssvenskar rostade 1 riksdagsvalet 2018 (SCB, 2019, s. 40), vilket &r mindre dn halften
av valdeltagandet for den 6vriga befolkningen. Enligt Johannesson & Ehnbom-Palmquist
(2016) beror det 1dga valdeltagandet bl.a. pa att det kan vara svért for utlandssvenskar att ta
sig till vallokalerna som oftast finns lokaliserade pa svenska ambassader och konsulat. Att lata
denna grupp istdllet e-rosta skulle kunna lsa detta problem, menar Johannesson & Ehnbom-
Palmquist (2016).

2.5.1. Svenskarnas tillging till internet

For att kunna rosta via internet kriavs det att vdljaren har tillgang till internet och besitter den
kompetens for att kunna anvdnda det (SOU 2013:24, 2013, s. 64).

Sverige ér det tredje mest digitaliserade landet i hela EU (Europeiska Kommissionen, 2021, s.
19) och enligt en undersdkning frin Internetstiftelsen (2021, s. 13) svarade 9 av 10 att de
anvéander internet dagligen. Det dr dock viktigt att notera att undersokningen endast har
inkluderat svensktalande personer som var kapabla att besvara fragorna genom telefon eller
via webben (Internetstiftelsen, 2021, s. 11). Detta betyder att ett visst bortfall kan forekomma
1 unders6kningen.

Internetstiftelsen (2021, s.14) menar att det &r frdmst aldern som har den storsta paverkarkan
om en person anvinder internet eller inte. Aldre personer har en liigre tendens att vara dagliga
internetanvindare dn yngre och var femte pensiondr anvinder inte internet alls
(Internetstiftelsen, 2021, s. 14-15).

Aven teknisk kompetens spelar en stor roll och Internetstiftelsen (2021, s. 323) menar att det
fortfarande finns en stor risk att vissa grupper hamnar 1 ett digitalt utanférskap trots att de ar
internetanvindare. En stor del dldre internetanvdndare behovde bl.a. hjdlp med att anvéinda e-
tjanster och installera mobilapplikationer (Internetstiftelsen 2021, s. 326). Det gér alltsa inte
att utesluta att en stor grupp eventuellt skulle behdva ha hjélp for att e-rosta.

2.6 Sikerhet och hotbild

Inférandet av ett e-rostningssystem tillfor hoga sdkerhetskrav, speciellt nir det giller réstning
1 okontrollerade miljoer (SOU 2013:24, s. 14). Risnanto m.fl. (2021, s. 1) menar att inga
program eller maskinvaror kan vara helt sékra ifrdn angrepp, men att det samtidigt inte far
finnas ndgon tolerans for nagra sékerhetsbrister for ett e-rostningssystem, dé detta kan skada
véljarnas fortroende. SOU (2013:24, s. 75) har en liknande mening géllande sikerhetsfragan
och menar att det néstan dr helt omojligt att sékerhetsstélla att systemet kommer att fungera
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helt felfritt och att det snarare handlar om hur hog sékerhetsnivdn maste vara for att systemet
ska vara accepterat.

2.6.1 Hotbild och sikerhetslige

Under véren 2022 forsdmrades Sveriges sékerhetsldge i samband med den ryska invasionen
av Ukraina (Krisinformation, 2022) och SAPO varnade for en dkad risk for cyberangrepp mot
Sverige (Sikerhetspolisen, 2022). I ekot i Sveriges Radio (Akerman, 2022) siger Forsvarets
radioanstalt (FRA), som jobbar med att forhindra cyberangrepp mot Sverige, att intensitet i
angreppen mot svenska intressen inte hade dkat i samband med invasionen av Ukraina, utan
att cyberangrepp dr nagot som sténdigt har padgatt mot Sverige.

Ett potentiellt syfte med cyberangrepp mot svensk offentlig verksamhet, kan vara att ta fram
information om asiktsbildningar hos allménheten for att sedan kunna utfora
paverkningsoperationer (Akerman, 2022). En annan avsikt med denna typ av angrepp kan
ocksa vara att forsoka péverka kritisk infrastruktur, sdsom elektricitet, vatten, kommunikation
eller banker (FRA, u.4.) Forsvarsmakten menar att en cyberattack kan innebéra lika stora
konsekvenser som en vépnad attack (Karlsson, 2022) och att cyberhotet dr ’det mest patagliga
hotet mot Forsvarsmakten och Sverige just nu” (Foérsvarsmakten, 2022). FRA (u.a.) skriver att
ett av de storsta cyberhoten mot Sverige kommer fran andra ldnders myndigheter, eftersom
dessa dr kapabla till de mest avancerade cyberangreppen.

Flera uppmarksammade fall av cyberangrepp har dgt rum senaste dren. Under 2021 blev en av
Coops leverantdrer utsatt av en it-attack vilket resulterade i att Coops kassasystem havererade
och flera butiker fick stdnga (Toresson, 2021). Senare samma ar blev dven Kalix kommun
utsatta for en ransomware-attack, dar kommunen kravdes betala en 16sensumma for att fa
tillbaka kontrollen 6ver IT-verksamheten, vilket resulterade i att kommunen blev tvungen att
stélla om till sin digitala verksambhet till manuellt arbete (Kalix Kommun, 2022).
Ransomware-attacker har 6kat mot svenska foretag och organisationer senaste tiden och ar
ofta svara att utreda da brotten ofta begas ifrdn andra ldnder (Svensson, 2022).

Ett nationellt e-réstningssystem skulle kunna vara ett potentiellt mal i ett cyberangrepp, menar
Springall m.fl (2014, s. 703). Under presidentvalet i Ukraina 2014 utfordes angrepp, kopplade
till Ryssland, mot valinfrastrukturen vilket gjorde att réstrakningsprocessen fordrojdes nagot
(Springall m.fl, 2014, s. 703). Aven i presidentvalet i USA 2016 rapporterades det att
Ryssland ska ha forsokt att paverka valet, genom att bl.a. attackera valsystemets
viljardatabaser (Abrams, 2019). Aven om den ryska presidenten Vladimir Putin nekat till
anklagelserna (Rucker m.fl, 2018) och den dévarande presidenten Donald Trump uttalat sig
skeptiskt ett flertal gdnger (Cohen, 2017), stodjer bdde FBI och CIA uppgifterna om att
Ryssland ska ha forsokt paverka presidentvalet till Trumps fordel under valet (Sald, 2018).
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2.6.2 Hot mot e-rostning i kontrollerade miljoer
2.6.2.1 Aldrande maskiner

Anvindandet av dldre rostningsmaskiner kan bli en sdkerhetsrisk menar King och Thompson
(2016, s. 2), dér flera maskiner under presidentvalet 2016 1 USA berdknades skulle ha passerat
sin livslangd. En sdkerhetsrisk som kan uppkomma med anvindandet av dldre maskiner dr att
det finns en potentiell risk for att maskinens tillverkare inte langre finns kvar pa marknaden,
vilket skulle kunna forsvéra att {4 tag pd viktiga komponenter (King och Thompson, 2016, s.
2).

Foraldrad mjukvara kan ocksé leda till brister 1 sdkerheten menar King och Thompson (2016,
s. 2), da det inte ldngre dr sékert att mjukvaruforetaget ldngre ger ut sdkerhetsuppdateringar.
Exempelvis anvindes fortfarande Windows XP pa ménga maskiner runtom i Kalifornien
under 2016, trots att de senaste sdkerhetsrutinerna sldpptes 2014 (King och Thompson, 2016,
s. 2).

2.6.2.2 Hackning

Enligt King och Thompson (2016, s. 3) har det funnit flera demonstrationer dér
rostningsmaskiner blivit hackade. Maskiner som &r uppkopplade mot internet beskrivs som de
mest sdrbara, dir angriparen kan anfalla systemet frén en annan plats (King och Thompson,
2016, s. 3). Brian Varner, forskare inom cybersédkerhet, sédger 1 en artikel av Segall (2016) hur
hackare potentiellt skulle kunna fanga upp signaler fran en internetkopplad rostningsmaskin.

Aven om maskiner som saknar uppkoppling mot internet har en ligre risk att bli hackade, ir
dessa inte heller sdkra ifran hackningsangrepp, menar King och Thompson (2016, s. 3). En
lokal attack dér angriparen befinner sig vid rostningsmaskinen dr ocksa mojlig och
demonstrerades bl.a. 2016, diar Varner lyckades omprogrammera ett s.k. ’voting access card”,
vilket 6ppnade upp for mdjligheten att lagga fler dn en rost (Segall, 2016).

Det ér inte bara rostningsmaskinerna som skulle kunna hackas, utan dven systemets databas
kan ligga i riskzon. Enligt Shabad (2016) rapporterade FBI att hackare lyckades forskaffa sig
atkomst till valsystemets databaser i delstaterna Arizona och Illinois, dir data fran 200 000
véljares laddats ned. FBI rapporterade att hackarna involverade i intrdnget kom frén utlandet
(Shabad, 2016).

2.6.3 Hot mot i-rostningssystem

Eftersom rostning via internet sker 1 okontrollerade miljoer stills hoga krav pa systemets
sdkerhet. Under 2013 gjorde Springall m.fl (2014) en sékerhetsanalys 6ver Estlands
rostningssystem dér systemet bade observerades samt testades i en labbmiljé. Gruppen
simulerade bland annat attacker mot systemets server genom att infektera det med skadlig
programvara och lyckades dven stjila roster fran véljarnas egna datorer (Springall m.fl, 2014,
s. 704).
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I studien kom Springall m.fl. (2014, s.703) fram till att systemet hade allvarliga
sakerhetsbrister som eventuellt skulle kunna resultera till valfusk, systemfel eller attacker.
Springall m.fl. (2014, s. 713) rekommenderade till och med att Estland skulle upphora med
anvindandet av systemet, da riskerna ansags vara alltfor stora.

Enligt Springall m.fl. (2014, s. 704) blev studien kritiserad av Estlands nationella
valkommitté, som menade att det var omgjligt att genomfora de angivna attackerna i studien.
Aven Estlands dévarande premiirminister Taavi Rdivas och president Toomas Hendrik Ilves
kritiserade studien och hdvdade att gruppen jobbade for ett motstandsparti i syfte att ’ringakta
systemet” (Springall m.fl, 2014, s. 704). Kritiken avisades pa forskargruppens webbsida
(Independent Report on E-voting in Estonia, u.d) och menade att forskargruppen ér oberoende
och att studien genomforts helt utan finansiering frdn nagon part ifran Estland. Enligt
Springall m.fl (2014, s. 703) &r Estlands internetbaserade rostningssystem en stor national
stolthet, samtidigt som dmnet dr kontroversiellt inom landet. Centerpartiet 1 Estland var under
2013 en av foresprakarna till att av avbryta anvindandet av systemet (Eesti
Rahvusringhdiling [ERR], 2013).

Det ér ocksa virt att notera att Estlands rostningssystem inte behover dterspegla ett svenskt
forsok, men eftersom Estland idag ligger i framkant gillande internetbaserad rostning (Fillion,
2020) har jag valt att fraimst fokusera pa deras system i detta delkapitel.

Eftersom internetbaserade rostningssystem anvinder bade valsystemets och véljarnas datorer,
kan attacker riktas mot ett flertal omraden inom systemet (SOU 2013:24, s. 74 — 77).
Springall m.fl. (2014, s. 710) delar upp attackerna i tva olika kategorier, klientbaserade och
serverbaserade. Pa grund av systemets hoga tillit till dessa delar utgor de ocksa lukrativa mal
for potentiella angrepp (Springall m.fl. 2014, s. 710). SOU (2013:24, s. 76—77) har en
liknande uppdelning, men beskriver ockséd andra typer av hotomrdden, sdisom hot mot
overforingen av roster samt menar att den ménskliga faktorn kan ses som ett hot.

2.6.3.1 Klientbaserade hot

Klientbaserade attacker inriktar sig mot viljarnas egna enheter och har enligt SOU (2013:24,
s. 75) tva potentiella sidkerhetsrisker, virusangrepp och programmeringsfel.

Datorvirus beskrivs av Johansen (2020) som en typ av skadlig kod eller programvara vars
syfte att forandra beteendet pa en dator och dr designat for att sprida sig till andra datorer.
Enligt SOU (2013:24, s. 75) kan detta resultera till att vdljarnas datorer uppfor sig pa ett som
paverkar sjélva rostningsmomentet, ibland utan att vdljaren sjilv ens mérker av det. Springall
m.fl. (2014, s.710-711) lyckades bl.a. att byta ut roster helt omérkbart med hjdlp av att
infektera klientenheter med skadlig programkod.

SOU (2013:24, s. 75) menar att ett sétt att forhindra virusangrepp &r att 14ta véljaren kora en

utvald version av enhetens operativsystem via en distribuerad CD-ROM. Denna 16sning tar
dock inte hénsyn till rdstning via mobiltelefoner och manga nyare datorer saknar helt CD-
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ROM-ldsare. Dessutom skulle detta kunna vara ett sitt for hackare att distribuera sina egna
CD-ROM-skivor, i syfte att infektera véljarens enheter.

Ett annat fel som SOU (2013:24, s. 75) beskriver kan intréffa ar programmeringsfel som kan
resultera till att vdljarens rost inte ndr fram och forsvinner helt. Ett sitt att forhindra
programmeringsfel dr att lata systemet genomga kontrollerade tester (SOU 2013:24, s. 75).

2.6.3.2 Serverbaserade attacker

SOU (2013:24, s. 76) ndmner 6verbelastningsangrepp som ett potentiellt hot mot valsystemet.
En Overbelastningsattack, eller DDoS (Disturbed-Denial-of-Service) som det ocksa heter,
beskrivs av Risnanto m.fl (2021) som en attack mot en dator eller server i syfte att sla ut
tjédnsten for legitima anvéndare genom att Overbelasta systemet med flera anrop. Att sla ut ett
e-rostningssystem skulle kunna hindra véljare att fa lagga sina roster (SOU 2013:24, s. 76).
Exempelvis blev valmyndighetens webbplats under kvéllen och natten under valet 2018 utsatt
for en Overbelastningsattack, vilket gjorde att myndighetens webbsida lag nere (Olsson och
Wollner, 2019). Springall m.fl. (2014, s. 709) hittade ocksa overbelastningssérbarheter i
Estlands i-rostningssystem som skulle kunna leda till att systemet slds ut i ca 75 minuter.
Potentiella 16sningar skulle kunna vara att endast 1ata e-rostningen ske under
fortidsrostningsperioden eftersom véljarna da har mojlighet att rosta i vallokal om eventuella
angrepp skulle ha intréffat (SOU 2013:24, s. 76). Att ha en god infrastruktur for systemet ar
ocksa en potentiell 16sning, genom att exempelvis infora reservsystem och att se till att
systemet kan hantera storre trafikvolymer (SOU 2013:24, s. 76).

Dataintrang dr en annan typ av angrepp som skulle kunna hota valsystemets datorer och
beskrivs enligt SOU (2013:24, s. 76) som nér “obehoriga skaffar sig tillgang till systemet och
dndrar programvaran”. Detta skulle kunna resultera till att redan lagda roster andras eller att
ndgon ger sig mojligheten att ldgga fler &n en rost. Regelbunden kontrollering av systemets
sikerhet, Overvakning av datatrafiken och utbildning av ansvarig personal dr exempel pa
atgirder fOr att forhindra dataintrang i valsystemets servrar (SOU 2013:24, s. 76).

Det finns dven en risk att valsystemet utsitts for sabotage, dédr visentliga delar av systemet
angrips, exempelvis databasen (SOU 2013:24, s. 76). Aven sabotage mot systemets
stromforsorjning kan fa konsekvenser, da det kan forhindra véljare frin att rosta. Ett sitt att
forhindra sabotage dr att forhoja den fysiska sékerhetsnivan, samt se till att det finns reserver
for bl.a. stromforsorjningen (SOU 2013:24, s. 76).

Det finns dven hot som kan riktas mot verféringen mellan véljarna och valsystemet datorer.
Ett angrepp som kan riktas mot dverforing av rosterna ar enligt SOU (2013:24, s. 77) en sé
kallad Man in the middle-attack. Attacken innebdr att en utomstaende tar sig mellan tva
kommunicerade parter och kan darmed “fanga upp, hidmta och éndra skickade data” (Risnanto
m.fl, 2021, s. 3). I ett e-rostningskontext skulle detta kunna innebéra ett angriparen har
mojligheten att dndra eller radera skickade roster (SOU 2013:24, s. 77). Springall m.fl. (2014,
s. 712) varnade att ett sadant angrepp skulle vara mojligt mot Estlands egna i-réstningssystem.
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Datakryptering och nétverkshantering &r tva sétt att forhindra dessa typ av angrep (Risnanto
m.fl, 2021).

2.6.3.2 Andra hot

SOU (2013:24, s. 77) ndmner ocksd den ménskliga faktorn som ett eventuellt hot. Ett i-
rostningssystem stéller krav pa viljarens kompetens och forutséttningen att denne kénner till
potentiella sékerhetshot samt vilka typer av sékerhetsatgédrder viljaren sjélv kan vidta for att
forhindra att systemet utsétts for ett potentiellt angrep (SOU 2013:24, s. 77).

Det ar ocksa viktigt att personal som ansvarar for systemet foljer de sdkerhetsrutiner som
finns. Springall m.fl. (2014, s. 707) hittade flera brister under deras observationer av det
estlindska i-réstningssystemet. Exempelvis gjordes forberedelse av klientprogramvara péa en
oren persondator som inte verkade vara tillimpad for &ndamaélet och skulle potentiellt kunna
sprida skadlig programvara till véljarnas datorer. Gruppen observerade ocksé att personal
hade anvant en USB-sticka innehéllande personliga filer for att fora 6ver valresultatet frén
servrarna (Springall m.fl. 2014, s. 707 — 708).

2.7 Sammanfattning

Det finns méinga aspekter att ta hinsyn till gdllande inférande av ett e-rostningssystem.Vilka
krav som stélls, systemets kostnad och tillganglighet samt eventuella sdkerhetshot behdvs
noga virderas mot varandra. Vad som ocksa ér viktigt, dr forstds hur rostberdttigade faktiskt
stdller sig till e-rdstningens olika aspekter.

For att ge en sammanfattning av litteraturkapitlet och underlatta sammanstéllningen och
analys av resultatet har en modell (se figur 1) skapats som behandlar de viktigaste aspekterna
géllande instillning till e-rostning. Den forsta delen av modellen ar forutsdttning for e-
rostning ur ett systemperspektiv och behandlar e-rostningens kostnad, krav och tillganglighet,
medan sdkerhet och hotbild berdr interna och externa hot mot systemet. Dessa tva delar
paverkar i sin tur sedan rostberéttigades instdllning och intresse for e-rostning.

Forutsittning for e-rostning

ur ett systemperspektiv
s Kooetmad :> <: Stkerhet och hotbild
e Krav

o Tillginglighet

Rostberittigade

Il

Instéllning och intresse

Figur 1: Analysmodell
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3. Resultat

1 detta kapitel redovisas respondenternas instdllningar och uppfattning gdllande e-rostning
genom grafer och diagram.

3.1 Demografi

Totalt svarade 61 personer pd enkéten, vilket gav en svarsfrekvens pa 55,5%. Av
respondenterna var 33 min och 28 kvinnor (se figur 2). Aldrarna delades ursprungligen upp i
fem olika aldersgrupper: 18 — 29, 30 — 49, 50 — 64, 65 — 79 samt 80 ar och 6ver, men pa grund
av den ojdmna fordelningen av min och kvinnor i &ldersgrupperna 18 — 29 och 30 — 49 (se
figur 2), har de tva yngsta samt de tva dldsta grupperna slagits ihop for att balansera
aldersfordelningen med konsfordelningen béttre (se figur 3). Det skulle annars vara svért att
kunna skilja pa om olika &siktsbildningar beror pa kon eller lder for de tva yngre
aldersgrupperna for den forsta uppdelningen. Den nya fordelningen 6kar dven
generaliserbarheten for dldersgrupperna, da bada grupper bestar av fler respondenter vardera.

Alder- och kénsfordelning

25
20
4
15
10
15
11 3
5
5
0
18-29ar 30-49ar 50 - 64 ar 65-79 ar 80 ar och 6ver

B Man mKvinnor

Figur 2: Stapeldiagram over studiens tidigare dlder- och kénsfordelning.

Alder- och kénsfordelning
35
30
25
20
15

10

18-49ar 50-79ar
B Man M Kvinnor

Figur 3: Stapeldiagram éver en mer rdttvis dlder- och kénsfordelning for respondenterna.
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Totalt svarade 24 personer att de klassade sin egen datorvana som mycket god (5/5), 17

klassade sin datorvana som 4/5, 16 svarade 3/5 och 4 svarade 2/5 (se figur 4). Det var en klar
skillnad mellan de tva éldersgrupperna, dir den yngre gruppen tyckte sig ha en genomsnittligt
hogre datorvana dn den dldre gruppen tyckte sig ha. Genomsnittet for gruppen 18 — 49 ar lag

pa 4,45 medan aldersgruppen 50 — 79 hade ett genomsnitt pd 3,53. Det dr dock viktigt att

notera att alla respondenter 1 studien har haft en tillrdcklig hog kompetens for att genomfora

en webbenkdt vilket betyder att studien saknar indata fran viljare med dalig datorvana.

Hur skulle du klassa din egen datorvana pa en skala mellan 1-5?

20 19
18
16
14
12 11

10

10

5 5

1. Mycket dalig 2. 3. 4. 5. Mycket god

o N B OO

Datorvana

m18-49ar 50-79ar
Figur 4: Stapeldiagram over respondenternas egenuppfattade datorvana uppdelat i dlder.
Det finns ocksa en skillnad mellan mén och kvinnors uppskattade datorvana, ddr ménnen

tyckte sig ha en bittre genomsnittlig datorvana ar vad kvinnorna tyckte sig ha (se figur 5).

Mainnen hade en genomsnittlig uppskattning pa 4,21 medan kvinnornas genomsnitt lag pé
3,68.

Hur skulle du klassa din egen datorvana pa en skala mellan 1-5?

18
16

16

14

12 10 ;

1

0 8
7 7
3
=
[
2. 3. 4.

1. Mycket dalig 5. Mycket god

o N B O

B Man mKvinnor

Figur 5: Stapeldiagram éver respondenternas egenuppfattade datorvana uppdelat i kon.
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3.2 Installning och intresse

1 detta delkapitel kommer svaren till fragor som handlar om évergripande instdllning och
intresse till e-réostning att redovisas.

Totalt svarade 64% (39) att de reflekterat 6ver e-rostning tidigare, varav 21% (13) hade
reflekterat flera gdnger och 43% (26) svarade att de hade reflekterat ndgon enstaka ging.

Resterande 36% (22) hade inte reflekterat over e-rostning vid ett tidigare skede (se figur 6).

Har du reflekterat 6ver e-réstning tidigare?

43%

= Ja, flera ganger
Ja, nagon enstaka gang

= Nej, aldrig

36%

Figur 6: Cirkeldiagram over respondenter som har reflekterat dver e-rostning tidigare.

I figur 7 kan vi se hur ofta respektive dldersgrupp reflekterat over e-rostning. Det finns en

skillnad mellan grupperna, dér andelen som reflekterat over e-rostning tidigare ar storre i den

yngre aldersgruppen dn den dldre. Ca 68% 1 aldern 18 — 49 hade reflekterat 6ver e-rostning
minst en ging tidigare, medan siffran for aldersgruppen 50 — 79 1lag pa 60%.

Har du reflekterat 6ver e-rostning tidigare?

18 - 49 ér _ 13
13

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

50-79 ar

M Ja, flera génger Ja, ndgon enstaka gang M Nej, aldrig

Figur 7: Stapeldiagram éver den andel respondenter som har reflekterat 6ver e-réstning tidigare utifran daldersgrupper.
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I figur 8 visas hur respondenternas tankar varit géllande e-rostning pa en skala mellan 1 och 7,
dér 1 var mycket negativa och 7 var mycket positiva. Svarsalternativen har delats upp for att
fi en battre dversikt, dir 67% (26) svarade med ett virde over 4, och 15% (6) svarade med ett
virde under. Totalt 18% (7) svarade med mittenvérdet 4 (se figur 8). Det &r viktigt att notera
att det endast dr de 39 respondenter som reflekterat dver e-rostning tidigare som haft
mojlighet att svara pa fragan.

Hur har dina tankar varit gdllande e-réstning, pa en skala mellan 1-7?

15%

= Positiva (4<)
18% Neutral (4)
= Negativa (4>)
67%

Figur 8: Cirkeldiagram over respondenternas tidigare tankar angdaende e-réstning uppdelat i tre grupper utifran
svarsvdrdet.

Av de som reflekterat Gver e-rostning tidigare hade den yngre aldersgruppen en storre tendens
att vélja negativare virden pa skalan (se figur 9). Ca 62% hade haft mer positiva 4n negativa
tankar i den yngre aldersgruppen, medan siffran for de dldre 14g pa ca 72%.

Hur har dina tankar varit gdllande e-rostning, pa en skala mellan 1-7?

18_495" 4
50-795r 3

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
M Positiva (4<) Neutral (4) ™ Negativa (4>)

Figur 9: Stapeldiagram over respondenternas tidigare tankar angdende e-réstning uppdelat i aldersgrupper.

22



Nér det kommer till respondenternas tankar om e-rostning i framtiden var det 80% (49) som
trodde att e-réstning kommer att inforas i Sverige inom 15 ar. 10% (6) svarade att de inte tror

att e-rostning kommer inforas inom den tidsramen och resterande 10% (6) svarade att de inte
visste (se figur 10).

Tror du Sverige kommer infora nagon form av e-réstning inom
de ndarmaste 15 aren?

= Nej

10%

Figur 10: Cirkeldiagram over respondenternas tankar angdende inforande av e-rdstning om 15 ar.

Av de 49 som trodde att Sverige kommer infora e-rostning inom 15 ar trodde lite 6ver hélften
att endast e-rostning via internet skulle inféras medan 30% (14) trodde p& maskiner i

vallokaler. Resterande 15% (8) trodde att bada typerna kommer att inforas i framtiden (se
figur 11).

Om ja, vilken typ av e-rostning tror du kommer att inforas?

559, 29% = Via internet
0

= Via maskiner i vallokal

Bada typer

16%

Figur 11: Cirkeldiagram over vilka typer av e-rostning som respondenterna tror kommer att inféras inom 15 dr.
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Av respondenterna var det 79 % (48) som svarade att de trodde att de hade e-rOstat 1
nistkommande val om mgjligheten fanns, medan 13% (8) svarade nej och resterade 8% (5)
svarade att de inte visste (se figur 12).

Tror du att du hade e-rostat i ndastkommande val om

mojligheten fanns?
79%

= Ja
= Nej
Vet €j

13%

8%

Figur 12: Cirkeldiagram over respondenternas instdillning om att e-rosta i nédstkommande val.

Det var inga klara skillnader mellan vilken av aldersgrupperna som var mest villiga att rosta 1

nidstkommande val. Ca 81% (25) 1 den yngre aldersgruppen svarade ja, medan ca 77% (23) av
de éldre svarade ja (se figur 13).

Tror du att du hade e-rostat i ndstkommande val om méjligheten

fanns?
18- 49 &r 25 4 2
50 - 79 &r 23 4 3
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

HJa ENej mVetej

Figur 13: Stapeldiagram over respondenternas instillning om att e-résta i ndstkommande val uppdelat i aldrar.

Av de 48 respondenterna som svarade att de skulle e-rostat om mojligheten fanns, foredrog en
klar majoritet, 87%, att rosta via internet framfor rostningsmaskiner 1 vallokaler (se figur 14).

Om ja, vilken typ av e-rostning skulle du helst féredra?

13%

= Via internet

= Via maskiner i vallokal

87%

Figur 14: Cirkeldiagram over respondenternas preferens gdllande e-réstningstyp.
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3.3 Forutsattningar for e-rostning ur ett systemperspektiv

1 detta delkapitel redovisas respondenternas instdllning och uppfattning om aspekterna
kostnad, krav och tillgdinglighet gdllande e-rdstning.

3.3.1 Kostnad

Respondenternas asikter gillande betydelsen for vad ett e-réstningssystem kostar att utveckla
och implementera skilde sig ndgot mellan aldersgrupperna. Den éldre &ldersgruppen hade en
hogre tendens att hilla med pastaendet géllande kostnadens betydelse jamfort med den yngre
(se figur 15).

Vad ett e-rostningssystem kostar att utveckla och implementera ar en
mycket viktig fraga

18-29 ar 11 10 3 6

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
H Instammer helt Instdmmer delvis H Instdmmer inte helt
B Instammer inte alls Vet e] / ingen uppfattning

Figur 15: Stapeldiagram 6ver respondenternas mening gdllande hur viktig kostnaden for ett e-rostningssytem dr uppdelade i
aldersgrupper.

I figur 16 och 17 kan vi se hur respondenterna tror att kostanden for ett val hade paverkats av
inforandet av e-rostningstyperna maskinrostning och internetrostning. 69% av respondenterna
trodde att internetrostning hade minskat kostnaderna (se figur 17), medan endast 24% trodde
att e-réstning med rostningsmaskiner hade resulterat till minskade kostnader (se figur 16).
34% trodde att maskinrdstning skulle leda till en 6kad kostnad, medan 6% trodde att
internetréstning skulle 6ka kostnaderna.

Hur tror du att kostnaden for ett val hade paverkats av
inforande av féljande e-rostningstyper jamfort med idag?

Maskinrostning i vallokaler

34%

25% = Minskat kostnaden
= Okat kostnaden
Samma kostnad

Vet €j
15%

26%

Figur 16: Cirkeldiagram éver respondenternas uppskattning gdllande kostnad for maskinrosting i vallokaler.
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Internetrdstning

69%

‘6%

10%

15%

= Minskat kostnaden
= Okat kostnaden
Samma kostnad

Vet ej

Figur 17: Cirkeldiagram over respondenternas uppskattning gdllande kostnad for internetrostning.

3.3.2 Krav
3.3.2.1 Valsystemets grunder

I figur 18 visas respondenternas svar angdende hur de tror att e-réstning via internet kan
sikerhetsstélla det svenska valsystemets grunder. Allméan rostrétt var den grundprincip flest
trodde kunde behallas med inférande av ett internetbaserat e-rostningssystem, medan
respondenterna tyckte att principen om hemliga val var mest hotat (se figur 18). Det var nigot
fler som tyckte att lika rostrétt kunde sékerhetsstillas jamfort med fria val, men samtidigt
svarade fler att de holl med helt om att fria val kunde bevaras jamfort med lika rostrétt.

Jag upplever att e-rostning via internet kan sakerhetsstalla...

Allmén rostratt 32

Lika rostratt 14 34

Fria val 2

N
o
~N
JEny
N

Hemliga val

0% 10% 20% 30% 40% 50%

M Instammer helt Instammer delvis

W Instammer inte alls

Vet ej / ingen uppfattning

() 1 6
:
15 8 6

60% 70% 80% 90% 100%

M Instdmmer inte helt

Figur 18: Stapeldiagram over respondenteras tankar om e-rostnings paverkan pa det svenska valsystemets grunder.
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3.3.2.2 Oppenhet

Oppenhet kopplas till fragan hur villiga respondenterna r att liira sig hur systemet pa en
teknisk niva, exempelvis genom att ta del av 6ppen killkod eller 1dsa sédkerhetsrapporter. Av
respondenterna var det 62% (38) som svarade att det inte var troligt att de hade satt sig in 1 hur
ett e-rostningssystem fungerade pé en teknisk nivad. 33% (20) svarade att de hade lart sig
grunderna, medan 5% (3) hade gjort en noga férdjupning om systemet (se figur 19).

Om e-rostning inforts, hade du sjalv satt dig in i hur hela
systemet fungerade pa en teknisk niva (genom att exempelvis
lasa kallkod eller sékerhetsrapporter)?

5%

33%

= Ja, genom en noga fodjupning
Ja, men bara grunderna

= Nej, inte troligt

62%
Figur 19: Cirkeldiagram over respondenternas vilja att ldra sig hur systemet fungerar pd en teknisk nivd.

Viljan att ldra sig systemet pa en teknisk niva skiljde sig ndgot mellan de tva aldersgrupperna.
Den éldre éldersgruppen hade ndgot hogre tendens att vara villig att ldra sig grunderna, men
samtidigt svarade 3 respondenter i aldersgruppen 18 — 49 ar att de var villiga att gora en
fordjupning om systemet (se figur 20).

Om e-rostning inforts, hade du sjalv satt dig in i hur hela systemet
fungerade pa en teknisk niva?

18 - 49 ér 8
50 ) 79 ér 12

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
M Ja, genom en noga fodjupning Ja, men bara grunderna H Nej, inte troligt

Figur 20: Stapeldiagram over respondenternas vilja att ldra sig hur systemet fungerar pd en teknisk nivd uppdelat i
aldersgrupper.

I figur 21 kan vi se hur viljan att 14ra sig hur systemet fungerar skiljer sig beroende pa vilket
fortroende respondenterna uppskattar sig ha for systemet. De respondenterna med ett mycket
hogt fortroende hade den storsta tendensen att vara villiga att ldra sig grunderna.
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Hade du sjalv satt dig in i hur hela systemet fungerade pa en teknisk niva?

Mycket hogt
Ganska hogt

Ganska litet 2 11

inget als

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Fortoende for sakerheten

M Ja, genom en noga fédjupning ™ Ja, men bara grunderna H Nej, inte troligt

Figur 21: Stapeldiagram 6ver respondenternas vilja att ldra sig hur systemet fungerar pd en teknisk niva uppdelat i
uppskattat fortroende for systemet.

3.3.3 Tillgéiinglighet

I figur 22 och 23 redovisas respondenternas tankar hur &ldersgruppen 60 ar och uppat samt
under 30 &r hade gynnats av internetbaserad e-rostning. Skillnaderna var vildigt stora, da 8%
uppskattade att internetbaserad e-rostning hade gynnat gruppen 60 ar och uppat valdigt
mycket, jamfort med 70% for véljare under 30 ar.

| vilket omfang tror du att den aldre befolkningen (60+ ar) hade
gynnats med inférande av internetbaserad e-réstning?

8% 25%
10% = Valdigt mycket
= Ganska mycket

= Inte sa mycket

m Inget alls

57%

Figur 22: Cirkeldiagram dver respondenternas uppskattning hur viljare 6ver 60 dr hade gynnats av internetbaserad e-
rostning.

| vilket omfang tror du att den yngre befolkningen (under 30 ar) hade gynnats
med inférande av internetbaserad e-rostning?

70%
= Valdigt mycket

® Ganska mycket

20% = Inte sa mycket
= |nget alls

59% %

Figur 23: Cirkeldiagram over respondenternas uppfattning om hur viljare under 30 dr hade gynnats av internetbaserad e-
rostning.
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Det fanns ocksé skillnader mellan de tva aldersgrupperna. Den dldre éldersgruppen var mer
kritisk &n den yngre nér det kommer till hur véljare 6ver 60 ar hade gynnats av
internetbaserad e-rostning (se figur 24).

| vilket omfang tror du att den &ldre befolkningen (60+ ar) hade
gynnats med inférande av internetbaserad e-rostning?

18_49 ér 17
50-79 ér 18

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
W Valdigt mycket M Ganska mycket Inte sa mycket MW Inget alls

Figur 24: Stapeldiagram over respondenternas uppfattning om hur viljare over 60 dar hade gynnats av internetbaserad e-
rostning uppdelat i dldersgrupper.

Nér det kommer till hur véljare under 30 ar hade gynnats av internetbaserad e-réstning var
skillnaderna mellan &ldersgruppernas tyckande inte lika stort. Det fanns dock fortfarande en
tendens att dldre var mer skeptiska dn yngre dven for véljare under 30 ar, &ven om denna var
liten (se figur 25).

| vilket omfang tror du att den yngre befolkningen (under 30 ar) hade
gynnats med inférande av internetbaserad e-réstning?

18-495r 2
50-795r 1

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
W Valdigt mycket B Ganska mycket Inte sd mycket MW Inget alls

Figur 25: Stapeldiagram 6ver respondenternas uppfattning om hur viljare under 30 dar hade gynnats av internetbaserad e-
rostning uppdelat i dldersgrupper.
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3.4 Siakerhet och hotbild

1 detta delkapitel presenteras respondenternas tankar angdende sdkerhetsfragor gdllande e-
rostning samt den okade hotbild som varade under viren 2022.

3.4.1 Fortroende for sikerheten

Av respondenterna var det 25% som svarade att de tror att de skulle ha haft ett mycket hogt
fortroende for sdkerheten for ett internetbaserat e-rostningssystem. 47% svarade att de trodde
deras fortroende skulle vara ganska hogt, medan 23% svarade ganska litet och resterande 5%
svarade att de trodde att de inte skulle haft ndgot fortroende alls (se figur 26).

Hur stort fortroende for sdkerheten tror du att du skulle
ha for ett internetbaserat e-rostningssystem?

25%

= Mycket hogt

5%;

® Ganska hogt

47% Ganska litet
(]

m Inget alls

23%

Figur 26: Cirkeldiagram over respondenternas uppskattade fortroende for ett internetbaserat e-réstningssystem.

Respondenternas uppskattade fortroende for ett e-rostningssystem uppdelat i aldrar visas 1
figur 29. Den yngre aldersgruppen hade en négot storre tendens att vara skeptisk till
sdkerheten for ett internetbaserat e-rostningssystem, jamfort med den dldre &ldersgruppen (se
figur 27).

Hur stort fértroende f6ér sakerheten tror du att du skulle ha for ett
internetbaserat e-rostningssystem?

18-49 &r 7 11 11
50 _ 79 ér 3

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
B Mycket hogt ® Ganska hogt Ganska litet W Inget alls

Figur 27: Stapeldiagram over respondenternas uppskattade fortroende for ett internetbaserat e-réstningssystem uppdelat i
aldersgrupper.
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3.4.2 Uppfattade sikerhetsbrister

I figur 28 redovisas vilka ting respondenterna tror kan utgora delar av sékerhetsbrister i ett
internetbaserat rostningssystem. Buggar i systemet var den mest sannolika sékerhetsbristen
enligt respondenterna, medan e-legitimationssystem troddes vara av 1agst risk. I figur 29 visas
medelvirdet av respondenternas svar for respektive ting.

Hur sannolikt tror du att féljande ting kan utgdra delar av eventuella
sakerhetsbrister i ett internetbaserat rostningssystem?

E-legitimationssystem (t.ex. bank-id, freja)
Systemansvarig personal

Fysiska personer*

Central infrastruktur (t.ex. internet, el)
Viljarens mobiltelefoner

Systemets servrar

Viljarnas datorer

Buggar i systemet

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
W Mycket hog risk (5) W Hog risk (4) Mattlig risk (3)
| Lag risk (2) | Mycket |13g risk (1) Vet ej / ingen uppfattning

Figur 28: Stapeldiagram éver vilka ting som respondenterna tror kan utgora storst sikerhetsrisk i ett internetbaserat
rostningssystem.

Hur sannolikt tror du att foljande ting kan utgora delar av eventuella
sakerhetsbrister i ett internetbaserat rostningssystem?

E-legitimationssystem (t.ex. bank-id, freja) TSI 2,25

Fysiska personer* IS 2,61

Systemansvarig personal 2,79
Central infrastruktur (t.ex. internet, el) 2,91
Viljarens mobiltelefoner 3,07

Systemets servrar I 3,25
Viljarnas datorer I 3,38
Buggar i systemet IS 3,59

Medelvarde

Figur 29: Stapeldiagram over medelvirdet for vilka ting respondenterna tror kan utgéra storst sikerhetsrisk i ett
internetbaserat rostningssystem.
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En majoritet holl helt med pastdendet om att ett bekriftat cyberangrepp mot ett e-
rostningssystem skulle forstora valresultatets integritet (se figur 31). For misstidnkta
cyberangrepp var det nagot farre som holl med péstaendet (se figur 30).

Ett misstankt cyberangrepp mot ett e-rostningssystem betyder att
valresultatet ar ogiltigt

21%

® [nstammer helt

Instammer delvis
33%

20% = [nstdmmer inte helt

m [nstammer inte alls

Vet ej / ingen uppfattning
8%

18%

Figur 30: Cirkeldiagram over respondenternas asikter géllande ett valresultats giltighet vid ett misstinkt cyberangrepp.

Ett bekraftat cyberangrepp mot ett e-réstningssystem betyder
att valresultatet ar ogiltigt

59% ® [nstammer helt

Instammer delvis
13%

3%4

7%

= [nstdammer inte helt
m Instdmmer inte alls

Vet e / ingen uppfattning
18%

Figur 31: Cirkeldiagram over respondenternas asikter gdllande ett valresultats giltighet vid ett bekrdftat cyberangrepp.

3.4.3 Radande sikerhetslige

I figur 32 visas hur respondenterna upplever att sikerhetsldget som varade under varen 2022
paverkat deras instéllning géllande e-rostning. 54% svarade att deras instéllning inte paverkats

av sikerhetsldget. Endast respondenter som reflekterat ver e-rostning tidigare har kunnat
svara pa denna fraga.

Jag upplever att nuvarande sakerhetslage har paverkat mig
negativt gdllande idén om e-rostning

10% 31%

= Instdmmer helt
>% Instdmmer delvis

= Instdmmer inte helt
® Intestdmmer inte alls
31% 23% Vet ej / ingen uppfattning

Figur 32: Cirkeldiagram over hur respondenterna upplever hur radande sikerhetslige har paverkat deras instdllning till e-
rostning.
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Respondenter som upplever ett 6kat cyberhot mot svenska e-tjénster och annan IT-verksamhet

hade ocksé en storre tendens att uppleva att sdkerhetsléget paverkat dem negativt (se figur
33).

Jag upplever att nuvarande sakerhetslage har paverkat mig negativt
gdllande idén om e-rostning

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

M Instammer helt Instammer delvis M Instdmmer inte helt

M Intestammer inte alls Vet ej / ingen uppfattning

Figur 33: Stapeldiagram over hur respondenterna upplever hur radande sdkerhetsldige har paverkat deras instdillning till e-
rostning utifran ett okat upplevt cyberhot.

Av respondenterna var det 41% som helt holl med om att cyberhotet 6kat mot svenska e-
tjdnster och annan IT-verksamhet de senaste tre ménaderna. 28% svarade att de holl med
delvis, 8% svarade att de inte holl med helt och 2% holl inte med alls. Resterande 21%
svarade att de inte visste (se figur 34).

Jag upplever att cyberhotet mot svenska e-tjanster och annan
IT-verksamhet har 6kat de senaste tre manaderna

41%

® [nstammer helt
Instammer delvis

® Instdmmer inte helt

21%

m [nstammer inte alls

Vet ej / ingen uppfattning

0,
2% 28%

8%

Figur 34: Cirkeldiagram over respondenternas uppfattning gdllande ett 6kat cyberhot de senaste tre manaderna.
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Det finns ett samband mellan fortroendet for sdkerheten for ett e-rostningssystem och ett
upplevt sdkerhetshot, da de som upplever ett 6kat sdkerhetshot hade en ldgre tendens att ha ett
hogt fortroende (se figur 35). I figuren har de som instimmer helt slagits ihop med de som
instimmer delvis och de som inte instimmer helt slagits ihop med de som inte instimmer alls.

Hur stort fértroende for sakerheten tror du att du skulle ha for ett
internetbaserat e-rostningssystem?

Upplever okat cyberhot

Ingen uppfattning om cyberhot

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
B Mycket hogt ® Ganska hogt Ganska litet  ®Inget alls

Figur 35: Stapeldiagram over respondenternas uppskattade fortroende for ett internetbaserat e-réstningssystem uppdelat i
upplevt cyberhot.

3.5 For- och nackdelar

1 detta delkapitel redovisas en sammanstdllning 6ver vad respondenterna upplever dr de
storsta for- och nackdelarna med e-réstning. Delkapitlet beror alla delar av analysmodellen.

Totalt svarade 65% av respondenterna att tror att e-rostningens fordelar overvigde
nackdelarna, medan 20% tyckte omvint och 15% svarade att de inte visste (se figur 36).

Jag tror att e-rostningens fordelar overvager
nackdelarna

65% = Ja
= Nej
Vet ej

15%

20%

Figur 36: Cirkeldiagram over respondenternas instdllning till hur e-réstningens fordelar éverviger dess nackdelar.
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Den yngre aldersgruppen hade en nagot hogre tendens att vara kritisk till att fordelarna
overvager nackdelarna, dir ca 26% i1 gruppen svarade att inte trodde det. I aldersgruppen 50 —
79 svarade ca 13% att de inte trodde att fordelarna skulle 6vervidga nackdelarna (se figur 37).

Jag tror att e-rostningens fordelar 6vervager nackdelarna

18 -49 ar 19 8 4

50-79ar 21 4 5

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
HJa ENej mVetej

Figur 37: Stapeldiagram over respondenternas instdllning till hur e-réstningens fordelar éverviger dess nackdelar uppdelat
i aldersgrupper.

3.5.1 Fordelar

I f6ljande figurer visas vilka fordelar respondenterna tror kan tillkomma som de upplever ar
de viktigaste med internetbaserad e-rostning. Respondenterna fick vélja 1 till 2 svarsalternativ
pa fragan. Ungefar hilften av respondenterna svarade att ett okat valdeltagande var en av de
viktigaste fordelarna, foljt av en tidsbesparande rostningsprocess och sedan snabbare
rostrdkning (se figur 38). I figur 39 visas respondenternas svar uppdelat i dldersgrupperna.
Det fanns vissa skillnader mellan de tvé aldersgrupperna, da det var vanligare att den yngre
aldersgruppen valde minskad miljopdverkan och ldttare att résta fran utlandet. Samtidigt var
det vanligare att de dldre valde minskade kostnader och okad tillgdnglighet for dldre och
funktionsnedsatta.
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Valj 1-2 fordelar som du tror kan tillkomma med internetbaserad e-

rostning som du upplever ar de viktigaste
Okat valdeltagande [JENEEZ
Tidsbesparande rostningsprocess [BEENEZ
Snabbare rostrakning  BPISPEA
Minskad kostnad  EXPAZ
Okad tillganglighet for dldre och funktionsnedsatta 19,7 %
Minskad miljopaverkan EIGEEA
Lattare att rosta fran utlandet KNSR

Okad precision for rostrakningen [l

Sakrare mot valfusk

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Procent av respondenterna

Figur 38: Stapeldiagram over vilka fordelar respondenterna tycker dr de viktigaste som kan tillkomma internetbaserad e-
rostning.

Valj 1-2 fordelar som du tror kan tillkomma med internetbaserad e-réstning som
du upplever ar de viktigaste

Okat valdeltagande

Tidsbesparande réstningsprocess

[N
N

N N
Ul
[
S

Snabbare rostrakning
Minskad kostnad

Okad tillganglighet for dldre och...
Minskad miljopaverkan
Lattare att rosta fran utlandet
Okad precision fér réstrakningen

Sakrare mot valfusk

o
wn
=
o

15 20 25
Antal roster

w

0

W 18-493r m50-79ar

Figur 39: Stapeldiagram over vilka fordelar respondeterna tycker dr de viktigaste som kan tillkomma internetbaserad e-
rostning uppdelade i aldersgrupper.
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3.5.2 Nackdelar

Séakerhetsbrister var enligt respondenterna den nackdel som utgér det storsta problemet med
internetbaserad e-rostning, foljt av digitalt utanforskap for dldre och sedan ett minskat
fortroende for valresultatet (se figur 40). En uppdelning i ldersgrupper visas i figur 41.
Skillnaderna mellan aldrarna géllande vilka nackdelar som utgdr det storsta problemet var inte
lika framtrddande som for fordelarna.

Valj 1-2 nackdelar som du tror kan tillkomma med internetbaserad e-
réstning som du upplever utgor storst problem

Sadkerhetsbrister LKA
Digitalt utanforskap for aldre  [IEIHEA
Minskat fértroende for valresultatet  BEZNINZ
Rostmutning 16,0 %
Réstningstraditionen forsvinner [
Okade kostnader BEE

Minskat valdeltagande R 577

Krangligare rostningsprocess

0

X

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Procent av respondenterna

Figur 40: Stapeldiagram over vilka nackdelar respondenterna tycker dr utgér det storsta problemen kan tillkomma
internetbaserad e-réstning.

Valj 1-2 nackdelar som du tror kan tillkomma med internetbaserad e-
rostning som du upplever utgor storst problem

Sakerhetsbrister PE]
Digitalt utanforskap for adldre 14
Minskat fértroende for valresultatet 2
ROstmutning
Rostningstraditionen forsvinner

Okade kostnader

Hii
"

Minskat valdeltagande

Kranligare réstningsprocess

o
(6]

10 15 20 25 30 35 40 45
W18-493r m50-79ar

Figur 41: Stapeldiagram over vilka nackdelar respondenterna tycker dr utgér det storsta problemen kan tillkomma
internetbaserad e-réstning uppdelat i dldersgrupper.
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4. Analys

1 detta kapitel analyseras resultatet fran enkdten och jamfors med litteraturoversikten.

4.1 Instillning och intresse

Flera av respondenterna var redan bekanta med e-rostning innan studien genomfordes, da
64% svarade att de hade reflekterat 6ver e-rostning tidigare minst ndgon enstaka ging (se
figur 6). En forklaring till den hoga andelen som dvervagt e-rostning tidigare kan vara det
hoga valdeltagandet som finns 1 Sverige (SCB, 2022), dir ca 6,5 miljoner svenskar blir
paverkade av rostningsprocessen som anvéands for valen. En annan faktor dr svenskarnas
nuvarande internetanvdndning och samhéllets 6kade digitalisering. 9 av 10 svenskar ar
dagliga internetanviandare (Internetstiftelsen, 2021, s. 13) och viktiga samhéllsfunktioner finns
som e-tjanster. Ménga stéller sig sdkert frdgan varfor e-rdstning inte har implementerats dnnu,
nér vi redan skdter vdra bankdrenden, deklarerar samt genomfor vardbesok via nétet. I den
yngre aldersgruppen hade ndgot fler reflekterat 6ver e-rostning tidigare jamfort med de &ldre,
vilket sannolikt beror pd den hoga andelen internetanvédndare bland yngre (Internetstiftelsen,
2021, s. 14).

En majoritet de respondenter som reflekterat 6ver e-rostning tidigare svarade att deras tankar
varit mer positiva dn negativa till e-rostning, dé de valde ett viarde 6ver det neutrala véirdet 4
(se figur 8). Endast sa 4 som 15% av respondenterna hade haft mer negativa dn positiva
tankar. Det fanns ocksé en skillnad mellan de tvé aldersgruppernas tidigare tankar, dér de
dldre hade haft en ndgot mer positiv instéllning till e-rostning jamfort med den yngre gruppen
(se figur 9). Det &r dock viktigt att papeka att endast de 39 respondenter som reflekterat Gver
e-rostning tidigare har kunnat besvarat frdgan och att och skillnaden mellan &ldersgrupperna
endast beror pa ett fatal respondenter.

Hela 80% av respondenterna trodde att e-rostning kommer att inforas inom 15 &r (se figur 10),
vilket skulle innebéra att vi skulle fa mojligheten att rosta elektroniskt senast under valet
3038. Om detta faktiskt kommer att implementeras i Sverige inom de kommande 15 aren ér
svért att svara pd, men resultatet tyder pa att véljarnas asikter géllande att ett inférande av ett
e-rostning inte dr omojligt i framtiden. Ett inforande av ett e-rostningssystem é&r heller inte
omdjligt om vi tittar pd omvérlden, dér bl.a. vrt grannland Norge redan testat rdstning via
internet (SOU 2013:24, s. 46).

Av respondenterna var det 79% som svarade att de trodde att de skulle e-rosta om det fanns
mojlighet till det (se figur 12), vilket var ungefar lika manga som trodde att e-rostning skulle
inforas inom 15 ar. Det ska dock inte tolkas som att 79% av respondenterna dr positiva till e-
rostning, dven om det sékerligen finns en samband mellan viljare som véljer att e-rosta och
instéllningen till e-rostning. Det dr mycket mdjligt att en véljare e-rostar pga. tillgangligheten
trots att han/hon inte dr positiv till e-rdstning i sin helhet.

Intresset for internetrdstning var ocksa storre édn e-réstning via maskiner 1 vallokaler, da hela
87% foredrog internetrdstning framfor maskinrdstning (se figur 14). Internetrdstning var
ocksa den e-rostningstyp som flest trodde kommer inféras inom 15 ar (se figur 11). Att fler
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véljer internetrostning framfor maskinrdstning bygger troligtvis ocksé pa svenskarnas hoga
anvindande av internet. Dessutom ir tillgénglighetsfordelarna storre for internetbaserad
rostning jdmf{ort med maskinrdstning i vallokaler, dé véljarna inte behdver befinna sig i
vallokalerna for att rosta.

4.2 Forutsattning for e-rostning ur ett systemperspektiv

4.2.1 Kostnad

Betydelsen av ett e-rostningssystems kostnad varierar beroende pé respondenternas aldrar.
Figur 15 visar att det finns en ganska tydlig skillnad mellan aldersgrupperna, dér éldre véljare
verkar tycka att kostnaden &r en viktigare frdga jamfort med vad yngre véljare tycker.
Minskade kostnader var ocksé den andra mest valda fordelen bland &ldersgruppen 50 — 79,
dar aldersgruppen 18 — 49 placerade det pa en sjétteplats (se figur 39). Yngre respondenter
hade istillet en tendens att tycka att en minskad miljopéverkan var viktigare dn en minskad
kostnad for valen.

Niér det kommer till respondenternas uppskattade kostnad for respektive e-rostningstyper
overensstimde den med litteraturdversikten jamforelsevis bra. Endast 25% uppskattade att
maskinrostning i vallokaler skulle resultera till en minskad kostnad (figur 18), medan hela
69% trodde att internetrostning skulle bli billigare dn idag (figur 19). Fler uppskattade till och
med att inférandet av rostningsmaskiner snarare skulle bli dyrare &n billigare jaimfort med
idag, nagot som dven SOU (2013:24, s. 71) menade kunde bli en risk.

4.2.2 Krav
4.2.2.1 Valsystemets grunder

For att ett e-réstningssystem ska kunna inforas krévs det att det kan folja det svenska
valsystemets grunder (SOU 2013:24, s. 43), vilket Valmyndigheten (2022b) menar ar fria,
direkta och hemliga val samt lika och allmén rostritt. I studien har inte direkta val tagits
hinsyn till eftersom det inte dr del av sjilva rostningsprocessen.

Av de fyra grunderna for det svenska valsystemet var allmén rostrétt den grund som
respondenterna trodde skulle paverkas minst negativt av ett inférande av ett internetbaserat
rostningssystem (se figur 18). Att den allménna rostrétten kan bevaras i ett e-
rostningssammanahang betyder ungefir, enligt min egen tolkning, att systemet inte forhindrar
nagon som &r rostberéttigad att avge sin rost. Detta skulle exempelvis vara att nagon som
lever 1 ett digitalt utanférskap inte klarar av att e-rosta pa grund av bristande digital
kompetens. Darfor dr det viktigt att e-rostning verkar som ett komplement snarare dn en
ersattning for traditionell rostning (SOU 2013:24, s. 16). Om detta var ndgot respondenterna
sjélva tog hiansyn till nér de reflekterade dver fragan ar osdkert, men det skulle kunna forklara
varfor just allmén rostrétt var den grund som respondenterna tyckte kunde bevaras bist.

Fria val och lika rostritt formodades ocksa kunna bevaras nédgorlunda bra enligt
respondenterna (se figur 18). For att fria val ska bevaras krévs det att ingen @ndrar nigra
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roster medan lika rostrétt betyder att ingen kan ldgga fler dn en rdst. Dessa tva grundprinciper
ar alltsa direkt kopplade till systemets sdkerhet, da bada bygger pé att ingen ska kunna
manipulera rosterna pa nagot sétt.

Att principen om att hemliga val kunde bevaras med inférande av internetbasad e-rdstning var
flest respondenter skeptiska till (se figur 20). D4 hemliga val grundar sig i att ingen ska kunna
ta reda pa vad en viéljare rostat (Valmyndigheten, 2022b) skulle dven denna grundprincip vara
1 risk, d& angrepp mot systemet skulle kunna ldcka viljarens roster, nagot som hinde i
delstaterna Arizona och Illinois (Shabad, 2016). Rostning frén okontrollerade miljoer skulle
ocksa kunna resultera till rostmutning, vilket skulle innebira ett stort problem for
valhemligheten (SOU 2013:24, s. 69). Av respondenterna uppskattade 16% rostmutning som
ett problem med internetbaserad e-rostning (se figur 41). Det finns dock sétt att 16sa
problemet. Genom att l14ta véljarna rosta ett obegrénsat antal ganger forsvinner ddrmed
marknaden for att sdlja och kopa roster (SOU 2013:24, s. 48—49).

4.2.2.2 Oppenhet

For att 6ka fortroendet bland véljarna ar det viktigt att rostningssystemet dr dppet och
transparent (SOU 2013:24, s. 68). Genom att publicera kéllkoden online for allménheten, som
exempelvis Estland gjort (O’Brian, 2020) kan forstaelsens for systemets tekniska delar
forhoppningsvis oka.

Undersokningen visade att endast 5% av respondenterna skulle gora en noga férdjupning pé
hur systemet fungerade och 33% svarade att de bara hade lart sig grunderna (se figur 19).
Resterande 62% svarade att det inte var troligt att de skulle ldra sig hur systemet fungerade pa
en teknisk niva.

Den laga viljan att géra fordjupningar om systemet grundar sig nog i att alla véljare helt
enkelt inte besitter den tekniska kompetens som behdvs. Aven om ett flertal av
respondenterna uppskattar sin datorvana som mycket god, betyder inte det att de
nodvindigtvis besitter den tekniska kompetens som behdvs for att kunna ldsa och forsta
killkod. Dessutom kan det vara véldigt tidskrdvande att ldra sig hur ett sddant system fungerar
rent tekniskt.

En annan intressant infallsvinkel &r att respondenter med ett hogt fortroende for sékerheten
ocksa hade en hogre tendens att vara villig att ldra sig hur systemet fungerade tekniskt (se
figur 20). Detta skulle vara ett problem, da det tyder pé att viljare med redan l1agt fortroende
inte dr Oppna for att omvérdera sina asikter. Det finns dock inga bevis i studien som tyder pa
att Oppen kéllkod skulle leda till ett 6kat fortroende for systemets sikerhet. men det ger
oberoende experter mdjligheten att granska koden. Detta skulle i sin tur kunna 6ka fortroendet
for systemet, men da giller att véljarna istillet har fortroende for dessa experter (SOU,
2013:24,s. 69).
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4.2.3 Tillgiinglighet

Skillnaden var valdigt tydlig géllande vilken dldersgrupp som respondenterna trodde skulle
gynnas mest av internetbaserad e-rostning. Hela 70% trodde att det skulle gynna yngre véljare
valdigt mycket (se figur 23), medan endast 8% trodde att dldre Gver 60 ar skulle gynnas
valdigt mycket (se figur 22).

Att respondenterna trodde att yngre hade gynnats mer dn dldre bygger aterigen pa faktumet att
ndra inpd 100% av alla under 30 ar dr dagliga internetanvdndare, medan andelen sjunker i de
hogre aldrarna (Internetstiftelsen, 2021, s. 14). Aven om andelen dagliga internetanviindare
idag &r vildigt hogt dven bland 50 och 60-talister (Internetstiftelsen, 2021, s. 14), verkar det
finnas en tankebild om att dldre inte skulle vilja eller helt enkelt inte klara av att anvinda sig
av e-rostning 1 samma utstrackning som yngre (se figur 22). 56% av respondenterna svarade
ocksa att digitalt utanforskap for dldre var en nackdel de trodde skulle utgora storst problem
(se figur 40). Aldre sjilva verkar tvivla pa sin egen generations mojlighet att utnyttja e-
rostning mer ar den yngre aldersgruppen (se figur 24) och over hilften av respondenterna
svarade att digitalt utanforskap for dldre var en nackdel som de tror kommer utgdra storst
problem (se figur 43).

Att dldre personer inte skulle gynnas av e-rdstning alls motséger dock faktumet att den 6kade
tillgéngligheten for dldre och funktionsnedsatta &r ett av de storsta argumenten for e-rostning
(SOU 2013:24, s. 62). Aven om risken for digitalt utanforskap idag drabbar frimst éldre
(Internetstiftelsen, 2021, s. 16), &r det inte sdkert att skillnaden mellan unga och éldres
datakunskaper kommer vara stora i framtiden, da digitaliseringen 6kar @ven hos de dldre
(Internetstiftelsen, 2021 s. 19).

4.3 Sikerhet och hotbild

4.3.1 Fortroende for sikerheten

Fortroendet for sékerheten for internetbaserad e-rostning bland respondenterna var relativt
hogt ddr en majoritet menar att deras fortroende hade varit minst ”ganska hogt” (se figur 26).
Det ér dock svért att bedoma hur hogt fortroendet méste vara for att det ska klassas som
acceptabelt. Om ett ganska hogt fortroende skulle vara acceptabelt for ett internetbaserat
rostningssystem innebér det att ca en fjardedel av alla véljare inte ligger pa en godtagbar niva.
Detta skulle vara véldigt problematiskt, d& det skulle kunna resultera till att en stor del av
Sveriges viljare ifragasitter valresultatet (SOU, 2013:24, s. 64).

Aven om tre fjirdedelar menar att deras fortroende hade varit pa en relativt hog niva, svarade
69% av alla respondenter att de upplever sékerhetshot som ett av de storsta problemen for e-
rostning. Den visar sig ocksd att den yngre aldersgruppen var mer kritisk gillande sédkerheten
jamfort med den dldre, vilket troligtvis beror pa att yngre anvénder sig av internet mer n
dldre (Internetstiftelsen, 2021, s. 14), vilket gjort att deras kunskaper om potentiella
sikerhetshot mot datorsystem okat.
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Det ar viktigt att fortroendet for ett e-rostningssystem inte dr anmérkningsvirt simre &n
fortroendet for det nuvarande systemet. Eftersom studien inte efterfrdgade fortroendet
géllande nuvarande system finns det heller ingen data att jamfoéra med, men enligt SIFO
(2021) toppade valmyndigheten listan 6ver svenska myndigheter med hogst fortroende, vilket
med stor sannolikhet ocksa betyder att fortroendet for vart nuvarande valsystem dr hogt.

4.3.2 Uppfattande sikerhetsbrister

Buggar i systemet uppskattades av respondenterna som den storsta sékerhetsbristen i ett
internetbaserat e-rostningssystem (se figur 28). En bugg ar det som SOU (2013:24, s. 75)
beskriver som ett programmeringsfel. Systemet skulle med stor sannolikhet ha fatt genomga
flera kontrollerade tester innan lansering, men dven om en bugg inte direkt skulle paverka
systemets sdkerhet, kan ett mindre fel leda till att viljare ifragasitter valresultatet (SOU,
2013:24, s. 64).

Séakerhetsbrister gidllande systemets server och klient uppskattades som relativt stora
sdkerhetsbrister av respondenterna (se figur 28). Da dessa ér ett av de fatal delarna av
systemet som ligger i risk for hackningsattacker (Springall m.fl., 2014, s. 710) ar véljarnas oro
inte omotiverat. Det har varit flera uppméarksammade cyberangrepp senaste éret, bl.a. da ett
angrepp resulterade till att Coops kassasystem slutade fungera (Toresson, 2021).

4.3.3 Riadande siikerhetsliige

Eftersom studien inte har samlat in nagra data géllande instéllning till e-réstning sen innan det
forsdmrade sdkerhetsldget finns det heller inga data att jimfora respondenternas nuvarande
instéllning med. Detta kan gora asikterna géllande fordndring av instdllning till rddande
sdkerhet ndgot mer bristfillig, d4 det inte ar sikert att respondenternas svar faktiskt reflekterar
exakt hur de tyckte innan sdkerhetsldget fordndrades.

Majoriteten av respondenterna menar att de upplever ett 6kat cyberhot mot svenska e-tjénster
och annan IT-verksamhet de senaste tre manaderna (se figur 34), vilket med stor sannolikhet
har berott pa det sékerhetsldge som varade i Sverige under varen 2022 (Krisinformation,
2022). SAPO (Sikerhetspolisen, 2022) varande bl.a. om en dkad risk for cyberangrepp mot
svenska myndigheter och verksamhet i samband med invasionen av Ukraina.

Trots det spdnda laget var det ungefér hélften av respondenterna som menar att sikerhetslaget
inte paverkat deras instéllning till e-rostning (se figur 32). En forklaring till detta skulle kunna
vara att respondenten redan har en stark instillning till e-réstning, men det finns dock inga
klara bevis att sé dr fallet. Det fanns ocksa ett tydligt samband mellan ett upplevt 6kat
cyberhot och en forsdmrad instdllning till e-rostning (se figur 33), och respondenter som
upplever ett 6kat cyberhot svarade att de ocksd hade ett mindre fortroende for sékerheten for
ett e-rostningssystem (se figur 35).
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5. Slutsatser

Syftet med studien &r att undersdka véljarnas instillning till ett inférande av ett elektroniskt
rostningssystem for att hitta vilka faktorer som paverkar olika stdndpunkter. Studien
behandlar uppfattningar om ekonomiska och demokratiska fragor, samt vilka sidkerhetsrisker
véljare tror det finns med ett sddant system. Detta har genomforts genom ett enkitstudie med
61 personer.

5.1 Vilken instillning och uppfattning har svenska viljare om att rosta
elektroniskt och i sddana fall varfor?

Det finns ett stort intresse for e-rostning bland svenska véljare och de flesta ser att inférandet
av rostningsmetoden dr en naturlig del av framtidens demokrati. Det verkar framst vara for
internetrdstning som intresset dr som storst, da en av fordelarna viljarna ser dr den minskade
kostnaden for valen. Internetrdstning tros ocksé dka valdeltagandet bland véljarna da
rostningsprocessen blir mer flexibel for alla viljare.

Det verkar dock finnas en uppfattning om att dldre véljare inte skulle kunna ta del av e-
rostningens fordelar 1 samma man som yngre generationer, vilket enligt vdljarna tros kunna
leda till att e-rostning istédllet skapar ett digitalt utanforskap for dldre. Samtidigt finns det ett
visst hopp om att e-réstningen resultera till en 6kad tillgdnglighet for bade dldre och
funktionsnedsatta bland de som klarar av att anvinda sig av systemet.

Det finns dock ett motstand mot e-rostning, dd manga oroar sig dver de sdkerhetsrisker ett e-
rostningssystem kan tillfora. Detta géller frimst bland yngre viljare. Sidkerhetsbrister
kopplade till systemets servrar och viljarnas egna enheter tros vara de mest sannolika, men
det finns dven en oro dver att systemet skulle innehélla buggar som utsétter systemets
sdkerhet for fara. Att uppratthalla principen om hemliga val uppfattades som ett av de svéraste
hindren for val i okontrollerade miljder. Aven om majoriteten haller med om att
sdkerhetsfridgan kan utgora det storsta problemet, tror fortfarande de flesta att fordelarna
skulle overvéga nackdelarna.

5.2 Har viljarnas asikter forindrats med tanke pa radande sikerhetslige
och i sidana fall hur?

Utifran resultatet gar det att dra slutsatsen att viljarnas instéllning till e-rostning har paverkats
nagot mer negativt pa grund av det forsimrade sékerhetsldge som varade under varen 2022.
En majoritet upplever att cyberhotet mot svensk IT-verksamhet har 6kat de senaste tre
manaderna, vilket mer stor sannolikhet &r orsaken till véljarnas fordndrade instéllning.

Samtidigt svarade ménga att deras instillning géllande e-rdstning inte har fordndrats pd grund
av rddande sdkerhetsldge. Om detta beror pd att véljarna redan hade en stark asikt géllande e-
rostning innan kriget i Ukraina startade dr oklart. Det finns dock ett samband mellan ett
upplevt 6kad cyberhot och véljarens instillning och fortroende for sdkerheten.
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5.3 Framtida forskning

Eftersom studien endast har samlat in data fran respondenter som sjdlva har tillgang till
datorer eller mobiltelefoner, forekommer det ett visst bortfall bland véljare som lever i ett
digitalt utanforskap. Det skulle dérfor vara intressant att ta reda pd vad denna grupp har for
instéllning och uppfattning om e-rostning.

Det skulle ocksa vara intressant att gora en liknande studie om ett par &r for att se om
véljarens asikter fordndrats nér Sverige befinner sig 1 ett annat sdkerhetslage.
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Bilagor
Bilaga 1 — Enkiitfragor

E-r6stning, eller elektronisk réstning, dr en typ av rostning som anvénder sig av elektroniska
hjalpmedel for att underlétta rostningsforandet. Véljaren kan istéllet for att fylla i
pappersvalsedlar gora sina val med hjilp av ett datorsystem, som sedan sparar ned och raknar
alla roster.

E-rostning kan genomfGras pa olika sétt. Ett sétt dr att placera ut rostningsmaskiner i
vallokaler dér véljaren méaste infinna sig pd plats for att rosta. Metoden liknar
rostningsforandet med pappersvalsedlar, men istéllet gor véljaren sina val med hjilp av en
pekskdrm. En annan metod &r rostning via internet, dér viljaren kan rosta fran en valfri plats,
med hjélp av sin egen dator eller mobiltelefon.

1. Vilket kon identifierar du dig som?
0 Man

o Kvinna

o Annat

2. Vilken alderskategori tillhor du?
o Under 18 ar

0 18-29ar

030-49ar

050 - 64 ar

065-79ar

o 80 ar eller dver

3. Hur skulle du klassa din egen datorvana pa en skala mellan 1-5?
o 1. Mycket délig

o 2.

o 3.

o 4.

o 5. Mycket god

4. Arbetar du eller har du arbetat inom IT eller data?
oJa
o Nej

5. Jag upplever att det ir enkelt och smidigt att rosta i dagens val
o Instdammer helt

o Instimmer delvis

o Instdmmer inte helt

o Instdmmer inte alls

o Vet ¢j / ingen uppfattning
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6. Har du reflekterat over e-rostning tidigare?
o Ja, flera gdnger

o Ja, ndgon enstaka ging

o Nej, aldrig

o Vet ¢j

Foljdfradga om respondenten svarade Ja, flera ganger eller Ja, nagon enstaka gang pa fraga 6
7. Hur har dina tankar varit giillande e-réstning, pa en skala mellan 1-7?

o 1. Mycket negativa

o 2.

o 3.

o 4.

o5.

0 6.

o 7. Mycket positiva

8. Tror du Sverige kommer infora nigon form av e-réstning inom de niarmaste 15 aren?
olJa

o Nej

o Vet ¢j / ingen uppfattning

Foljdfrdga om respondenten svarade Ja pa fraga 8
9. Vilken typ av e-rostning tror du kommer att inforas?
O E-rostning via maskiner i vallokaler

O E-rostning via internet fran egen enhet

10. Tror du att du hade e-rostat i nistkommande val om méjligheten fanns?
olJa

o Nej

o Vet ¢j

Foljdfrdga om respondenten svarade Ja pa frdga 10

11. Om ja, vilken typ av e-rostning skulle du helst foredra?
o E-r6éstning via maskiner 1 vallokaler

o E-r6stning via internet fran egen enhet

o Vet ¢j

12. Vad ett e-rostningssystem kostar att utveckla och implementera ir en mycket viktig
fraga

o Instdmmer helt

o Instimmer delvis

© Instdmmer inte helt

o Instdmmer inte alls

o Vet ¢j / ingen uppfattning
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13. Hur tror du att kostnaden for ett val hade paverkats av inforande av foljande e-
rostningstyper jimfort med idag?

Rostningsmaskin i vallokaler

o Minskat kostnaden

o Okat kostnaden

o Samma kostnad

o Vet ¢j

Internetrostning fran egen enhet
o Minskat kostnaden

o Okat kostnaden

o Samma kostnad

o Vet ¢j

14. Hemliga val betyder att ingen viljare ska behova avsloja vad denne rostade pa och

att alla roster dr anonyma.

Jag upplever att e-rostning via internet kan siikerhetsstilla att valen forblir hemliga
o Instdmmer helt

o Instimmer delvis

o Instdmmer inte helt

o Instdmmer inte alls

o Vet ¢j / ingen uppfattning

15. Fria val betyder att det inte far forekomma tvang och att véljarna ir fria att
bestimma sjilv vad de ska rosta pa.

Jag upplever att e-rostning via internet kan siikerhetsstilla att valen forblir fria
o Instdmmer helt

o Instimmer delvis

o Instdmmer inte helt

o Instdmmer inte alls

o Vet ¢j / ingen uppfattning

16. Allmiin rostritt betyder att alla har ritt till att rosta sa liinge personen ér

rostberittigad. Inkomst, utbildningsniva, alder eller kon inte far paverka rostritten.

Jag upplever att e-réstning kan behilla principen om att rostriitten i Sverige forblir
allmian

o Instimmer helt

o Instimmer delvis

o Instimmer inte helt

o Instdmmer inte alls

o Vet ¢j / ingen uppfattning
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17. Lika rostritt betyder att alla roster viger lika mycket och att varje viljare endast
kan ange en rost var.

Jag upplever att e-rostning kan behilla principen om att rostriitten i Sverige forblir lika
o Instimmer helt

o Instimmer delvis

© Instdmmer inte helt

o Instdmmer inte alls

o Vet ¢j / ingen uppfattning

18. I vilket omfing tror du att den éldre befolkningen (60+ dr) hade gynnats med
inforande av internetbaserad e-rostning?

o Vildigt mycket

o Ganska mycket

o Inte sa mycket

o Inget alls

19. I vilket omfang tror du att den yngre befolkningen (under 30 iar) hade gynnats med
inforande av internetbaserad e-rostning?

o Vildigt mycket

o Ganska mycket

o Inte s& mycket

o Inget alls

20. Hur stort fortroende for sikerheten tror du att du skulle ha for ett internetbaserat e-
rostningssystem?

o Mycket hogt

o Ganska hogt

o Ganska litet

o Inget alls

21. Om e-rostning inforts, hade du sjélv satt dig in i hur hela systemet fungerade pa en
teknisk niva (genom att exempelvis ldsa killkod eller sikerhetsrapporter)?

o Ja, genom en noga fordjupning

o Ja, men bara grunderna

o Nej, inte troligt

22. Jag upplever att nuvarande sékerhetslige har piaverkat mig negativt giillande idén
om e-rostning

o Instimmer helt

o Instdmmer delvis

© Instdmmer inte helt

o Instdmmer inte alls

o Vet ¢j / ingen uppfattning
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23. Jag upplever att cyberhotet mot svenska e-tjéinster och annan I'T-verksamhet har
okat de senaste tre manaderna

o Instdmmer helt

o Instimmer delvis

o Instdmmer inte helt

o Instdmmer inte alls

o Vet ¢j / ingen uppfattning

24. Hur sannolikt tror du att foljande ting kan utgora delar av eventuella
sikerhetsbrister i ett internetbaserat rostningssystem?

1. 2 3 4 5. Vet ej / ingen
Mycket Mycket | uppfattning
l1ag risk hog risk
Buggar i systemet 0O e} O O O O
Systemansvarig personal 0O e} o) 'e) 0) @)
Systemets servrar 0O e} 0O O O O
Viljarnas datorer 0O O 0O O O O
Viljarens mobiltelefoner 0 0O 0O 0O O O
E-legitimationssystem (t.ex. 0 0O o) O e @)
bank-id, freja)
Central infrastruktur (t.ex. 0 0O O O e @)
internet, el)
Hot frén fysiska personer* 0O e} O O 0) O

* t.ex. en person hotar ndgon genom fysiskt vald att rosta pa ett visst sitt

25. Vilj 1-2 fordelar som du tror kan tillkomma med internetbaserad e-rostning som du
upplever ir de viktigaste

O Minskade kostnader

0 Okad tillginglighet for dldre och funktionsnedsatta

O Lattare att rosta frdn utlandet

O Snabbare rostrakning

O Sédkrare mot valfusk

0 Okat valdeltagande

O Minskad miljopaverkan

0 Okad precision for rdstrikning

O Tidsbesparande rostningsprocess
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26. Vilj 1-2 nackdelar som du tror kan tillkomma med internetbaserad e-rostning som
du upplever utgor storst problem

0 Okade kostnader

O Sédkerhetsbrister

O Minskat fortroende for valresultat

O Krangligare rostningsprocess

O ’Rostningstradition’ forsvinner

O Digitalt utanférskap for dldre

O Rostmutning

O Minskat valdeltagande

27. Ett misstinkt cyberangrepp mot ett e-rostningssystem betyder att valresultatet ir
ogiltigt

o Instdmmer helt

o Instimmer delvis

o Instdmmer inte helt

o Instdmmer inte alls

o Vet ¢j / ingen uppfattning

28. Ett bekriftat cyberangrepp mot ett e-rostningssystem betyder att valresultatet éir
ogiltigt

o Instdmmer helt

o Instdmmer delvis

o Instdmmer inte helt

o Instdmmer inte alls

o Vet ¢j / ingen uppfattning

29. Jag tror att e-rostning skulle fraimja demokratin i Sverige, snarare an att skada den
o Instdmmer helt

o Instimmer delvis

o Instdmmer inte helt

o Instdmmer inte alls

o Vet ¢j / ingen uppfattning

30. Jag tror att e-rostningens fordelar overviger nackdelarna
olJa

o Nej

o Vet ¢j / ingen uppfattning
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Bilaga 2 - Informationsbrev

Viljarnas instillning till elektronisk rostning i politiska val

Studien kommer att undersoka viljarnas instéllning till inférande av ett elektroniskt
rostningssystem i syfte att hitta vilka faktorer som paverkar olika staindpunkter. Studien
behandlar intresse och uppfattningar om etiska och ekonomiska fragor, samt vilka
sakerhetsrisker véljare tror det finns ett sddant system. Enkédten forvéntas ta max 8 minuter att
fylla i.

Du kommer att fi ange kon, &lder samt om du arbetar eller har arbetat inom data/IT. Aven din
IP-adress kommer att sparas i syfte att undvika att samma person kan svara pa enkéten flera
ganger. Du kommer dock att forbli helt anonym i den publicerade studien.

Personuppgifterna behandlas enligt ditt informerade samtycke. Deltagande i studien ar helt
frivilligt. Du kan ndr som helst dterkalla ditt samtycke utan att ange orsak, vilket dock inte
paverkar den behandling som skett innan aterkallandet. Alla uppgifter som kommer oss till
del behandlas pa ett sadant sétt att inga obehoriga kan ta del av dem. Uppgifterna kommer att
bevaras till dess att uppsatsarbetet godkénts och betyget har registrerats i Karlstads
universitets studieregister for att sedan forstoras.

Enkéten besvaras 1 det webbaserade enkdtverktyget Survey & Report som dr en molntjénst
utanfor Karlstads universitet.

Karlstads universitet dr personuppgiftsansvarig. Enligt personuppgiftslagen
(dataskyddsforordningen frdn och med den 25 maj 2018) har du rétt att gratis fa ta del av
samtliga uppgifter om dig som hanteras och vid behov fi eventuella fel rittade. Du har dven
ratt att begéra radering, begransning eller att invinda mot behandling av personuppgifter, och
det finns mojlighet att inge klagomal till Datainspektionen. Kontaktuppgifter till
dataskyddsombudet pé Karlstads universitet dr dpo@kau.se.

Vilj knappen "Jag samtycker" for att delta i unders6kningen och godkénna att Karlstads
universitet behandlar personuppgifter i enlighet med géllande dataskyddslagstiftning och
lamnad information.
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