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Allmanna regler for informationssiakerhet vid Karl-
stads universitet

Syfte

Syftet med de allminna reglerna ar att beskriva det alla verksamma vid Karlstads
universitet ska kanna till for att kunna bidra till en god sakerhetskultur och att
skydda verksamhetens information. Handledningen ar framtagen i enlighet med
MSBFS 2009:10.

Arbetet med dokumentet har skett i Informationssikerhetsgruppen. Synpunkter har
inhamtats fran It-avdelningen och systemforvaltningsorganisationen samt via remiss
till fakulteterna, Lararutbildningen och Centrala stod.

Dokument

e Policy for informationssiakerhet vid Karlstads universitet
e Allméanna regler for informationssakerhet vid Karlstads universitet
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Allmianna regler for informationssiakerhet vid Karl-
stads universitet

For att uppratthalla en tillracklig skyddsniva for information och systemmiljé maste
vi arbeta gemensamt och kontinuerligt. Uppsatta sikerhetsregler och styrdokument
inom it-omradet* ska tillampas och efterlevas av samtliga verksamma inom Karlstads
universitet, de vill sdga alla medarbetare, studenter, partners och konsulter i verk-
samheten.

Information — oavsett om det ar muntlig, skriftlig, i elektronisk form, alla former av
forskningsmaterial, tentamina med mera — ar en tillgang som i likhet med personal
och fysisk egendom ar avgorande for var verksamhet. Myndigheten for samhalls-
skydd och beredskap anger darfor i foreskriften MSBFS 2009:10 hur svenska myn-
digheter ska arbeta med informationssakerhet. Med informationssakerhet menas
sakerhet for informationstillgdngar avseende formagan att uppratthélla onskad kon-
fidentialitet, riktighet, tillganglighet och sparbarhet.

Samtliga verksamma ansvarar for att kdnna till och folja gallande regler for informa-
tionssiakerhet inom Karlstads universitet.

Hantering av kianslig information

Med kinslig information menas exempelvis information som omfattas av eller kan
komma att omfattas av sekretess eller som av andra skl ej bor spridas till obehoriga.

Vid hantering av kéanslig information maste du tanka pa att:

e Du bara far ta del av den kinsliga informationen som du behover for att kunna
utfora ditt arbete.

e Kainslig information i pappersform ska lasas in nir den inte anviands sa att
obehorig atkomst forhindras2.

e Kanslig information endast far skickas i krypterad form nir den skickas via e-
post. Kontakta It-supporten for hjalp.

e Kainslig information aldrig far diskuteras pa allmin plats eller om risk finns att
obehoriga kan ta del av uppgifterna.

e Da kanslig information visas pa bildskiarm far skarmen inte vara synlig for
obehoriga. Kontakta It-supporten for tips om hjalpmedel.

Incidentrapportering

Incidentrapportering ar en viktig del av Karlstads universitets informationssaker-
hetsarbete. Du som anvandare ska hjilpa till genom att:
e Snarast mojligt rapportera incidenter som kan paverka informationssiaker-
heten.
e Rapportera incidenter till irt@kau.se eller anknytning 2525.
e Aven rapportera misstankar om incidenter.

1 Inslaget > It-styrning > Styrdokument f6r IT
2 FB 35/14: Skydd av kontor for chefer
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Exempel pa informationssikerhetsincidenter ar:

Felaktig, olovlig eller skadlig hantering av information som kan innebira nega-
tiv paverkan for Karlstads universitet.

Information som kommit i ordtta hander.

Stold av utrusning,.

Dataintrang.

Skadlig kod (s& som virus) eller skadlig programvara.

Forsok att vilseleda en anviandare att lamna ut personlig information, 16senord
eller att klicka pa osakra lankar.

Anviandning av it-system

Anvandning av it-system, sd som e-post, larplattform, bibliotekssystem, reserappor-
teringssystem, fakturahanteringssystem, intranat, lagringstjanst etc, ar till for verk-
samhetsrelaterade uppgifter. Grundregeln ar att it-system inte far anvandas for pri-
vat bruk. Avsteg fran grundregeln hantera av respektive it-systems forvaltningsorga-
nisations.

It-utrustning och barbar media

Vid hantering av it-utrustning och barbar media ska du tinka pa att:

Universitets utrustning primart ska anviandas for verksamhetsrelaterade an-
damal.

Det inte ar tillatet att anvanda universitetets utrustning i samband med bisyss-
lor.

Endast utrustning som ar konfigurerad enligt av universitet definierad stan-
dard far kopplas upp mot natverket4.

Arbetsrelaterad information pa lokal harddisk eller barbar media alltid ska sa-
kerhetskopieras och forvaras sakert. Dar sa ar mojligt ska informationen spa-
ras pa angivna stillen (natverksdiskar, diarium, Dokumenthornan etc).
Information i datorer, mobiltelefoner och pa papper ska skyddas fysiskt, dvs
de far inte lamnas obevakade.

Barbara datorer, mobiltelefoner, surfplattor etc alltid ska vara skyddade mot
obehorig atkomst genom anvindande av losenord, pinkod eller motsvarandes.
Kénslig information ska krypteras da den lagras pa barbar it-media. Kontakta
It-supporten for hjalp.

Distansarbete

Vid arbete pa distans ska du tanka pa att:

Fjarranslutning mot Karlstads universitets niatverk endast far ske genom god-
kdanda kommunikationslosningar for fjarranslutning®.

Endast utrustning som uppfyller Karlstads universitets siakerhetskrav far
kopplas upp mot universitetets interna natverk®.

Kanslig information forvaras och hanteras pa ett sikert sitt enligt gdllande sa-
kerhetskrav.

3 Inslaget > It-styrning > Systemforvaltning
4 Regler for fjarranslutning

5 Regler for digitala identiteter

6 Regler for fjarranslutning
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e Kinslig information alltid ska krypteras vid lagring pa flyttbara medier sa som
barbara datorer, usb-minne och mobiltelefoner. Kontakta It-supporten for
hjalp.

Atkomst och anvindaridentitet

Avseende atkomst och anviandaridentitet ska du tanka pa att:

e Dina atkomstrattigheter ar personliga och aldrig far delas med andra. Du ar
personligt ansvarig for de aktiviteter som utfors via dina inloggningsuppgifter.

e Dina anvandaridentiteter, 16senord, andra faktorer (inklusive e-legitimation
for medarbetare) och passerkort ar personliga och aldrig far lanas eller lamnas
ut”.

e Du omedelbart ska rapportera incident om du misstanker att ndgon obehorig
kanner till ditt 16senord eller om du tappat bort ditt passerkort. Byt dven sna-
rast ditt 10senord.

Loggning och logganalys

Avseende loggning och logganalys giller foljande:

e All internetanvandning loggas.

e For system som innehaller kdnsliga uppgifter genomfors loggning av alla an-
vandaraktiviteter, dvs allt vi gor i systemet.

e Syftet med loggningen ar att kunna siakerstilla att endast behoriga personer
har tagit del av en viss information.

e Logganalys genomfors regelbundet.

e Loggar gallras enligt gillande foreskrifter.

6 saker att tanka pa!

1. Tank pa i vilken milj6 du befinner dig i nar du hanterar och talar om kéanslig
information.

2. Undvik att skicka kanslig information via e-post. Om sa sker ska den krypte-
ras. Kontakta It-supporten for hjalp.

3. Las eller logga ut fran din digitala klientenhet nar du gar darifran.

4. Skydda dina inloggningsuppgifter och laimna aldrig ut dem samt svara aldrig
pa e-postmeddelanden som fragar efter ditt I6senord.

5. Ladda inte ner filer och 6ppna inte bilagor eller lankar i e-post om du ar osdker
pa vad de innehaller eller vem avsdndaren ar.

6. Se till att din information ar sikerhetskopierad oavsett om den ar lagrad pa
stationar dator eller barbar it-media. Kontakta It-supporten for hjalp.

Vi har alla ett ansvar!

Informationssidkerhet baseras i huvudsak pa sunt fornuft och gott omdome, dar ditt
omdome och ditt agerande ar avgorande. Sammantaget ar detta viktiga forutsatt-
ningar som bidrar till att uppratthélla fortroendet for var verksamhet och sikerstilla
den information som vi hanterar.

7 Regler for digitala identiteter



