Fakulteten for teknik- och naturvetenskap

Forskarutbildningskurs

Beslut om inrattande av kursen

Kursplanen é&r faststélld av fakultetsndmnden vid Fakulteten for teknik och naturvetenskap
2012-12-06 (Dnr HNT 2013/22), att gélla fran och med vt 2013.

Forskarutbildningsamne/omrade
Datavetenskap
Kursbenamning (svenska och engelska)

Integritetsskyddande teknologier
Privacy-Enhancing Technologies

Hdgskolepoang

7,5 hp/ECTS
Undervisningssprak

Engelska

Utbildningsniva

Forskarniva

Malgrupp och behérighetskrav

Doktorander i datavetenskap eller narliggande dmnen

Kursens mal

Integritetsskydd har blivit ett alltmer viktigt omrade i takt med att vara personuppgifter och
uppgifter om oss 6kar, samlas och sparas. Kursen ger en dverblick dver integritetsbegrepp
och terminologi samt konkreta exempel pa integritetsskyddande teknologier (PETS) och
nagra tillampningar.



Efter avslutad kurs skall studenten kunna:

- k&nna igen integritetshot

- forklara grundbegrepp och termer samt anvanda dem pa ett korrekt satt,

- s0ka och tillampa information om integritetsrelaterade problem och teknologier,

- ge en Overblick Over existerande integritetsskyddande teknologier (PETS)

- analysera beskrivningar av system for integritetsskyddande teknologier och hur de fungerar,

- identifiera svagheter i systembeskrivningarna och forutspa vilka hot de utgor,

- vélja motatgarder till de identifierade hoten och argumentera for deras effektivitet,

- jamfora motatgarder och bedoma deras bieffekter,

- presentera och forklara sina argument for andra sa att studenten kan
- resonera om integritetsskydd i allmanhet och integritetsskyddande teknologier
(PETS) i synnerhet, och
- inforliva existerande PET i sin forskning och utveckla nya.

Kursens huvudsakliga innehall
Kursen har utvecklats inom ramen for SWITS, Swedish IT Security Network for
doktorander. Kursen innehaller:

-Lagtexter pa integritetsomradet i Europa
-Grundlaggande terminologi och begrepp inom integritetsomradet
-Ett antal integritetsskyddande teknologier (PETS)

Deltagande pa distans erbjuds studenter som bor pa stort avstand.

Kurslitteratur och évriga laromedel
Kurslitteraturen bestar av utvalda forskningsartiklar. Aktuell lista finns pa kursens hemsida
och kan andras for olika kurstillfallen.

Examination
For godként betyg skall studenten genomféra foljande uppgifter:

-Lasa den foreskrivna litteraturen

-Vilja ett &mne

-Foresla en relevant laslista till andra deltagare

-Presentera det valda &mnet

-Leda en diskussion om det valda amnet

-Lamna in en skriftlig uppgift.

-Delta i minst 80% av traffarna, helst personligen. For varje eventuell franvarotillfalle
kravs en skriftlig rapport om @mnet som da behandlades.

Kursintyg

Utfardas pa begaran



Kvalitetsuppfoljning

Kursen utvarderas muntligt och skriftligt under och efter kursen. Utvérderingen
sammanfattas och rapporteras i enlighet med Hogskoleférordningen 1 kap. 14 8.

Betyg

Kursen bedéms med nagot av betygen Godkand (G) eller Underkand (U).

Litteraturlista

Aktuell litteraturlista finns pa kursens hemsida innan kursstart (se
http://www.csc.kth.se/~buc/PPC/syllabus/ for listan som gallde lasaret 2012/2013).



http://www.csc.kth.se/~buc/PPC/syllabus/

