Allman information om natfiske

Termen natfiske beskriver ett forsok att lura manniskor i
illegalt syfte. Ibland vill natfiskarna installera skadlig kod
pa personens dator och andra ganger uppmanar de méan-
niskor att lamna ifran sig kanslig information. Natfiske-
meddelanden kan skickas via e-post, SMS eller sociala
natverk.

Bedragare anvander informationen som manniskor lam-
nar ifran sig for att gynna sig sjalva, installera skadlig kod
for att ta kontroll over datasystem eller stjala vardefull
information. Bedragare skickar miljoner av natfiskemed-
delanden till en minimal kostnad. Manga av dessa med-
delanden lockar mottagare att klicka pa en skadlig lank,
vanligtvis maskerad till en legitim lank fran ett foretag
eller en ofarlig webbsida.

http://www.amazon.com/

i http://www.phisher.tz/

Kunskap om hur webbadresser (URL:er) &r uppbyggda
kan bidra till att upptacka natfiskemeddelanden. Avsan-
dare, utseende och innehall kan man ignorera eftersom
detta ar latt att forfalska. Den viktigaste regeln for mot-
tagare ar att kontrollera alla lankar innan man klickar pa
dem. Har vill vi forklara hur man kontrollerar huruvida en
lank ar legitim eller inte.

Rad

Innehallet i denna folder behandlar en av de vanligaste
typerna av natfiske. Fokus ar att upptacka maskerade
webbadresser (URL:er) som anvands for natfiske.

Hitta mer information och appen NoPhish
https://www.secuso.org/nophish

Kontakt

Datavetenskap vid
Karlstads universitet

Karlstads universitet
Institutionen for matematik
och datavetenskap

651 88 Karlstad, Sverige
E-post: cs@kau.se

https://www.kau.se/cs

© Technische Universitat Darmstadt:
Detta dokument ar skyddat av upphovsratt.

TECHNISCHE
'\ UNIVERSITAT
DARMSTADT

SECURITY - USABILITY - SOCIETY

@h SECUSO

NoPhish




Foljande riktlinjer hjalper dig avgora legitimiteten
hos en webbadress:

1.) For att hitta det verkliga malet for en klickbar lank
(URL:en) hall muspekaren over lanken utan att klicka pa
den. Den riktiga mallanken (URL:en) visas antingen i ett litet
popup-fonster bredvid lanken eller i websidans/meddelan-
dets sidfot.

From  Amazon.com [auto-confirm@amazon.com] 4 Reply to = Forward
Subject  Delivery of Your Order 4:28 PM
To  Mary Sue <mary.sue.1977@gmx.de>

Your Account | Amazon.com

amazoncom
SN—"1

Dear Mary Sue,
Your order could not be delivered.

Click herﬁ to work with us to find a solution.

Thank you for visiting us
Amazon.com

sidfot

=
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Hey Martin,
We hope you' ve enjoyed being a Dropbox Pro user for the
past year! Your subscription will renew automatically on
November 27, 2016. Keep doing more with Dropbox Pro:
« Plenty of space for all your stuff

» Control over who sees shared files and links
e Peace of mind when devices go missing

Looking to do even more?

Upgrade to Dropbox BF====+n T iamms =
., hitps://www.dropbox.com/upgrade
Click or tap it to follow the link.

important projects

popup-fonster

Hur man upptacker den verkliga destinationen for en lank
pa mobila enheter (t.ex. smartphone eller tablett), beror pa
enheten som anvands. Vanligtvis kan man trycka latt pa en
lank under 2 sekunder utan att klicka pa den, da éppnas en
dialogruta dar den faktiska destinationen visas.

Open

Add to Reading List
Copy

Share...

Cancel

Dialogruta

2.) Var uppmarksam pa den sa kallade "vem-delen” nar du
kontrollerar webbadressen.

https://www facebookieom/ login/
Vem-delen (foretag.plats)

"Vem-delen” ar helt enkelt de tva sista orden innan det fors-
ta ensamma snedstrecket / (i det har fallet facebook.com) i
en webbadress. "Vem-delen” ar den viktigaste delen for att
upptacka natfiske genom falska webbadresser. Den teknis-
ka termen for "vem-delen” ar doman.

3.) Om utrymmet mellan "http://” och det tredje snedstrecket
ar numeriskt ar det en stark indikation pa att det ar en skadlig
doman. Bast att ta det sakra for det osdkra och inte klicka pa
en sadan lank.

X https://95.130.22.98/google.com.secure-login.com/
+/ https://mail.google.com/intl/com/mail/help/about.html/

4.) | en del meddelanden placeras det riktiga foretagsnam-
net ndgon annanstans i webbadressen an i vem-delen, for
att minska misstanksamheten. Bast att lata bli att klicka
aven pa dessa lankar.

X https://www.amazon.com.online-shopping.com/
X http://online-shopping.com/https://www.amazon.com
v/ https://www.amazon.com/online-shopping

5.) Undersok noga om vem-delen har stavfel (till exempel zz
istallet for z; eller kc istallet for ck). Om du hittar liknande
stavfel sa lita inte pa lanken eller webbsidan och lamna inte
ut nagra personuppgifter!

¥ https://www.amazzon.com
 https://www.amazon.com
X https://www.blokket.se
 https://www.blocket.se

6.) Undersdk vem-delen noggrant for att upptacka an-
vandning av bokstaver eller siffror som liknar varandra
(till exempel "rn” istéllet "m” eller "1” istallet for "I”). Om
vem-delen har bokstaver som ar utbytta mot liknande
bokstaver eller siffror, lamna inte heller har ut nagra
personuppgfter!

X https://www.arnazon.com
v https://www.amazon.com
X www.hernnet.se
v www.hemnet.se

7.) Ibland gérs forandringar i den dkta "vem-delen” (t ex:
facebook-secure). Detta ar en stark indikation pa forsok
till natfiske. De har attackerna ar svara att upptécka ef-
tersom du maste veta hur vem-delen borde se ut. En an-
nan svarighet ar att vissa legitima webbsidor inte har en
tydlig vem-del. Om du ar osdker sa anvand en s6kmotor
for att hitta foretagets akta URL.

X https://www.facebook-secured.com/
' https://www.facebook.com/

8.) Lamna bara ut kanslig data (som losenord och konto-
information) om URLen startar med https://

X http://internetbanken.privat.nordea.se/nsp/login
+/ https://internetbanken.privat.nordea.se/nsp/login

Notera att de har reglerna ar skapade i ett svensk kon-
text. En del lander anvander en kombination, liknande
ett dubbelefternamn istallet for .com. Storbritannien t ex
anvander .co.uk eller org.uk. | det fallet raknas de tre sis-
ta orden innan det forsta enkla snedstrecket, som vem-
delen.



